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INTRODUCTION

Toutes les grandes personnes ont d'abord été destsn
mais peu d’entre elles s’en souviennent.
Antoine de Saint-Exupéry
Le Petit Prince

Faut-il censurer les écrits des grands auteursgac!'Internet ? Le8anquetsde Platon et
Xénophon ne devraient-ils pas subir les « remoné&srélectroniques » des fournisseurs d’'acces a
Internet et voir I'acces a leurs ceuvres bloqué mpologie de pédophilie et ceuvres a caractéere
pédopornographique ? Dans plusieurs de ses té&{ten évoque les relations entre hommes mdars et
adolescents, a I'image de la passion de Socraf@athon, et 'amour physique et intellectuel fait
I'objet de longues discussions entre le maitreest &eves. Il ne s’agit ici que de la narration des
coutumes de la Grece antique, selon lesquellesnétancouragées les relations entre I'éraste (hama
adulte) et 'éroméne (I'aimé mineur, un jeune anpgdbubére) qui constituait pour celui-ci un rite de
passage a I'age viril. La relation avait surtou¢ @oennotation éducative qui avait pour objet denfar
I'adolescent & la vie sociale et politique de kz.cMais vanter 'amour physique et intellectueilren
un mineur et un majeur, n'est-ce pas la relevdadgpialification de pédophilie ? Ne faut-il doncspa
en conclure que I'ceuvre est a caractere pédop@pbigue et que, des lors, toute reproduction de
celle-ci sur le Réseau international constituanai¢ diffusion de pornographie enfantine qui devrait
étre sanctionné@

! Dans la méme idée, on pourrait tout aussi biefd@iapour la censure de Roméo et Juliette seuvre
majestueuse de Shakespeare, mais qui évoque tomtédee les amours contrariés d’'une Juliette, certes
follement éprise de Roméo, mais qui ne fera padieule fait qu'elle n'ait que treize ans dans larsion
originale.



Phénomene odieux en pleine ampleur, la pornographfantine devient aujourd’hui le
nouveau fléau présent au sein du cyberespaceéRumrfience des nouvelles technologies, ces images
qui s’échangeaient autrefois « sous le manteaaxpasent dorénavant aux yeux de tous. Témoignage
le plus vif de cette abjecte apparition, une joarimdéernationale de la pédophilie sur Internet anmé
été fixée au 25 avfil S'il est encore difficile de savoir si Interneintribue & une augmentation des
actes pédophiles, il est par contre indéniableaghi@util facilite I'accés a des documents a caract
pédopornographiqdeCe sont des milliers d’images, de vidéos et autgports qui s’échangent ou
sont visionnés chaque jour sur la Toile. Les adfaimpliquant des réseaux de pornographie enfantine
défrayent I'actualité de par le nombre des perserargétées et la quantité d'images saisies. Ainsi
'opération « Avalanche » menée en 2001 avait pdyjectif de faire cesser les activités de la séciét
Landslide Productions (Fort Worth, Texas) qui diffit sur plusieurs sites payants des images
pédopornographiques. La saisie des coordonnéesibes@ permis d’identifier 250 000 clients de
cette société, résidants dans 37 Etats américhi® pays différenfs Des individus ont été aussi
condamnés pour des collections de plus de 40 0@gaspédophiles...

Photographies ou films réalisés lors de spectamesographiques, réalisations informatiques
d’'images virtuelles représentant de telles atteimie maquillage de photographies, la pornographie
enfantine se décline sous différents supports.stl extrémement difficile de pouvoir chiffrer ce
phénomént Des millions d’images sont présentes sur le Webroupées sur des sites Internet,
échangées par le biais des systemes peer-to-pesn oours de forums de discussions. Du fait de
'essence de l'lnternet destiné a échanger le physdement possible une quantité considérable
d’'informations, il est impossible d’estimer aveégision le volume du trafic pédopornographique. Le
nombre recensé de matériaux a caractere pédoghiteepde mieux appréhender le phénomene : ainsi
I'association Inhoperecense, en moyenne, plus de 9600 images parretaii & de la pornographie
enfantiné. Il est beaucoup plus facile d’estimer les gaine groduit ce trafic : selon les estimations
de 'UNICEF, ce marché générerait un chiffre d’afa annuel d’environ 20 milliards de dollars.
Toutefois, il faut avoir a I'esprit que la plupaks images sont échangées a titre gratuit, la reuhe
de profit n’étant pas une priorité pour les pédgshinternautes.

La réalisation de ces matériaux cause bien éviderdes traumatismes considérables pour
I'enfant, non seulement du fait I'atteinte sexualigie (il s’agit a la fois de supports visuelslisés
au cours de spectacles pornographiques organidésamssi d’images prises lors de viols d’enfants),
mais aussi par le fait que son image circubtavitam eternansur le réseau sans gu'il puisse étre
possible de I'extraire de la Toile internatiorfalar ailleurs, la détention de tels matériaux $emb
constituer un facteur d’incitation : la moitié deersonnes arrétées pour violences sexuelles edesrs
mineurs avaient en leur possession des imagesa@tésr pédopornographiqueiujourd’hui, les

2 Information révélée par le Journal Le Temps, Gen&00.

% Point 5 du considérant de la décision-cadre 2@3448 du 22 décembre 2003,

* Sur d'autres affaires, V. Direction générale desits de I'Homme et des affaires juridiqu€siminalité
organisée en Europe : la menace de la cybercrintihdRapport de situation 20Q0£ditions du Conseil de
I'Europe, Strasbourg, 2006, pp.141-143 ; Le Fodan Droits sur I'InterneRecommandation Les Enfants du
Net Il Pédopornographie et Pédophilie sur I'Intetn2005, p.8 disponible sur le site web de I'orgatiis
http://www.foruminternet.org/.

® Les divergences entre les différents rapportsultésssur le phénoméne de la pornographie enfastinée w
démontrent bien la difficulté des organisations o@es Etats a pouvoir chiffrer ce phénomeéne.

® Association créée en 1999 regroupant des foummss#acces Internet en vue de sanctionner les émag
caractere pédopornographique circulant sur le Réseav.inhope.org

" Rapport d'activité de I'organisation Inhop807 Global Internet Trend Reporseptembre 2004-décembre
2006, disponible sur le site de I'organisation.

8 Logan M.JONES, “Regulating child pornography oe thternet — the implications of Article 34 of thaited
Nations Convention on the Rights of the Childm,International Journal of Children’s Right4998, vol.6,
p.70.

® Logan M.JONES, “Regulating child pornography oe thternet — the implications of Article 34 of thaited
Nations Convention on the Rights of the Chilap,cit, p.70



organisations insistent sur le fait que les imagmst de plus en plus violentes et représentent des
enfants de plus en plus en jeunes.

Hébergés traditionnellement aux Etats-Uhikes enquétes démontrent que la localisation des
sites Web a caractére pédopornographigue se taujoerd’hui vers les pays de I'Europe de I'Est. La
production de ces matériels est d’ailleurs bienrémcau sein de I'Union européenne : capitale
européenne de la production de matériels obsc@edapest est devenue une plate-forme pour
certains réseaux liés au trafic et a la traiteesidants”.

Le réseau Internet permet un échange d’informatmorssidérable entre Internautes et un
acces a de nombreux documents. Une communicatigrapgourd’hui se faire en temps réel entre des
personnes résidant dans différents pays. Revdesrdédaille de ce nouvel outil de communications et
de connaissances, il offre aussi les mémes avantage criminalité organisée et a I'échange
d’'images illicites. Conjugué a I'anonymat que perieeréseau, les enquétes en vue de poursuivre les
auteurs d'infractions d’exploitation sexuelle outeteurs de pornographie enfantine deviennent
extrémement délicates. Ce monde virtuel qui trambedes frontieres physiques et les milliards que ¢
marché procure constituent un encouragement psiwgri&ipes relevant de la criminalité organisée et
favorisent I'apparition de réseaux pédophiles. dests pénaux traditionnels peinent a s'adapter aux
nouveaux défis technologiques : I'application delda pénale est traditionnellement limitée aux
frontieres de I'Etat, et s’applique a des infraci@ommises a I'encontre de valeurs réelles. Mass |
des enquétes sur les cybercrimes, les frontiergéenates se transforment en de réels obstacles a
'application de la loi et les autorités judici@renationales deviennent alors considérablement
dépendantes de la coopération avec leurs homoloddas les différents systemes légaux et les
disparités légales bloguent I'assistance mutuetlégs poursuites a I'encontre de « cyberpédophiles
se brisent sur I'écueil de la coopération inteorale. Ainsi, il suffit d’'une seule Iégislation itatale
inadéquate pour bloquer les poursuites, et lesrcyib@nels jouissent de ces lacunes nationales en
faisant transiter leurs communications par plusiquays avant d'atteindre leur cible. Ces obstacles
inhérents au monde virtuel permettront aussi a -céuwe trouver l'impunité au sein de paradis
informationnels. La cybercriminalité, qui comprerd pédopornographie, devient aujourd’hui
'ennemi public n°1 des organisations internatiesgboliciéres et priorités des gouvernements. Mais
comment est-il possible de faire face a cette methasque au sein de ce cyberespace des milliers
d’'informations s'échangent a la seconde, lorsquédaesfert d’'un site web vers un hébergeur lui
conférant une impunité pénale ne dépend que d'im d# souris ? Seules une coopération
internationale effective et une criminalisation ¢coume permettent de lutter contre la criminalité du
réseau et d'assurer une répression efficace departaments portant atteinte aux enfants réalisés
grace aux nouvelles technologies.

Toutefois, si la lutte contre la pornographie etifee trouve déja des échos au sein de
nombreux textes internationaux, peu d’entre euxtpai Internet comme vecteur de cette traite des
enfants. Ainsi, la Convention internationale desitdrde I'enfanf condamne toute exploitation
sexuelle des enfants notamment en vue de la pioduitdes spectacles pornographidtjesais ne

19 55% des sites a caractére pédopornographiqueeseragébergés aux Etats-Unis et environ un tiers se
trouverait en Russie selon le rapport du Forumi@edts sur I'InternelRecommandation Les Enfants du Net I
Pédopornographie et Pédophilie sur I'Internep.cit, p.12

1 Ainsi, lors de certains événements sportifs tets jeux olympiques d’Athénes ou la coupe du morele d
football en Allemagne en 2006, on a pu assister tiafic d’enfants vers la frontiere de ces Etats.

12 Convention internationale des droits de I'enfaipptée le 20 novembre 1989 par la résolution A/RES5

de l'assemblée générale des Nations Unies, entréégaeur le 26 mars 1997. Elle a été ratifiée 122 Etats,
seuls ont refusé de I'adopter la Somalie et letsHiais.

13 article 34 dispose que les Etats parties s'engagent a protéger l'enfanhtreo toutes les formes
d'exploitation sexuelle et de violence sexuelleefie fin, les Etats prennent en particulier toules mesures
appropriées sur les plans national, bilatéral etltitmtéral pour empécher :

a) Que des enfants ne soient incités ou contrairss livrer a une activité sexuelle illégale ;

b) Que des enfants ne soient exploités a des dipsaktitution ou autres pratiques sexuelles illéga



fait pas référence aux nouvelles technologies.térfitiction de la pédopornographie sera reprise dans
d’autres instruments traitant de la traite et daespformes de travail comme la convention de
I'Organisation internationale du Travail concerndiiriterdiction des pires formes du travail des
enfant$’, mais la lutte contre sa dispersion au sein deags’y trouve aucun écho. Adopté au
tournant du millénaire, le protocole & la C/OEelatif & la vente d’enfants, la prostitution desgants

et la pornographie mettant en scene des enfanks petmier instrument contraignant a s'inquiéter d
l'impact du Web sur ces phénoméled\pportant des avancées dans la lutte contre Ibétggion
sexuelle des enfants en adoptant des définitiordegtnormes précisésl’acte des Nations-Unies
n’'édicte cependant aucune mesure spécifique feecenanace électronique.

Toutefois, & la suite du congrés de StockHlaiautres sommets internationaux vont mettre
en exergue ce phénoméne, en particulier la Cordéranternationale sur la lutte contre la
pornographie impliquant des enfants sur I'lnterf\éenne, 1999). Ces congres vont poser les bases
d'une action mondiale contre I'exploitation sexaelpar I'adoption de déclarations et de plans
d’'action. Cette aide va étre consacrée par le santmeBudape$t organisé par le Conseil de
I'Europe. Deux conférences se tiennent dans laalepie la Hongrie qui vont permettre d’adopter des
moyens conséquents face a I'exploitation sexueteahfants. La premiére conférence vise a endiguer
les phénomeénes de tourisme sexuel et de pédopapiogren pleine expansion sur le continent
européeff. La seconde conférence de Budapest va aboutadagtion de la premiére convention
internationale sur la cybercriminalfité Celle-ci constitue I'aboutissement d’un proceskirsy et
difficile qui fait suite a l'adoption de nombreusescommandations au sein de linstitution de
Strasbourtf. Signée le 22 novembre, elle est aujourd’huiiésifpar 23 Etats dont les Etats-Unis, ce
qui a permis son entrée en vigueur gdillet 2004.

¢) Que des enfants ne soient exploités aux finka deoduction de spectacles ou de matériel de darac
pornographique»

14 Convention de I'OIT n°182 du 17 juin 1999 concerniinterdiction des pires formes du travail degamts :
elle impose notamment I'obligation pour les Etatlaborer et de mettre en ceuvre des programmesiatiac
afin d’'empécher que I'on puisse recruter, se pracet offrir des enfants aux fins de prostitutida, production
de pornographie et de représentations pornograghi@article 3 et s.).

15 Protocole a la Convention internationale des drdé I'enfant relatif & la vente d’enfants, la pitation des
enfants et la pornographie mettant en scéne destsnfadopté le 26 juin 2000 par la résolution’Alssemblée
générale des Nations Unies A/RES/54/263, entrégareur le 18 janvier 2002.

% v. le €™ considérant du protocole«:Préoccupégar l'offre croissante de matériels pornographioumestant
en scéne des enfants sur l'Internet et autres maxveupports technologiques, et rappelant que, dass
conclusions, la Conférence internationale sur ti@ lcontre la pornographie impliquant des enfantd’mternet
(Vienne, 1999) a notamment demandé la criminatisatians le monde entier de la production, la distidn,
I'exportation, l'importation, la transmission, laogsession intentionnelle et la publicité de malgrie
pornographiques impliquant des enfants, et soufighienportance d'une coopération et d'un parteagiplus
étroits entre les pouvoirs publics et les professads de I'Internet. »

7 Article 381 c)

18 Congres de Stockholm, 27-31 ao(t 1996

19 Sommet de Budapest du Conseil de I'Europe 20-2&mbre 2001

20 Adoption d'une déclaration et d’'un programme d@ttpar lesquels les Etats s'engagent & adopter et
promouvoir une attitude de tolérance zéro vis adeisoutes les formes des cas de violence et ajgapbn
d’enfants, notamment en érigeant en infractionteles formes d’exploitation sexuelle des enfdetsoins de
18 ans et en renforgant la coopération entre Iesaté des instances chargées de I'application t# &ussi
bien au niveau national qu’'international, par lapotion en vue de 'adoption d’'un mandat d'arr&inational,
au niveau régional, pour pouvoir appréhender lesgmmes impliquées dans les trafics d'enfants. eCett
conférence européenne a préparé le Congres interabtle Yokohama 17-20 décembre 2001 qui a élargi
protection des mineurs a la question des violeseggelles (inceste, viol au sein de la famille, iege précoce
ou les mutilations génitales).

ZConvention du Conseil de I'Europe sur la cyberanaité, du 23 novembre 2001, STE 185

22y, par exemple les recommandations du Comité desstres sur la cybercriminalité : Recommandation R
(89) 9 du 13 septembre 1989 sur la criminalité edation avec 'ordinateur, Recommandation R (9501311
septembre 1995 relative aux probléemes de procépiémale liés a la technologie de I'information ere de
rapprocher les conceptions nationales touchardioes formes d’emploi abusif de I'ordinateur .
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Ce premier instrument international répond auxstrabjectifs qui avaient été assignés au
groupe d’expert chargé de la rédaction du projetcalevention : I'harmonisation du droit pénal
matériel, la définition des moyens d’enquéte epdersuite pénale adaptés a la mondialisation des
réseaux informatiques et la mise en place d'unesystde coopération internationale rapide et
efficacé>. La cybercriminalité regroupe principalement dexatégories de crimes et délits : d’'une
part, les infractions de droit commun commises a&dé de, ou exclusivement sur, les réseaux
numériques, a l'instar de la diffusion de conteiflicites. D’autre part, relevent de la loi péndds
atteintes spécifiques aux systemes d’informatidresug données personnelles. La convention établit
quatre catégories d'infractions : les infractiomstce la confidentialité, l'intégrité et la dispbitité
des données et des systemes informatiques, legtiofis informatiques (comme la falsification ou la
fraude informatique), les infractions liées auxeiaties a la propriété intellectuelle et aux droits
connexes et surtout les infractions se rapportargoatenu. Cette catégorie ne regroupe qu’une seule
infraction au sein du trafté: I'incrimination de la pornographie enfantinePour la premiére fois, un
texte international sanctionne [I'exploitation sdieiedes enfants par le biais des nouvelles
technologies. Tout stade allant de la productida @étention de matériel pédopornographique par le
biais de systemes informatiques est sanctionné&atériel pédopornographique s’entendant comme
toute représentation d’'un mineur réel, apparerfiaif se livrant & des comportements sexuellement
explicites (I'Etat peut toutefois choisir de ne penctionner certains cas de représentations). La
convention adopte enfin une incrimination interoéle de la représentation d’'une atteinte sexuelle
commise sur un mineur et diffusée sur Internet Eimoigne de I'engagement du Conseil de I'Europe
a lutter contre les comportements contraires aglaité des enfant

L’Union européenne s’est elle aussi engagée dgm®taction des droits des enfants et la lutte
contre la traite des étres humains. La lutte colesecrimes visant les enfants constitue méme l'une
des priorités de I'Union européenne pour la réttisad’un Espace de liberté, sécurité et de justice
(titre VI du traité sur I'Union européenne). Selberticle 29, la concrétisation de cet espacesk
atteinte par la prévention de la criminalité, orgsée ou autre, et la lutte contre ce phénoméne,
notamment le terrorisme, la traite d'étres humaigis les crimes contre des enfantsDepuis
I'adoption du traité d’Amsterdam, I'Union européersiest engagée dans la construction d’'un espace
judiciaire commun. Selon l'article 2 du TUE/['Wnion se donne pour objectjf..] de maintenir et de
développer I'Union en tant qu’espace de libertésdeurité et de justice au sein duquel est asdarée
libre circulation des personnes, en liaison aves desures appropriées en matiere de controle des
frontieres extérieures, d’asile, d’immigration airgue de prévention de la criminalité et de lutte
contre ce phénomeéne La réalisation de cet espace judiciaire se étisait par I'adoption d’actions
communes avant I'adoption du traité d’Amsterdam. deenier a apporté comme innovation une
nouvelle catégorie d'instruments européens : lessiis-cadres. Sans effet difécelles lient les
Etats membres quant au résultat a atteindre, tolaigsant aux autorités nationales la liberté gaan
la forme et aux moyens.

Les Conseils européens de Tampere (1999) puisidayla (2004) sur le droit pénal au sein de
I'Union européenne ont rappelé la volonté de déymdo et renforcer I'espace de liberté, sécurité et
justice, en particulier en matiere de lutte con@retraite des étres humains. L'action de I'Union
européenne contre ce fléau s’est tout d’abord ogtesten 1996 en se dotant d’'un volet opérationnel

% Rapport explicatif de la Convention sur la cybenimalité, disponible sur le site de I'organisation
www.coe.int, 816.

2 || a été impossible d'y introduire des infractiorslatives & des actes racistes et xénophobesiddefa
'opposition des Etats-Unis. Ves infractions fomind I'objet d’'un protocole additionnel a la conventadopté
le 30 janvier 2003.

% Article 9 de la Convention sur la cybercriminalité

% Cet engagement se retrouve aussi dans I'adopéicente de la Convention du Conseil de I'Europe paur
protection des enfants contre I'exploitation etalegs sexuels du 25 octobre 2007, STE 201

27V, cependant l'arréPupinode la CIJCEen grande chambre du 16 juin 2005 (affaire C-105&propos de
l'interprétation du droit national en fonction dwindécision-cadre pas encore transposée (décisiya-ca
2001/220/JAl sur le statut des victimes dans leecdé procédures pénales) Rec. 2005, p. 1-05285
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en vue de lutter contre cette criminalité. Partitat commune 96/748/JAl du 16 décembre 306
institutions de Bruxelles ont élargi le mandat d@&wol a la lutte contre la traite des étres hunfdins
lui donnant par la suite une définition assez lalgéacon a ce que I'organisation soit compéteate p
travailler sur les violences sexuelles a I'égars elefants, le tourisme sexuel et la pédopornogedphi
Ce volet opérationnel a été ensuite renforcé patoption des programmes STOPBt Daphn# afin

de sensibiliser au phénoméne de la traite et deemen ceuvre des actions préventives et d’aide aux
victimes au sein de I'Union européenne. Ces actimseté poursuivies par I'adoption de la décision
2000/375 JAI du 29 mai 2000 relative & la lutte towria pédopornographie sur I'Interfietelle
requiere des Etats de mettre en ceuvre des mesufagah a ce que les utilisateurs du réseau paissen
signaler les contenus illicites aux autorités jiadres.

La premiére tentative pour procéder a un rapproemémes législations pénales sur la traite
des étres humains a été réalisée par I'Action comerdu 24 février 1997. Toutefois, I'instrument
souffrait de nombreuses limites qui ne permettagag de pouvoir parvenir a une harmonisation
effective des |égislations pour la lutte contre@tanographie enfantif L’Union européenne a alors
adopté deux décisions-cadres, I'une relative adidetdes étres humains et I'autre relative a teelu
contre I'exploitation sexuelle des enfants et lalg@drnographie. Ces instruments ont vocation a
mettre fin & des violations graves des droits derlime et de I'enfant sur le territoire européenlear
rapprochement des incriminations et I'adoptionalgcions communes.

Le 14 octobre 2002, la proposition de la Commissianl’exploitation sexuelle des enfants et
la pédopornographie obtient enfin I'accord politique des ministres t# justice de I'Union
européenn@. Le nouvel instrument européen en vue de renfdespace de sécurité, liberté et justice
«tend & réduire les disparités entre les approchegliques des Etats membres et a contribuer au
développement d’'une coopération judiciaire et petie efficace contre I'exploitation sexuelle des
enfants et pédopornographd’ en «instaurant des régles minimales relatives aux éiéme
constitutifs de ces actes criminefé. Il était nécessaire de définir ces infractionsfaitidu nouveau
mandat d’arrét européen qui, pour certains compuntés, permet I'extradition des individus sans que
puisse y étre opposée la clause de double incrilminadans les droits nationaux. Or, la
pédopornographie et I'exploitation sexuelle desaet¥ relevent du champ d’application de cet

2 Action commune 96/748/JAl du 16 décembre 1996g&laant le mandat de I'Unité « drogues » Europlal &
lutte contre la traite des étres humains, JO L8431 décembre 1996, p.4

2 |'organisation, dit Unité « Drogues » Europol, véit pour vocation initiale que la lutte contrettafic de
stupéfiants au sein des Communautés.

30 Article 1°" de la décision du 3 décembre 1998 visant & coplétdéfinition de la forme de criminalité dite
«traite des étres humains» figurant a I'annexademvention Europol, JO C n° 26 du 30 janvier 19091

31 Action commune 96/700/JAI du 22 novembre 1996 lisdnt un programme d’encouragement et d’échanges
destiné aux personnes responsables de 'actiomectmntraite des étres humains et I'exploitatiorusdle des
enfants, JO L n°322 du 12 décembre 1996, p.7. ©grpmme sera remplacé a échéance par la décision
2002/630/JAI du 22 juillet 2002 établissant un pemgme cadre concernant la coopération judiciaipobtiere

en matiére pénale JO L 203 diido(t 2002, p.5

32 Décision 293/2000/CE du 24 janvier 2000 adoptanprogramme d’action communautaire & moyen terme
(2000-2003) relatif & des mesures préventives futar contre la violence envers les enfants, thdescents et

les femmes, JO L n° 34 du 9 février 2000, p.1.

33 Décision 2000/375 JAI du 29 mai 2000 relative dutée contre la pédopornographie sur I'lnternetLJC88

du 9 juin 2000, p.1.

3 Action commune 97/154/JAl du 24 février 1997 riekta la lutte contre la traite des étres humains e
I'exploitation sexuelle des enfants, JO L 63 dua&snl997, p.2. Sur cet instrument, v. Anne WEYEMBHER

« L'Union européenne et la lutte contre la traiés étres humainsin Cahiers de droit europée000, p.215

% Proposition de la décision-cadre sur I'exploitataexuelle des enfants et la pédopornographie, CZI0)

854 final 2, JO, N°C 062 E du 27 février 2001, 2D3

% Le texte sur lequel le Conseil JAI est arrivé aaacord est le Document 12418/02 du 7 octobre 2002,
DROIPEN 68 MIGR 92

37 2°™ considérant de la décision-cadre 2004/68/JAI dd&2mbre 2003 relative & la lutte contre I'exptin
sexuelle des enfants et la pédopornographie, J®dul20 janvier 2004, p. 44

38 M considérant de la décision-cadre 2004/68/dplcit, p.44
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instrument qui révolutionne le droit de I'extradiii De fagcon a ne pas nuire a son effectivitétaiit &
donc impératif de définir ces incriminations.

Mais cette décision-cadre apporte t-elle un rémltad la lutte contre la pédopornographie sur
Internet ? Cet instrument s’inscrit dans le cadrdadconstruction de I'Espace de liberté, sécwité
justice qui a été développé pour répondre a laigailité transnationale. Or, cet espace fait I'olojet
plusieurs critiques. En effet, la construction tespace pénal européen reléve principalement du
troisieme pilier de I'Union européenne qui reposeumne logique de coopération interétatique. Celle-
ci ne permet gqu’une intégration délicate, qui offiex Etats la possibilité de protéger leurs ingrét
Finalement, cet espace de liberté ne serait-il mprdiste de condamnations, plus morales
gu’effectives, de certains comportements contradds valeurs européennes ? Les avis des auteurs
divergent, certains relevant les avancées réalisdesitres pointant du doigt les nombreuses
dispositions permettant aux Etats de préservectitear droit pénaf.

Au vu de ces nombreuses difficultés et critiquéBL$J peut-il vraiment apporter des
solutions face a un phénoméne aussi complexe qgogbkrcriminalité qui requiére une coopération
aigué entre les Etats ? Quelles sont les capapéfaales mises en ceuvre par les institutions de
Bruxelles pour réprimer les violations massives di@its des enfants, quand ces violations sont a la
fois virtuelles et transfrontalieres ? Le succedadeonstruction de 'ELSJ se mesurera a l'aunsale
capacité a mettre fin a de telles infractions caxgs. Quelle efficacité revétent donc les instrusien
de I'Espace de liberté, sécurité et justice endeieéprimer la pornographie enfantine diffuséelesur
réseau ?

Pour construire I'Espace de liberté, sécurité edtige, et répondre a la lutte de la
pédopornographie enfantine, le Conseil JAl a rec@nos yeux a deux méthodes. D”une part il
procede a I’harmonisation des incriminations rekgia la pédopornographie sur Internet : il n'exist
pas d’instrument spécifique relatif a la diffusida tels matériaux sur le Réseau. Il convient donc
d’étudier I'efficacité du rapprochement des lédislas opérées par I'instrument de 'ELSJ relatiba
lutte contre la pédopornographie, appligué au ®dpace. De cette étude, il résulte surtout
limpression que le Conseil JAI a plutét recherchge illusion d’harmonisation, synonyme
d'inefficacité quant a I'objectif poursuivi (prem&partie). D’autre part, développé non seulemant p
la décision-cadre 2004/68/JAl, mais aussi par dsuinstruments de I'espace pénal européen, on
assiste a la mise en place d’'un controle éclectigueorcant a la fois les pouvoirs des juges natix
mais aussi mettant en place d’autres systemesguéati®n d’Internet. Ce contréle renforcé et varié
permet quant a lui de répondre aux défis que pdsenberespace (deuxieme partie).

39 Pour un bref apercu de ces critiques, lire Pe8DRKA « les perspectives futures du droit pénal'deion
européenne » , iRIDP, 2007, vol 77, 1-2, p 223 et s
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PREMIERE PARTIE: L'ILLUSION DE L'HARMONISATION
DES INCRIMINATIONS

Pour lutter contre des aspects particuliers de tanalité transfrontaliere susceptibles de
toucher plusieurs Etats membres, I'Union procedeude harmonisation des incriminations
développées par les législations nationales. Cepmaghement des droits pénaux substantiels a
vocation a permettre une répression commune, denfacce que I'auteur d’'une telle infraction ne
puisse bénéficier d’'une impunité sur le territonlin Etat membre. Le point 48 des conclusions
adoptées lors du Conseil de Tampere (1999) inpiateculierement sur ce point. Ainsi, a l'instar de
la décision-cadre relative & la lutte contre le rmisme®ou de linstrument venant condamner la
traite des &tres humaiffs le Conseil JAI procéde & I'harmonisation des $fafions des Etats
membres relatives a ces infractions. Au vu de oetaavancées acceptées par les Etats, notamment
sur la définition de I'enfant, on pourrait en cone a une véritable volonté de rapprocher les
Iégislations nationales (chapitre 1). Toutefolsné s’agit pas d’'un instrument spécifique a latdut
d’'un tel phénomene au sein du cyberespace, et iogeerfection, associée aux obstacles développés
par les Etats, conduit a une impossible réalisatilenl'objectif de rapprochement des droits pénaux
matériels avancé par les instruments de I'Espackbaeté, sécurité et justice (chapitre 2)

0 Décision-cadre 2002/475/JAl du 13 juin 2002 rekat la lutte contre le terrorisme JO L 164 dud@ P002,
p. 3.

“1 Décision-cadre 2002/629/JAI du 19 juillet 2002atise & la lutte contre la traite des étres humai@sL 203
du * ao(t 2002, p.1.
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CHAPITRE 1 : UNE TENTATIVE DE RAPPROCHEMENT
DES INCRIMINATIONS

La lutte contre la pornographie enfantine au seinrdseau Internet nécessite tout d’abord
des efforts des Etats en vue d’adopter des défivsitprécises qui permettront donc de poursuivre
d’'une maniére commune des actes sur I'ensemblesrlitoire européen. C’est tout I'enjeu de la
construction substantielle de I'Espace de libesécurité et justice : il faut limiter les divergeasc
existantes entre les |égislations nationales poamvenir & une pénalisation commune de certains
comportements. Ainsi, la qualification de pornodregpenfantine est & géométrie variable selon les
Etats, et lorsqu’il n'existe pas de réelles difftéts quant a la qualification de « matériel
pédopornographique », c’'est la définition de I'emtfgui peut alors poser des difficultés.

La lutte contre cet aspect de la cybercriminalit® &lors se traduire par une avancée
considérable dans le droit de I'Union européenranfin un acte contraignant adopte une définition
commune de l'enfant (section 1). Cette avancée a@spit par l'incrimination d'infractions
communes : si a certains égards elles paraissemtdes, on ne peut nier I'effort réalisé en vue de
parvenir a une harmonisation des |égislations (®eck)

Section 1 :L’adoption d’'une définition commune de I'enfant,rgeu de sa protection

La définition de I'enfant au sein du Conseil detidaset des Affaires Intérieures fut la source
de nombreux désaccords entre les Etats lors @gbbéhtion de la décision-cadre 2004/68/JAl : fallai
il limiter la protection a I'enfanen tant que personne physiqoa fallait-il faire preuve de plus
d’initiative et étendre le bénéfice de la protectibe la décision-cadra I'image de I'enfan® Ces
débats sur I'étendue de la protection a accordéerdant se sont produits apres qu’enfin une
définition de I'enfant ait été posée par le Cons€bndition Impérative d’'une répression des
comportements pédopornographiques, I'Union se dofim d’'une définition de I'enfant conforme au
droit international (I). Mais les Etats ont chodiadopter une politique de répression forte en
sanctionnant aussi les comportements qui portegihtg a I'image méme de I'enfant (l1).
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|. L’adoption tardive d’'une définition de I'enfant

A l'image de la construction de I'Espace de libegécurité et de justice, 'adoption d’'une
définition de I'enfant fut extrémement difficilepmme si la Commission, « mére » des propositions
des instruments du troisieme pilier, se refusait@ucher d’une telle reconnaissance. La « gestatio
de I'adoption d’'une définition de « I'enfant » fdbnc tres longue de la part des institutions deibd
européenne qui se sont longtemps refusé a la rattommlans un acte contraignant (A). Pourtant, au
vu des instruments de Bruxelles qui avaient desro@gsions sur les enfants, cette définition était
nécessaire. Toutefois, méme si elle a été adoptéesouffre tout de méme de certaines lacunes (B).

A. La notion d’enfant, une gestation difficile avaa naissance

Dans son avis du 18 novembre 1999 sur la coopéradigionale et locale pour protéger les
enfants et les adolescents contre les mauvaiertraitts et la négligence dans I'Union europé€ntee
Comité des régions avait tiré comme conclusion«j@s enfants d’Europe n’étaient pas mentionnés
dans les traités européens, ni entendus par ld#tlitisns européennes ; comme si les 120 millions
d’enfants et d’adolescents que compte I'Union eéesme étaient invisibles et ignoréd Et le
Comité des Régions de souligner, avant de conatre,face notamment a la délinquance sexuelle,
«I'UE devrait analyser la législation existante, uhéf son intérét pour les enfants et recommander
des mesures a chaque pays afin d’ceuvrer en faveur chdre l|égislatif paneuropéen pour la
protection des enfants”. Toutefois il nous semble qu’avant méme d’élabares politique commune
en matiére de protection des droits de I'enfangfait impératif de définir la notion d’ « enfantin
effet, symbole de cette indifférence, I'enfant @ivpas fait I'objet d’'une définition de la partsde
institutions européennes, quand bien méme ceiitatrsiments influencaient leur situation juridique.

Peu a peu, les institutions européennes avaientneoice a élaborer certaines décisions en
inscrivant au coeur du visa des différents instrumén notion de « l'intérét supérieur de I'enfant »
Présente a l'article 11-84 de la Charte des drddadamentaux, les institutions de Bruxelles
commencaient a y faire référence au sein de lecisidé. Ainsi, adopté le 27 novembre 2003, le
réglement « Bruxelles Bis » relatif a la compétence, la reconnaissancexadution des décisions en
matiére matrimoniale et en matiére de responsélpiitental® requiert de prendre en compte l'intérét
supérieur de I'enfant pour la détermination deuadjction compétente en cas de litige entre les
parent®’. Attachement inédit de la part de la Communautépgenne a cet intérét de I'enfdnil
n'en demeure pas moins qu'’il est difficile de pnendn compte ce dernier lorsqu’il n’existe aucune
définition de I'enfant au sein d’un acte de I'Uniearopéenne.

Or sans définition, de nombreuses incertitudes giemt résulter des instruments antérieurs
qui, certes, faisaient référence a I'enfant, maisssjamais définir celui-ci alors qu’il était I'adtj
méme de I'acte. On prendra pour exemple, pourmrdsies le domaine de la lutte contre I'exploitation
sexuelle des enfants, I'action commune 97/154/d124 février 199% par laquelle le Conseil de
I'Union européenne édicte toute une série d’okieeh vue de limiter les abus sexuels perpétrés sur

2 Avis du 18 novembre 1999 du Comité des régions«sar coopération régionale et locale pour protéger
enfants et les adolescents contre les mauvaisnraiits et la négligence dans I'Union européenne& 5@ du

29 février 2000, p.46.

3 Point 2.2.1 de l'avis du 18 novembre 2000.

4 Point 3.8.1 du méme avis.

%5 Réglement (CE) n° 2201/2003 « Bruxelleshis » du 27 novembre 2003 relatif & la compétence, la
reconnaissance et I'exécution des décisions eremaatiatrimoniale et en matiére de responsabilitérpale
abrogeant le réglement (CE) n° 1347/2000, JO L8383 décembre 2003, p.1.

“® Considérant 12 du réglement. Il s’agit plus patiérement des cas de séparation des personnezrkéa
responsabilité parentale habitant dans des pafésetits.

47 Cyril NOURRISSAT « Droit civil de I'Union européee » in Recueil Dalloz2004, p. 1325.

8 Action commune 97/154/JAl, du 24 février 1997,atiele & la lutte contre la traite d'étres humains e
I'exploitation sexuelle des enfants. Journal offiti 63 du 4 mars 1997, p. 2.
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des mineurs, sans pour autant définir le sujet’attel Comment dés lors peut-on avoir comme
objectif de protéger une catégorie de personnguerselle-ci n’est méme pas déterminée ? De méme,
de quelle harmonisation européenne peut-on s’éegeatéfenseur s'il n’existe de définition commune
des sujets de cette croisade ?

Certes, le Conseil, dans I'ensemble de ses désisifaisait référence aux nombreuses
résolutions du Parlement européen. Celui-ci, audgréses recommandations sur la protection des
enfants et/ou des mineurs, avait trés vite dégagédéfinition de ceux-&. Toutefois, le Conseil
nN'avait jamais imposé cette définition, quand bie@me il se référait aussi, en prélude de ses
décisions, aux différentes conventions internatemaelatives aux droits des enfahtgui pour la
plupart définissent I'enfant comme la personne dmde dix-huit ans. On peut y voir 'intention du
Conseil de laisser au libre-arbitre des Etats leixcdes sujets de droit auxquels s’appliqueront les
instruments. Ainsi, le reglement « Bruxelles Il bjsdans son troisieme considérant, mentionne la
Convention de la Haye de 1996 sur la responsabiiténtale comme principale source d’'inspiration,
mais ne reprend la définition des enfants exposésein de linstrument international. Selon le
professeur JAULT®, «on doit sans doute voir dans le silence du régléntenvolonté de se
démarquer du texte conventionnigh Convention de la Hayelhon pas en retenant une autre
interprétation de la minorité, mais en cherchantégponse dans les droits intermés:.

Par ailleurs, de cette référence a la Conventiternationale relative aux droits de I'enfant,
convention ratifiée par I'ensemble des Etats membeel’Union européenne, on aurait pu déduire que
'ensemble des mesures relatives aux enfants €l aux personnes de moins de dix-huit ans,
mais cela ne permettait pas d’aplanir les montagoes’élevaient face a la répression européenne de
certaines infractions. En effet, les Iégislatiodsgdes des Etats membres différent quant a I'dligéut
pour réprimer la pornographie. L’association Intdpeit état des divergences au sein des législations
pénales des Etats membres : si la plupart des taigient coincider I'age de 18 ans a celui de la
répression de la pornographie enfantine (Francégiddee, Espagne, Pays-Bas...), d’autres tels
I'Autriche et l'Allemagne ne poursuivaient plus lemuteurs de telles infractions pour des
représentations de nature sexuelle d’enfants dmigeaans. Comment était-il possible d’assurer une
répression effective de la pornographie lorsquealgsurs de ces documents pouvaient légalement
s’abriter derriere la législation d’un Etat voi§irAlors qu’internet se moque des frontiéres phyesqu
il était impératif d’harmoniser la notion d’enfaant niveau de I'Europe.

A ce qu’il nous semble, un seul instrument de ldnieuropéenne définissait une notion
proche de l'enfant. Ainsi, la directive 2003/86/CElative au droit au regroupement familial
considérait qu'un mineur était une personne agéeaies de 18 an$ Certes, les notions d’enfance et
de minorité sont rarement dissociées, mais on piuenvisager des interprétations autonomes. A
cette exception prés, il ne semble pas que I'Uradgnpu aborder, dans l'un de ses instruments
contraignants, une définition de I'enfant jusquticle 1* de la décision-cadre 2004/68/JAl. Celui-ci
adopte enfin une définition, méme si celle-ci saiéfncore de quelques limites.

“9V. pour exemple la résolution du Parlement du é@eghbre 1996 sur les mesures de protection destenfa
mineurs dans I'Union européenne, publiée au JO @WwR0 janvier 1997, p.170 qui, en son point B,sidére
gue «au sens de la présente résolution, et sauf indicatbntraire, on entend par « enfant » et « minetoute
personne agée de moins de 18.ans

V. ainsi l'article 81 de la Convention européenne sur I'exercice deisses enfants, adoptée le 25 janvier
1996, STE n°160

*1 Fabienne JAULT « la notion de responsabilité palen,in Droit et patrimoine 2005, n°138, p.58.

%2 Fabienne JAULT, op.cit, p. 61

3 Résultats rapportés par Etienne WERYexe en ligne : aspects juridiques et protectios deneurs
L.G.D.J./Larcier, Bruxelles, 2004, p.79

> Article 2 de la directive 2003/86/CE du Conseil 221 septembre 2003 relative au droit au regroupemen
familial, JO L 251 du 3 octobre 2003, p.12.
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B. La définition de I'enfant, une longue crise déescence avant la maturité

Apres avoir suivi 'exemple de I'Union européenmene donnant pas de définition de I'enfant
dans ce premier paragraphe, il est temps d’éaldiwcie des avancées fondamentales de la décision-
cadre en vue d’harmoniser les |égislations péndéss Etats membres de I'Union européenne. Est
dorénavant considérée commex enfant » : toute personne agée de moins de dixams». Le
premier article de la décision-cadre impose enéittec définition commune de I'enfant. Sérieuse
innovation, cette disposition adopte une définitmmforme a la Convention internationale des droits
de I'enfant® qui, en son article premier, dispose quauens de la présente Convention, un enfant
s'entend de tout étre humain a4gé de moins de dixahs, sauf si la majorité est atteinte plus &,
vertu de la législation qui lui est applicable La décision-cadre sera ainsi applicable a ttnat €
humain 4gé de moins de 18 ans et sonne par-la n€rgias des nombreuses divergences qui
coexistaient au sein des législations des Etatshresm

Il est a noter que la définition de la décisionreaglst plus large que celle de la Convention sur
la Cybercriminalité’ : en effet celle-ci prévoit que le termenineur» s’applique aux enfants de 18
ans mais qu'un Etat partie pourra cependant fixex limite d’age inférieure, qui devra étre au
minimum de 16 an& Certes, la décision-cadre prévoit elle aussiodesd’exclusion de responsabilité
pénale en se référant notamment a la majorité #eXiieais ces exceptions sont limitées et en aucun
cas elles ne permettent une exclusion générala desponsabilité pénale des auteurs de I'infraction
De ce point de vue, la décision-cadre va donclpinsggue la Convention sur la cybercriminalité.

Le Conseil JAI a choisi de considérer comme relewnla pornographie enfantine toute
représentation de personnes n'ayant pas attege ki dix-huit ans et se livrant a un comportement
sexuellement explicite. Comme I'énonce la Commissians son exposé des motifsn&me lorsque
des enfants de moins de dix-huit ans ont atteird omaturité suffisante pour pouvoir prendre
sciemment la décision de se livrer a des actigtéaielles, il ne doit pas y avoir de représentatien
ces activités™. La Commission fait ici la distinction entre deuxjoriés sexuelles : celle a partir de
laguelle un enfant serait suffisamment mature gedivrer a des activités sexuelles et celle arpaet
laquelle il pourrait y avoir une représentationcdttes-ci. Par ailleurs, on considére qu’un mirgema
plus attentif si I'acte qu'’il pose impliqgue une sommation sexuelle physique au lieu, « seulement »,
d’'une pose dans des attitudes sexuelles pour utographe ou un cinéaste. Enfin, la diffusion de
pornographie impliquant des personnes agées desmeirl8 ans —-méme majeures- banaliserait des

penchants sexuels déviants ou fournirait des pretexceux qui les assouvisSént

Il faut remarquer que la décision-cadre ne fait pEférence a la majorité civile comme
condition d’application de celle-ci. L'instrumenthdrmonisation du droit pénal s'appliquera a toute
personne de moins de dix-huit ans, et non pas arsopnes mineures. La décision-cadre esquive par-
& méme I'écueil des divergences propres a chaglre furidique national en ce qui concerne I'age de
la majorité. Cela permet d’'éviter de longs débatigliques lorsque les faits ont été commis dans des
pays étrangers ou la majorité peut s’acquérir derfglus précoce, mais aussi de facon plus tardive.
De méme, en se préservant de renvoyer la définitlenl’enfant aux droits internes et plus
particulierement a la notion de minorité, la démiscadre esquive les incertitudes qui découlent des
possibilités offertes aux mineurs dans certaingsirmtionaux de s’émanciper. On peut regretterr tou
de méme que la décision-cadre ne prenne pas desiisps particulieres vis-a-vis de I'enfant
handicapé ou du majeur incapable. Ces deux caglsgdei personnes, plus vulnérables, nécessiteraient
des mesures de protection particuliéres et rerderdé fait de leur handicap. Toutefois, si cerine

5 Adoptée le 20 novembre 1989 par la résolution ABREB/25, entrée en vigueur le 26 mars 1997.

%% Adoptée le 23 novembre 2001, STE-185, entréegureur le ' juillet 2004

> Article 9, §3

V. infra chapitre 2, de la méme partie, sectio§2,

%9 Exposé des motifs Com (2000) 854 final, JO, N6 B du 27 février 2001, p.0327

0 Etienne WERYSexe en ligne : aspects juridiques et protectiosn meurs LGDJ/Larcier, Bruxelles, 2004,
p.80.
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catégories de personnes ont pu étre oubliées Irgéthboration de linstrument, la protection
générale de I'enfant a été accrue grace a l'adogtione définition de I'enfant ne se limitant paka
personne physique de moins de dix-huit ans.

II. L’adoption d’'une définition extensive de I'enfant

Si la décision-cadre définit I'enfant, elle ne lieipas la protection a celui-ci en tant que
personne physique de moins de 18 ans. Au contrdgefacon a accroitre la répression de la
pornographie enfantine, l'instrument européen aite a la protection de I'image méme de I'enfant
(A). Cela offre alors I'occasion de permettre leamnaissance d’un nouvel aspect de la traite, @Girsav

l'incrimination de la traite virtuelle des étresrhains (B).

A. L'enfant et son image : la nécessité d’'une mtd@ équivalente

La protection de I'image de I'enfant en tant quéete’apparaissait pas dans la proposition de
décision-cadre établie en 2001 qui, d'une simplemide («tout matériel pornographique
représentant de maniére visuelle un enfant serivéaun comportement sexuellement expfitis
condamnait toute représentation de I'enfant, saes|gn sache exactement si cette représentation
était comprise dans I'ensemble de ses aspectoUetapt, comme le relévent certaines organisations
non gouvernementales relatives a la protectiorddsits de I'enfant, les images d’abus doivent inelu
des illustrations, des dessins animés ou des image®riques créées ou modifiées car elles
constituent aussi des crimes contre les erffants

Suivant la proposition de la Commission selon ldgukfaut «protéger [les enfants] contre
toute utilisation comme objets sexusts la décision-cadre 2004/68/JAl dépasse la pratectie
I'enfant en tant que personne physique en s'attachaléfendre I'image méme de celui-ci. En effet,
I'article premier, en son point b), définit la pédonographie comme :

« ...tout matériel pornographique représentant de mamniésuelle :

i) un enfant réel participant a un comportementusdbement explicite ou s’y
livrant, y compris I'exhibition passive des partigénitales ou de la région
pubienne d'un enfant, ou

i) une personne réelle qui parait étre un enfaattigipant ou se livrant au
comportement visé au point i), ou
iii) des images réalistes d’un enfant qui n’existe Eatigipant ou se livrant au

comportement visé au point .

Des lors, l'instrument va préserver toute imagé¢'elgant, que celle-ci soit la représentation d’un
enfant mineur, d’une personne majeure ayant I'asiea mineur ou d’un mineur fictif. Peu importe
gue la personne ait plus de 18 ans ou que l'enfientsoit que la réalisation électronique de
'imaginaire dévoyé d’'un cybercriminel, toute imagesceptible de représenter un enfant, dans une
scéne pornographique, tombera dans le champ diagiplh matériel de la décision-cadre et devra
faire I'objet d’une incrimination dans le droit drdes Etats membres.

®1 Article 1b) de la proposition de décision-cadratiee & I'exploitation sexuelle et la pédopornqzie, JOCE

C 62 E du 27 février 2001 p.327

2 ECPAT Internationall_a violence contre les enfants dans le cyberesp2@@5, p.41, disponible sur le site
web de I'organisation http: //www.ecpat.net/fr/inciesp

83 Commission, proposition de la décision-cadre, egpdes motifs : document COM (2000) 854 final 2, JO
N°C 062 E du 27 février 2001, p.0327
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Au cours des négociations, peint fut I'objet de vives controversésLa pédopornographie
ne devait-elle se comprendre que comme la reprgamipornographique d’enfants réels ou pouvait-
elle étre étendue aux images représentant un esgaatque des enfants existants n’aient été ingsiqu
dans leur fabrication ? Il va sans dire que I'imdgé étre condamnée si la représentation élecjueni
ou animée, dans le cas d’'un dessin animé, a éiééea partir de I'exploitation réelle d’'un enfant
(mais ce qui revient a devoir répondre a la questi® savoir comment déterminer lorsqu’un enfant
réel ou des images mettant en scéne ces enfan&eéontilisées a de telles fins ?). Ces controgerse
qui animaient les débats au sein du Conseil rédldtda difficulté a déterminer le but méme de la
décision-cadre : fallait-il protéger les enfantstamt que tels contre des sévices sexuels, ou épite
les enfants soient montrés comme des objets sexamds le risque que cela encourage d’autres
personnes a commettre ces mémes sévices sexutks des enfants ?

Certains Etats membres ont avancé que les décisamhies n'avaient vocation qu’a établir
des regles minimales communes, les autorités rad@ismyant toute liberté pour fournir une protectio
plus étendue. Par ailleurs, I'assimilation de latgection des enfants réels aux images virtuelles
pouvait étre nuisible a la protection des enfams@ndamnant sans faire la distinction nécessaire
entre enfant réel et enfant virtuel. La protectitas enfants aurait été dévaluée en ce qu’elle metta
sur un méme piédestal enfants physiques et viftu€s reconnait a la source de cette divergence la
conception différente de certains Etats de la ptiate a accorder a la liberté d'expression (en
particulier les Etats scandinaves, Danemark et-Bag$. Mais pour la Commission comme pour la
majorité des Etats membres, défenseurs d’'une piateplus large, le but de la directive était de
protéger les enfants contre toute violence sexuglle celle-ci soit directement dirigée contredui
gu’elle ne soit incitée par d'autres actes. Il tétaipératif de préserver les enfants de tous risque
d’encouragement susceptibles d’inciter certainézidds & passer a I'acte et de pratiquer des &tein
sexuelles sur les mineurs. D’ou l'incriminatioreddis de la pornographie réelle comme virtuelle.

Cette « philosophie » est reprise de l'article 882a Convention sur la cybercriminalité qui,
de méme, incrimine non seulement toutes les imagearactere pornographique de la personne
mineure, mais aussi celles de personnes ayantafappe d’'un mineur et des images réalistes de
mineurs se livrant a un comportement « sexuellensamplicite ». Selon le rapport explicatif de
l'instrument du Conseil de 'Eurofe «les intéréts juridiques protégés sont légéremeifémints. Le
paragraphe 2.a) concerne plus directement la priddacdes enfants contre la maltraitance. Les
paragraphes 2.b) et 2.c) visent a offrir une prtitet contre un comportement qui, sans
nécessairement causer un préjudice a I' « enfagprésenté dans le matériel en question, pourrait
servir a encourager ou amener des enfants a ppdica de tels actes et s'inscrit, de ce fait, dans
cadre d'une sous-culture préconisant la maltraiedes enfants:

Toutefois, a l'instar de la loi frangaise qui edl@ssi incrimine des 1998 toute représentation de
I'enfant, il semblerait que la Convention sur lébescriminalité ait pris exemple sur la |égislation
ameéricaine. En effet, en 1996, le Congrés a adeéild Pornography Prevention AQEPPA) pour
lutter contre de nouvelles formes d'exploitatioxustle des enfants dues a I'émergence et au
développement des technologies numériques, notammenincriminant la pédopornographie

% Sur ce point, v. Stéphanie BOSLY et Matthieu VARVEENSTEIN, « I'harmonisation des incriminations »,
in Actualités de droit pénal europédes dossiers de la revue de droit pénal et de croigie 2003, n°9, p.37-
38. V. Aussi Anne WEYEMBERGH.'harmonisation des |égislations : condition despace pénal européen et
révélateur de ses tensiqrisd® de I'Université de Bruxelles, Bruxelles, 20@4108 et notamment la note de bas
de page n°18 sur la frilosité de certains Etats bifemquant a l'incrimination de la pornographiendats
virtuels.

% Sur ce point, comme le reléve Anne WeyembergRolkeugal a inséré une déclaration dans I’Annexiella
décision-cadre dans laquelle elle précise que kugal n'accepte pas la dévaluation de l'importadeela
protection des enfants par I'assimilation a desgmsavirtuelles et que le Portugal établira une fmumiaggravée
pour des actes impliquant des enfants ou d’autres Bumains par rapport a la pornographie virtuell

% Rapport explicatif & la Convention sur la cybertnialité, point 102.
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virtuelle®. Toutefois, cette disposition fut considérée conmmaenstitutionnelle en ce qu’elle violait la
clause de éee speecl (liberté d’expression) du premier Amenderffendux yeux de la Cour
supréme, certaines des dispositions du CPPA mett@ie péril certaines ceuvres intellectuelles
(notamment Roméo et Juliette de Shakespeare). Buteur de relever lironie de la situation qui
faisait que la France, le Conseil de I'Europe aicdbUnion européenne s'étaient inspirés d’'une loi
étrangére inconstitutionnelfe Il faut tout de méme remarquer que les concegtida la liberté
d’expression entre le vieux continent et le nouvesunde ne sont toutefois pas des plus similaires.
Mais I'incrimination de la pornographie d’enfantaiyant aucune existence réelle ne permet-elle pas
de croire a I'émergence d'un nouvel aspect deslitetdes étres humains, a savoir la traite virtugdls
enfants ?

B. L'émergence d’'un nouvel aspect de la traiteélsss humains ?

Ne voit-on pas apparaitre par le biais de ces d@tsuments internationaux la reconnaissance
d’un nouvel aspect de la traite, jusqu’ici ignoeis la lutte contre I'exploitation sexuelle desagits ?
En effet, condamner limage de mineurs fictifs redéve pas de la traite d’enfants aux fins
d’exploitation sexuelle, mais de la trai@tuelle des enfants! Il ne s’agit pas de condamner un
individu coupable d’avoir abusé un enfant aux fitlexploitation sexuelle, mais d’élever comme
infraction le fait pour une personne d’'user de dge d'un enfant fictif a des fins d’exploitation
sexuelle. Il s'agit réellement d’aborder un nouasgpect de la traite. Aujourd’hui, comme le relewe |
Groupe de spécialistes chargé de rédiger pour leséllode I'Europe le rapport sur I'impact de
I'utilisation des nouvelles technologies de linfaation sur la traite des étres humains aux fins
d’exploitation sexuell®, «ni les recommandations du Conseil de I'Europe,anCbnvention sur le
cybercrime, ni le protocole additionnel a la Contren des Nations Unies riprévoient]la question
de la traite virtuelle aux fins d’exploitation sestie »*. Le Groupe reléve qu'il faudrait élargir la
définition de la traite, y inclure la dimensiontuiglle par la mention notamment des images vigsell
qui nuisent a des personnes réelles.

La définition actuelle de la traite des étres hurmaitelle qu’elle est envisagée dans la
Convention du Conseil de 'Euroffene considére comme victime que la personne phgsigi est
soumise a la traite des étres humains, soit lacopaesqui a été recrutée sous la contrainte aux fins
d’exploitationg®. Il nous semble que I'exploitation sexuelle denkige d’un enfant ne puisse intégrer
cette définition, bien qu’incidemment les mineumseat des victimes de cette traite virtuelle. De
méme, la décision-cadre du Conseil relative ati@ lcontre la traite des étres humains du 19 juille
2002 ne fait référence qu’a la traite de personnesighgs. La pédopornographie mettant en cause
des enfants fictifs échappe donc a la qualificatlertraite des étres humains, méme s'il ne faitilauc
doute qu’elle repose sur I'exploitation sexuells dafants. La seule fagon d’'intégrer la pornogmphi
d’enfants virtuels a la traite des étres humainssisbe, comme I'a fait le Groupe de spécialistes, a

7 Laurent PECH, « Approches américaine et europfaim la liberté d’expression dans la société de
l'information »,in Commerce électroniqu&004, n° 7-8, p. 13.

% Arrét de la Cour supréme du 16 avril 2088hcroft vs Free Speech Coalition® 00-795 (2002)

% David LEFRANC, « De la représentation pornographicde I'enfance dans un dessin anim&ecueil
Dalloz, Edition Dalloz, 2008, p. 829

0 Direction générale des droits de 'homrRapport sur I'impact de I'utilisation des nouvelleshnologies sur

la traite des étres humains aux fins d’exploitat&@xuelle éditions du Conseil de I'Europe, Strasbourg, 2003,
92p.

" Rapport sur limpact de l'utilisation des nouvelléschnologies sur la traite des étres humains ans f
d’exploitation sexuelleyp. cit p.8.

2 Convention du Conseil de I'Europe sur la lutte toera traite des étres humains, STCE n° 197, dmab
2005, entrée en vigueur I€ février 2008.

V. l'art. 4 de la Convention pour une définitiolup précise.

" Décision-cadre 2002/629/JAI du 19 juillet 2002atisde & la lutte contre la traite des étres humai@sL 203

du * ao(t 2002, p.1.
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considérer que ka notion de « pornographie » n’'implique pas forednla présence d'un enfant réel
et que la diffusion d'images ou les images viregeBuffisaient & évoquer cette notion, dans la rresu
ou, méme s’il 'y a pas de personne humaine rémldiquée, la victime est désignée par I'image de
la personne ainsi présentée (enfant ou femsfie)

Cette notion tend toutefois a étre reconnue. Aloss, du sommet de VarsoViele Comité des
Ministres du Conseil de I'Europe a reconnu gueitdisation des TIC[Technologies de I'information
et de la communicatiora]étendu les possibilités en matiere de traite&ess humains et a créé une
nouvelle forme virtuelle de cette pratique. Danseamironnement numérique tel qu’internet, la traite
des étres humains, quand elle constitue une infnact I'article 4 de la CEDH, doit étre traitée d
méme maniére que dans un environnement non nureéricavant d'appeler les acteurs du secteur
privé a «participer a la lutte contre le trafic virtuel d’iages pornographiques d’enfants et la traite
virtuelle des étres humains’’

Par I'adoption d’'une définition européenne de l@if la décision-cadre pose les premiers
jalons d’'une lutte effective contre la pédopornpdia sur I'lnternet. Certes, elle souffre de quekju
limites, mais il faut remarquer qu’elle permet dtéw la plupart des écueils issus des |égislations
nationales et surtout qu’elle constitue une cegtagconnaissance gq'un nouvel aspect de la trage de
étres humains qui tend a émerger. Ce premier pasifddoit étre poursuivi par le rapprochement des
éléments constitutifs des infractions. Toutefdlsadmonisation réalisée semble plus résulter ditsfo
a minima que d’'une réelle volonté d’adopter desiddeds élevés au sein de I'Espace de liberte,
sécurité et justice.

> Rapport sur I'impact de l'utilisation des nouvelléschnologies sur la traite des étres humains ansg f
d’exploitation sexuelleop.cit, p.44.

" Troisiéme Sommet du Conseil de I'Europe, qui #i®@ua Varsovie du 16 au 17 mai 2005.

" Déclaration du Comité des Ministres sur les Dralss 'Homme et I'Etat de droit dans la société de
l'information, 13 mai 2005, CM (2005) 56 Final. @etdéclaration, toute premiére en la matiére, cowas
questions telles que la censure par I'Etat ou déese privé, la protection des informations a cenacpersonnel
(par exemple le contenu et les données de traficdmmunications électroniques), la formation gmenmettre

a tous d’analyser de maniére critique la qualité dgormations, I'éthique des médias et I'utilisati des
technologies de l'information pour la démocratiel&tliberté de réunion dans le cyberespace. Eligtéa
distribuée au Troisieme Sommet du Conseil de I'BarfVarsovie, 16-17 mai) et a constitué la contidsudu
Conseil a la Phase de Tunis du Sommet Mondial aurSéciété de I'Information (16-18 novembre
2005).(Source : site du Conseil de I'Europe)
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Section 2 :Le rapprochement limité des éléments constitutitss infractions

Pour la premiere fois dans un instrument intermafio on lie la pédopornographie a
'exploitation sexuelle de l'enfant. Ce titre sexdprésente la volonté explicite des institutions
européennes de condamner fermement la pédopormigyep ce qu’elle n’est qu’'un aspect odieux de
la traite des étres humains. Il y a une volontéefole la part des Etats d'établir des incrimination
effectives permettant de lutter contre ce nouvdéauf ce qui transparait dans les motifs de la
proposition de la Commission:ikest nécessaire d’aller plus loin que les instants internationaux
et européens existants, dans le sens ou il estupdes définir avec plus de précisions les
incriminations, sanctions et autres éléments, et @e facon plus contraignarite»

La décision-cadre atteint ce but, d'autant quel@athoix d’'un tel instrument, et non d'une
convention, elle empéche les Etats de poser desvessou autres déclarations d’interprétations,
comme cela peut étre le cas pour les conventiorGaseil de I'Europe, qui nuiraient a I'effectivité
de ces incriminations. Toutefois, si I'on ne peigrries avancées réalisées par cette législation
européenne (1), il faut tout de méme nuancer destefau vu de certaines limites qui, méme si elles
n'altérent I'effort de rapprochement de la décistalre, apportent tout de méme certaines restigtio
aux avanceées de la décision-cadre (ll).

I. L'incrimination étendue des infractions de pédomrnographie

De facon a réaliser une harmonisation commune m@#iinations des infractions, il était
impératif de procéder en premier lieu a une dédiniprécise de la pédopornographie. En effet, bien
souvent, les droits nationaux se référaient a udfinilon floue qui rendaient impossible toute
poursuite judiciaire a [I'échelle européenne. Intaldement, les autorités nationales devront
reconnaitre le caractére pédophile des matérigdsrehtrent dans la définition de la décision-eadr

(A). Cette définition permet donc d’établir unegadiste des incriminations (B).

A. Une définition européenne de la pédopornogramaedition de son incrimination

La décision-cadre incrimine certains comportemgeétdopornographiques et ainsi permet a
certaines dispositions des traités internationalatives a la pornographie enfantine de rentrer en
application par le biais de cet instrument europ&ereffet, au regard des ratifications du protecs
la Convention internationale des droits de I'enfafatif & la vente, a la prostitution et la porragghie
des enfanfs, on s’apercoit que certains Etats membres de dk/miuropéenne, soit I'Allemagne, la
Finlande, la Gréce, la Hongrie, I'lrlande, le Luxmmarg, Malte, la République tcheque et le
Royaume-Uni n'ont pas ratifié I'instrument interiomalf’. Par ailleurs, la décision-cadre impose
surtout une définition contraignante et commune lde pornographie enfantine qui semble
suffisamment précise pour réaliser une harmonisatés Iégislations et des poursuites communes. De
nombreuses divergences subsistaient entre legalités définitions données par divers instruments
ou institutions, flou juridiqgue que les auteurstdies infractions se faisaient une joie d’exploite
Ainsi, si Interpol définissait la pédopornographie maniere assez précise comnia description
visuelle de I'exploitation sexuelle d’un enfant ttéa sur le comportement sexuel de I'enfant ou sur
ses parties génital®s», la plupart des législations nationales se aé#ét en grande partieasix

8 Com (2000) 854 Final/2, exposé des motifs de Epgsition de décision-cadre relative & la luttet@n
I'exploitation sexuelle des enfants et la pédopgraphie, JO, N°C 062 E du 27 février 2001, p.0327

" Protocole facultatif & la Convention relative adsoits de I'enfant, concernant la vente d’enfarits,

prostitution des enfants et la pornographie mettanscéne des enfants, adopté le 26 juin 2000Asseimblée

générale des Nations Unies par la résolution A/BER63, entré en vigueur le 18 janvier 2002.

% Sur Iétat des ratifications, v. le site Interdet'Unicefwww.unicef.org

81 « Recommendations on Offences Against Minors terpol, 6£™ Assemblée générale (1995)
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positions et actes sexuels a caractére pornograghigmpliquant ou présentant des minexifs
Lorsque l'on connait la divergence de l'appréciatide la notion de « pornographie » entre les
différents Etats membres, on frémit & I'idée denféitude des différences que cela recouvre.

L'instrument européen va donc incriminer de faco®cjse certains comportements, en
suivant I'exemple du protocole a la Convention rinéionale des droits de I'enfdhtAinsi, la
décision-cadre 2004/68/JAl définit la pédopornopgrap«comme tout matériel pornographique
représentant de maniere visuelle un enfant pamicipa un comportement sexuellement explicite ou
s'y livrant, y compris I'exhibition lascive des pias génitales ou de la région pubienne d'un
enfant»*. Par ailleurs, il faut remarquer qu’elle va plamlique la Convention sur la cybercriminalité,
qui elle, en son article 9 § 2, limite la définitidle la pédopornographie a I'enfant quilisee a un
comportement sexuel explicite. Ainsi tout matégel représente un enfant se livrant ou particigant
un comportement sexuellement explicite ou S’y lity@u qui montre les organes génitaux des enfants
sera considéré comme du matériel pédopornographegmres, il s'agit d’incriminations précises a
condition toutefois d’étre certain de la notionadenportement sexuellement explicite. Si I'exhibitio
lascive des parties génitales ou de la région puakiel’un enfant ne pose a priori pas de souci cuant
sa justiciabilité, il en va difféeremment de la wotide comportement sexuellement explicite. Dudait
la similitude des termes employés et de la prodéirdi I'adoption des deux instruments, on peut se
référer au rapport explicatif de la Conventionlsucybercriminalit®’ qui définit de fagon plus précise
les termes employés dans l'article 9 de la Conwentiu Conseil de I'Europe. Ainsi,l'@xpression
‘comportement sexuellement explicite’ désigne aungnitun ou l'autre des comportements réels ou
simulés suivants : a) relations sexuelles — y cisrgpnito-génitales, oro-génitales, ano-génitalas o
oro-anales — entre mineurs ou entre un mineur eddulte, du méme sexe ou de sexes opposeés; b)
zoophilie; ¢) masturbation; d) violences sado-masstes dans un contexte sexuel; e) exhibition
lascive des parties génitales ou de la région puléed'un mineur. Le fait que le comportement
représenté soit réel ou simulé n'entre pas en ligmeompté®. Le texte est extrémement précis et
permet donc d’éclairer les termes de la décisialtgsaexte qu'il faut tout de méme adapter ayant a
I'esprit le fait que la décision-cadre incriminennseulement le fait que I'enfant se livre mais auss
gu'il participe a ce comportement sexuellementieikpl Le champ d’application relatif a la défiiti
de ces comportements est extrémement large, efnomeant les comportements extrémes tels que les
violences sadomasochistes ou la zoophilie. Pauasdl] peu importe que le comportement soit réel ou
simulé.

Il s’agit l1a d’'une avancée certaine, la décisiodreatelle qu’elle est éclairée par le rapport
explicatif de la convention sur la cybercriminaliti€finissant de maniére précise la pédopornogeaphi
Il faut tout de méme déplorer que linstrument dénlon européenne ne fasse pas une référence
explicite & son homologue du Conseil de I'Europetaait en ce que la décision-cadre du Conseil JAI
ne procede pas réellement a l'incrimination de ybeccriminalité. Mais I'avancée réalisée par la
décision-cadre par la définition de la pédopornpli@ va se poursuivre par l'incrimination des
infractions relatives a ce cybercrime.

82 Article 383 bis du Code pénal belge. V. ausstitée 227-23 du Code pénal francais qui dispose«leefait,
en vue de sa diffusion, de fixer, d'enregistredeuransmettre I'image ou la représentation d'urearilorsque
cette image ou cette représentation présente actéae pornographique est puni de cing ans d'eamprésnent
et de 75 000 euro d'amende »

8Article 2 c) du protocole du 26 mai 2000 & la CIDEOnN entend par pornographie mettant en scéne des
enfants toute représentation, par quelqgue moyencqusoit, d'un enfant s’adonnant a des activitéaiskes
explicites, réelles ou simulées, ou toute représiam des organes sexuels d’'un enfant, & des finsipalement
sexuelles. »

8 Article 1°" b) de la décision-cadre.

8 Rapport explicatif de la Convention sur la cybenamalité, disponible sur le site du Conseil deufBpe
http://conventions.coe.int/

8 Point 100 du rapport explicatif op. cit.

24



B._Le spectre large des incriminations liées &ldgpornographie sur Internet

Il est impératif d’opérer une harmonisation degimimations entre les Etats de fagon a lutter
contre la criminalité transnationale organisée,particulier au vu de la poursuite des infractions
produites dans le cyberespace. En effet, il sdffihe seule Iégislation nationale inadaptée lonsigu’
cybercriminel « passe » ses communications a sdveils ou quatre pays avant d’atteindre la victime
visée pour protéger celui-ci de toute poursuitaaers le mondé D’ou la Convention sur la
cybercriminalité du 21 novembre 2001 qui, suivawist axes, tente d’harmoniser le droit pénal
matériel, de mettre en place des moyens d’enqué&te poursuite pénale adaptés a la mondialisation
des réseaux informatiques et de développer un regstde coopération internationale rapide et
efficace. En son article 9, la Convention incrimicertains actes relatifs a la pédopornographie,
incriminations qui vont inspirer l'article 3 de t#cision-cadre. Ainsi, devront étre sanctionnés tou
comportements intentionnels, impliquant ou nondaesd’un matériel informatigéfe qui relévent :

- de la production de la pédopornographie,

- de la distribution, de la diffusion, de la transsion de la pédopornographie,

- de l'acquisition, et de la détention de pédopgraphie

- le fait d’offrir ou de rendre disponible de lado@ornographie telle qu’elle est
définie par la décision-cadre.

A la différence de la décision du 29 mai 2000 ie¢ad la lutte contre la pédopornographie sur
I'Internef® qui, elle, ne commandait aux Etats membres qde prendre les mesures nécessaires
pour encourager les utilisateurs d’'Internet a sitgraaux autorités répressives, directement ou
indirectement, les cas de diffusion présumée deénehipédopornographique sur I'lnternet s'ils y
trouvent ce matérie}’, la décision-cadre apporte des incriminations |leésngrécises et vient
remédier aux déficiences de I'action commune duf@dier 1997". Celle-ci était & la fois trop
générale et insuffisanfe et surtout elle ne prévoyait pas, a linstar datgcole & la Convention
internationale des droits de I'enfant relatif dplastitution, la vente et a la pornographie d’enfta
possibilité d’inclure dans la pédopornographieilisation des nouvelles technologlés

Méme si elle semble accessoire, la mention desterses informatiques » impose aux Etats
membres d’incriminer aussi les comportements felai la pédopornographie disponible sur le
Réseau. Le rapport de la Commission sur les mepues par les Etats en application de la décision
cadre insiste lui-aussi sur ce point, relevant gliexpression «représentant de maniere visuellep doi
étre interprétée de facon a englober les filmsest bandes vidéo non développés, ainsi que les
données stockées sur un disque dur d'ordinateypasudes moyens électroniques, qui peuvent étre
converties en une image visueke.La décision-cadre a donc bien vocation a sigppt aux crimes
commis sur le Réseau, et il importe alors de défes incriminations que l'article 3 développe

8" Rapport du Conseil de I'Europe, Direction génédss droits de 'Homme et des affaires juridiquesite
des étres humains : recrutement par Inter2€07,éditions du Conseil de I'Europe, Strasboprg0, disponible
sur le site web du conseil de I'Europe, www.coe.int

8 Soit «tout dispositif isolé ou ensemble de dispositiferitbnnectés ou apparentés, qui assure ou dontun o
plusieurs éléments assurent, en exécution d’'unrprome, un traitement automatisé de donnedsticle 1 c¢)
de la décision-cadre qui reprend mot pour mot l&éindi@&n de l'article 1 b) de la Convention sur la
Cybercriminalité.

89 Décision cadre 2000/375/JAl du 29 mai 2000, JCG3& du 9 juin 2000, page 1.

% Article 1*" de la Décision du 29 mai 2000.

1 Action commune du 24 février 1997 relative a litdwcontre la traite des étres humains et I'exatiin
sexuelle des enfants, JO n° L 63, du 4 mars 1997, p

2 Pour une analyse critique de cette action communanne WEYEMBERGH « La lutte contre la traite des
étres humains dans le cadre di®ilier du traité sur I'Union européenne in, Cahiers de droit européen
2000, n°1-2, pp.215-221.

9 Stéphanie BOSLY et Matthieu VAN RAVENSTEIN, « limaonisation des incriminations i Actualités de
droit pénal européeries dossiers de la revue de droit pénal et de crioigie 2003, n°9, p.40

% A savoir la production, la distribution, la difios ou la transmission, le fait d’offrir ou de readdisponible
de la pédopornographie ainsi que son acquisitiosaocdétention.
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appliguées au cyberespace. A l'instar de I'exercmesistant a définir la notion deceamportements
sexuellement explicites il faut alors se référer au rapport explicaté la Convention sur la
cybercriminalité pour mieux appréhender les difféseaspects de ces « cyber-infractiotts »

Cette liste d'infraction a vocation a incriminee'semble des maillons de la chate la
pornographie enfantine, a savoir de la productite @tention d’un tel matériel. L'interdiction dke
production, que ce soit par le biais d’'un systénfiermatique (cas de la production d’'images réaliste
d’enfants virtuels) ou en vue de sa diffusion auyemo d’'un systeme informatique, permet de
combattre a la source les dangers susvisés. Laminations de la distribution, de la diffusion, ke
transmission, de l'offre ou de la mise a dispositile matériel pornographique enfantin ont pour but
de sanctionner I'ensemble des moyens permettameatze en ligne, de procurer a autrui ou de se
procurer de la pornographie enfantine par le bdis Réseau. Selon le rapport explicatif, par
« diffusion » il faut entendre la distribution agtidu matériel incriminé sur le Réseau, sans glle-ce
ci s'adresse a une personne en particulier, dfirelnce de la « transmission » qui consiste a vo
a une personne désignée de la pédopornographierme «offrir» vise a inclure le fait de solliciter
autrui afin gu'’il puisse se procurer de la pornpgia enfantine. Il laisse entendre que la persapme
offre le matériel en question peut effectivementolernir. L'expression « rendre disponible » vise a
inclure la mise en ligne de pornographie enfantiegant étre utilisée par autrui, par exemple en
créant des sites pédophiles mais aussi en créardropilant des hyperliens vers des sites pédophiles
en vue de faciliter I'accés a la pornographie d@ifanEnfin I'alinéa d) du paragraphe 1 de I'agid
sanctionne toute détention ou acquisition de pédmgvaphie, c’est-a-dire toute possession
intentionnelle de ce matériel au sein d’'un systémi@matique ou dans un moyen de stockage de
données informatiques.

II faut remarquer ici la condition selon laquellesl actes doivent avoir été commis
« intentionnellement ». Cette disposition est eism au regard des défis que pose la
cybercriminalité et des moyens qu’elle emploie.effiet, un utilisateur de I'Internet peut se retreuv
en possession de pédopornographie sans qu'il leesd@®ar le biais de courriers électroniques non
sollicités (ou autrement nommésgams») ou decookies® lorsque I'utilisateur télécharge des fichiers
ou consulte un site pornographique, des fichiers dmcuments électroniques a vocation
pédopornographique peuvent se greffer a son didqueans que d’aucune fagon il puisse connaitre
I'existence de ces fichie¥s Il nous est difficile de juger de l'incriminatiate « distribution » qui pour
nous s’'assimile a celle de diffusion. Mais au vul'dssor des nouvelles technologies et des défis
gu’elles offrent aux systemes de droits pénauxtteamhels, il est important de laisser aux autarité
judiciaires les moyens de poursuivre les cybercratsi.

L’article 4 s’attache aussi aux incriminations géds, c’est-a-dire a I'obligation pour les Etats
de sanctionner l'incitation, la complicité et latative de commettre les infractions définies éitée
3, a I'exception pour cette derniere en ce qui eome le fait d’offrir ou de rendre disponible de la
pédopornographie et 'acquisition et la détentiedalpédopornograplife Il faut enfin remarquer que
la décision-cadre, & I'exception de l'article 3@ by ne laisse aucune place au consentement de la
victime, et se refuse a prendre en compte un gogle® critere de profit qui viendrait nuire a
I'effectivité de la répression, la plupart des éufes d’'images pédopornographiques se faisant de
fagcon gratuite par la voie des résegerr-to-peeiounewsgroups

% Cf Rapport explicatif & la Convention sur la Cylseninalité, points 95 & 98.

% Lescookiessont de pratique courante sur le réseau et pemhelfteviter que certaines informations ne doivent
étre ressaisies par 'internaute a chaque foig gorisulte un site.

9 Sur 'ensemble des moyens utilisés par lindusitiesexe pour piéger des internautes sur dessitestenus
pédopornographiques, lire le rapport de la Direcggnérale des droits de 'homme du Conseil dertge
L'impact des nouvelles technologies de l'informatisur la traite des étres humains aux fins d’expt@mn
sexuelle Editions du Conseil de I'Europe, Strasbourg, 2@13, en particulier pp. 16-18.

% Article 482 de la décision-cadre 2004/68/JAl

% ’Etat peut exclure la responsabilité pénale dadpcteur ou du détenteur de pornographie enfartiames le
cas ou les images d’enfants ayant atteint la ne&jeaxuelle ont été produites et détenues aveatmard.
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Enfin il faut mettre cette décision-cadre danauwilers » du droit pénal européen et le mettre
en relation avec les autres instruments, tels ‘qoédn commune relative a la criminalité organi§&e
ou la décision-cadre 2005/212/JAl du 24 février 206lative a la confiscation des produits, des
instruments et des biens en rapport avec le ¢Hinten effet, celle-ci impose aux Etatsl’adopter au
minimum les mesures nécessaires pour permettreld. cpnfiscation de tout ou partie des biens
détenus par une personne reconnue coupable d’drefion a) qui est commise dans le cadre d'une
organisation criminelle telle que définie par I'amt commune 98/733/JAl du 21 décembre 1998
relative & l'incrimination de la participation & @norganisation criminelle dans les Etats membres de
I'Union européenne, lorsque l'infraction est visgar (...) la décision-cadre 2004/68/JAl du Conseil
du 22 décembre 2003 relative a la lutte contre gdlekation sexuelle des enfants et la
pédopornographie$? Ces incriminations communes a I'ensemble des Biatsbres, méme si elles
sont sujettes a certaines critiqgues, permetteritdeuméme de pouvoir lutter contre I'ensemble des
réseaux de pédopornographie.

La décision-cadre procede donc a I'harmonisatios Mmislations et permet donc une
incrimination européenne de comportements confraitex valeurs européennes telles qu’elles sont
exposées notamment dans la Charte des droits famaux de I'Union. Toutefois, on peut regretter
gue l'instrument n’aille pas plus loin dans l'inmination de ces comportements : au vu de certaines
lacunes, linstrument ne pourra permettre de lutientre I'ensemble des comportements portant
atteinte a la dignité de I'enfant.

[I. Un effort de rapprochement dangereusement limié

Les incriminations développées par l'instrumentopgen souffrent de certaines limites, bien
gu’elles ne viennent pas remettre en cause I'haigaton réalisée par la décision-cadre. Elles
démontrent uniquement les limites du rapprochensemt lequel il a été possible d’obtenir un
consensus entre les Etats. Les efforts en vu dapmochement auraient pu étre plus conséquents,
mais il aurait été impossible d’obtenir un accoud le texte sans que celui-ci ne puisse étre valé d
son sens par lintroduction de nombreuses clausesowkration. Toutefois, cette harmonisation
limitée va laisser subsister sur le Réseau certamgriaux qui se rattachent a la pédopornographie
(A). Par ailleurs, elle octroie aussi une certdmenunité a des actes susceptibles d’étre considérés
comme relevant de la pornographie enfantine (B).

A. Des limites quantitatives : I'oubli de certaimatériels

Certains matériels a caractére pédopornographiggeselévent pas des incriminations
développées par la décision-cadre. En effet, fimsent se limite au matériel visuel, et se désasiss
donc de I'ensemble des autres supports, a sawilifirents matériels audio ou écrits qui feraient
I'apologie de la pédophilie ou représenteraienelgfants dans des scénes pornographiques. Ainsi que
le reléve la Commission dans son rapport explicatitomme vu supra, le matériel visuel n’englobe
gue les supports vidéo ou autres permettant de woér image. Peu importe donc les dessins
graphiques ou les discours, voire les scénes sgtigas par des moyens audio qui échappent a la
qualification de « pédopornographiques ». Cecid&sitant plus grave qu'ils incitent encore plus les
personnes a passer a l'action et a porter attaides mineurs. En effet, soit que les personnestsoi

100 Action commune 98/733/JAl du 21 décembre 1998tiwelad I'incrimination de la participation & une
organisation criminelle dans les Etats membresdtédn européenne, JO L 351 du 29 décembre 1998.
19130 du 15 mars 2005, L 68, p.49

192 Article 3 de la décision-cadre 2005/212/J8,cit.
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bridées dans leur désir de ne pas voir I'objet tddékir, soit au contraire, libérées de I'image [plit-
étre viendrait limiter leur désir, celui-ci n'estfréné que par leur seul imaginaire et dés lorpeurt
s’attendre a ce qu’elles soient d’autant plus quides de porter atteinte & un enfant. Le Parléemen
européen, a I'occasion de son rapport sur le pdgjetécision-cadre avait souligné cette lacuneat a
plaidé pour l'incrimination de tout matériel audiovisuel, textuel et écrit, qualen soit le type, a
I'exception toutefois des moyens uniquement audéfacon a ce queles différentes formes que
peut revétir le délit de pédopornograptifegurent] de maniére détaillée dans la définition de la
notion de pédopornographie, afin qu'aucune forme m&dopornographie n'échappe a la
pénalisation®». La définition de la pédopornographie, dans sameption visuelle, ouvre
d’'insondables gouffres dans la protection des sld#t'enfant. Il aurait fallu reprendre l'incrination
telle qu'elle est développée dans certains paykbirderdiction de toutereprésentationa caractére
pornographique impliquant des mineufsinsi, les législations allemande, espagnole, dtaie et
suisse ont étendu les interdictions & tout typeegeésentation$' ce qui permet d’incriminer tout
nouveau support informatique ou électronique déwblution technologique. Certes, le fait de vouloi
incriminer toute représentation de I'enfant, samséférer a l'intention du producteur ou du détente
du support de vouloir utiliser I'enfant aux fins geoductions de matériels pédopornographiques,
accroit le caractéere répressif de la décision-¢Xdrenais sans ce caractére présume, il serait
impossible de lutter efficacement contre le mak@aenographique enfantin sur le Réseau.

Par ailleurs, la décision-cadre n’incrimine paddi de posséder des logiciels de cryptage
permettant d’accéder a du matériel pédopornographife plus en plus, se développent des logiciels
de cryptage permettant a un Internaute de posséddiavoir acces a de la pornographie enfantine.
Sans ce logiciel, les autorités ne pourront poursuies détenteurs ou producteurs de pornographie
enfantine. Certaines législations nationales iniceémt le refus de divulguer le logiciel ou la clé
permettant de décrypter le matériel. La décisiaireae se prononce pas mais d’'autres instruments de
I'Espace de liberté, sécurité et justice pourrarmettre de saisir le logiciel, comme ['article € ld
décision-cadre 2005/212/JAi

B. Des limites qualitatives : 'immunité de compartents susceptibles de porter
atteinte a la dignité de I'enfant

La décision-cadre énonce une définition de la pgraqohie, mais celle-ci est inadaptée au vu
de I'ensemble des comportements susceptibles der@teinte aux droits des enfants. Ainsi, quid de
I'enfant qui se trouve dans une position alangeéiglivoque, mais non totalement nu, les parties
génitales étant soigneusement drapées par un drapyées par un coup de craydf? Quid du
contexte de I'image, lorsque l'enfant se lave slauslouche en compagnie d’'un adulte ou lorsque
I'arriere plan du support visuel évoque manifesteinum contexte sexuel? Il est possible de multiplie
les exemples a I'infini et comme le reléve EtieMERY'®, « un véritable marché s’est créé dans ce
flou juridique, dont les victimes sont des enfamtploités jusqu’a I'extréme limite de la légalité e
parfois au-dela».

L’ensemble de ces comportements reléve du « péats@e ». Selon I'organisation Save the
Childrert®®, des milliers d'images érotiques d’enfants foiseminsur Internet, et échappent a toute

103 Rapport sur la proposition de décision-cadre dns@b relative a la lutte contre I'exploitation aelte des
enfants et la pédopornographie, en date du 31 @i FINAL A5-0206/2001, §"* amendement.

1% Document de travail du Séniaa lutte contre la pornographie enfantingu 18 mai 2001, document n°LC 90,
p.7.

195 Sur cette critique lors de I'élaboration de lapénale francaise qui condamne les matériels poapbigues
d’'une facon similaire a celle de la décision-c&2lh®4/68/JAl, lire David LEFRAN®p.cit, p.828-829.

19 cf supra, paragraphe précédent.

197 Etienne WERYSexe en ligne : aspects juridiques et protectiom rdmeurs LGDJ/Larcier, Bruxelles, 2004,
p.88.

198 Etienne WERY pp.cit

199 \www.savethechildren.org
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incrimination, car selon les administrateurs desssen question il s’agit de sites « artistique$ €es
sites, présentant donc des enfants dans des pgsiianguies ou a demi nus, sont souvent des facade
permettant par la suite I'accés a de la pédopoapbie par I'utilisation d’hyperliens ou permettent
aux pédophiles de contacter les administrateurscele sites de fagcon a pouvoir rencontrer
physiquement les jeunes modéles et d'acheter degein illicites™. Il aurait fallu suivre la
recommandation du Parlement européen, telle quaediee reprise par plusieurs organisations, a savoi
gu’il aurait fallu incriminer «out matériel audiovisuel ayant pour but: d'encayeg de suggérer et
d'inciter a des actes de pédophilie, ou de mortdrede fournir des informations relatives a un enfan
susceptibles d'étre utilisées a des fins d'exploitasexuelles'*2. Or ces matériels sont exclus de la
définition européenne de la pédopornographie. D&s I décision-cadre, en refusant de pénaliser
certains comportements portant atteinte a la digdé I'enfant, permet a certains de continuer a
exploiter des enfants a des fins sexuels, sansdpmrean compte le préjudice et les atteintes
psychologiques subies par I'enfant.

Il semble donc que la décision-cadre parvienne @ l@monisation des incriminations
relatives a la pédopornographie. Le rapprochen@slise apparait par certains cétés assez développé,
comme le prouve l'inclusion des matériels mettanseene des enfants fictifs dans la définitionade |
notion de pédopornographie, et par d'autres c@ésne limité, a I'instar du refus de d’inclure dans
cette méme définition les images a caractére pautayée. Finalement, comme le démontre Daniel
Flore™®, la décision-cadre se conforme au Traité de I'dn@mropéenne en n’établissant que des
minima. Les instruments, reflets de la volonté dsvenir a un Espace pénal européen par le
rapprochement des législations, ne consacrentefimait que le souhait de chacun de protéger son
droit pénal. Or, établir un minimum constitue t#l rapprochement des |égislations ? Finalement, les
Etats disposant d’une |égislation avancée gardeteststandards plus élevés. L'auteur se pose par la
suite une autre question: le minimum est-il unimium ? y a t-il vraiment une harmonisation
effective des législations pénales ?

119 save the Children Europe GroBpsition paper regarding online images of sexualsghand other Internet-
related sexual exploitation of Children Updatedolt 2005, disponible sur le site de [l'organcsati
www.savethechildren.net/alliance/getinvolved/refiodex. html

1 Myriam QUEMENER et Joél FERRCybercriminalité, défi mondial et répons&onomica, 2007, p. 173.
112 Rapport du Parlement européen sur le projet disidaecadre relatif a la lutte contre I'exploitatisexuelle
et la pornographie du 31 mai 2001 FINAL A5-020@203™ amendement.

113 Daniel FLORE « Droit pénal matériel et Union eufepne », in Gilles De KERCHOVE et Anne
WEYEMBERGH (sdd), Qelles réformes pour I'espace pénal européegd® de I'Université de Bruxelles,
Bruxelles, 2003, p.72.
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CHAPITRE 2 : L'IMPOSSIBLE
RAPPROCHEMENT DES INCRIMINATIONS

A premiere vue, l'instrument adopté par I'Union epéenne dans le cadre de I'Espace de
liberté, sécurité et justice semble réaliser unpyehement des incriminations, condition de ladutt
contre la diffusion de pornographie enfantine serRéseau. Mais finalement au vu des limites de
celui-ci, il s'agit plus d'un rapprochement a mirangue de I’ harmonisation de standards élevés.
Mais ce rapprochement existe t-il vraiment ? De biaux autres instruments élaborés dans la
construction de 'Europe pénale ont subi les fosddes auteurs de la doctrine quant a leur objectif
d’adopter des incriminations européennes permettias poursuites identiques quel que soit I'Etat
membre dans lequel a eu lieu l'infraction. D'unatdanstrument permet aux Etats de s’exonérer des
avanceées realisées par la décision-cadre en ceguierne la protection des enfants. Finalement, par
le biais de certaines clauses qui reviennent aiséalune « harmonisation en trompe-I'céit’y le
Conseil JAI a tout simplement développé la notion eéhfant a la carte » (section 1). D’autre part,
I'instrument limite son effet de rapprochement idggslations nationales en ce qu'il laisse a laelit#
des Etats certaines définitions des concepts msjeécessaires aux incriminations (section 2).

Section 1 :Une notion d’enfant a la carte

Daniel Flore, dans son article intitulé « Droit pEmatériel et Union européennJéS»reIéve
trois «techniques et astucesutilisées par les Etats pour s'affranchir derdeabligations. Ainsi,
I'instrument peut ouvrir des alternatives aux Etatsavoir que ceux-ci auront le choix de considére
gu’une incrimination fait ou non partie du standétftat a le choix quant a la détermination de ce
quil comprend comme relevant de la notion défipar linstrument. Autre possibilité,
l'instrument peut renvoyer au droit national poétedminer les infraction¥. Enfin, si de nombreuses

14 paniel FLORE, « Une justice pénale européennesapnésterdam »n JTDE 1999, n°60, pp.121-122

15 Daniel FLORE « Droit pénal matériel et Union eufepne »,op.cit p.72 et s. Voir aussi Anne
WEYEMBERGH, L’harmonisation des législations : condition desp@ce pénal européen et révélateur de ses
tensions éditions de I'Université de Bruxelles, Bruxell@804, p.55 et s.

M8 Ex : pour la participation & une organisation éniefle, cf. Daniel FLORE« Droit pénal matériel et Union
européenne >gp.cit, p.79.

17 Ex le cas du terrorisme : décision-cadre du 113 602 relative & la lutte contre le terrorisme,LJ064, 22
juin 2002, p.3-7, article 1.1 : si certains faitmscaractérisés par l'intention terroriste, ceosedes infractions
terroristes, mais ces faits ne sont pas définid’pastrument européen qui renvoie pour cela awximinations
nationales.
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divergences opposent les Etats au moment de lardasdion des éléments constitutifs de I'infraction
et que ceux-Ci ne peuvent se résoudre a suivredaetie norme pénale, I'instrument développera un
systéme d’exceptions permettant d’exclure la respboifité pénale des auteurs. Ce systéme est au
coeur de la décision-cadre, en ce qu'il recourt @’part a la majorité sexuelle ou & d’autres causes
d’exonérations. Ces moyens permettent certes diobte accord de tous les Etats pour I'adoption
d’un instrument d’harmonisation mais diminuent eatigue la portée du rapprocheme. I'espece,

la décision-cadre, au vu de limpossibilité de gaiv a l'incrimination de la pédopornographie
d’enfants virtuels ou apparents, a développé debnemses exonérations de responsabilité. Celles-ci
témoignent de «I’harmonisation en trompe-I'ceil waffectionnent les Etats pour parvenir a un
« rapprochement » des législations (l). Par adlewette harmonisation est réduite a néant par
l'inefficacité des gardes-fous mis en ceuvre pomnitér le champ d’application des exclusions de
responsabilité pénale (II).

I. « Une harmonisation en trompe I'ceil » : la nuisancdes clauses d’exonérations

A l'origine, le projet de décision-cadre ne prévibymi'une seule possibilité d’exonération de
la responsabilité pénale : seule la personne ayapparence d'un enfant pouvait échapper aux
poursuites pénales a la condition qu’elle ait plegdix-huit ans a I'époque des faifsLe Parlement
européen, dans son rapport sur cette propositigait aanctionné cette disposition au motif que
«l'objectif de la décision-cadre est de pénaliserrégprésentation d'un enfant ou la création de
I'impression que la personne représentée est lanephrticipant ou assistant a un acte explicitatne
sexuel. Aussi un traitement plus indulgent du délittribuerait-il & affaiblir cet objectif**>» Mais le
Conseil n'a pas pris en compte cette remarque etacatraire, a accru le nombre des clauses
d’exonération de responsabilité pénale dans le téxal de la décision-cadre.

Pour permettre I'adoption a I'unanimité de la diéciscadre, les Etats ont choisi de se référer
a une exonération dépendante de leur droit natigpmlr conserver la main-mise sur les
incriminations. Or celle-ci, la majorité sexuellest a la fois une condition de I'exonération de
responsabilité® et de la détermination du niveau des sanctfénElle revét donc une importance
principale pour I'application de la décision-cadBe référer a cette notion revient & consacren, pou
reprendre les mots d’lsabelle Wattfér « les disparités des législations des Etats mesnbi(A). Par
ailleurs, les autres exonérations de responsabibti s’'appliquer a la protection de l'image de
I'enfant et défaire en fin de compte toutes lesnaeas réalisées pour celle-ci (B).

18 Article 3.2 du projet de décision-cadre du Con3&ICE C 62 E du 27 février 2001, p.327

119 Rapport du Parlement européen sur la proposit®miétision-cadre du Conseil relative a la luttetreon
I'exploitation sexuelle des enfants et la pédopgrayphie, en date du 31 mai 2001 f&mendement, pp.10-11
FINAL A5-0206/2001

120 Art 3.2 b) de la décision-cadre 2004/68/JAl

ZLArt 5.2 ¢)

122 |sabelle WATTIER « La lutte contre I'exploitatiaexuelle des enfants et la pédopornographie etjarité
sexuelle : la consécration d’'une disparii@RIDP, 2007, vol 77, 1-2, p 223 et s
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A. La consécration d’'une notion a géométrie vagaldh majorité sexuelle

Cause d’exonération qui n'apparaissait pas dampsdgosition de la décision-cadre adressée
au Parlement®, l'introduction de cette exclusion de respons#bifiénale fut nécessaire pour mettre
fin aux nombreux désaccords entre les Etats. dlitsia d'une belle « porte de sortie » qui lai$sate
liberté aux Etats membres, et surtout constitudreim majeur a I'harmonisation des législations
pénales européennes et a la lutte contre la pédog@phie. La décision-cadre du 19 juillet 2002
relative a la lutte contre la traite des étres Homéaisait une premiére référence a cette notign q
permettait de qualifier une victime de particulident vulnérable en fonction de son &geAu sein
de linstrument du 22 décembre 2003, I'Etat a I®ixhde ne pas poursuivre les producteurs et
détenteurs de pédopornographie pour les comportsnagant trait a la pédopornographielans
lesquels (...) des images d'enfants ayant atteimbdgorité sexuelle sont produites et détenues avec
leur accord et uniguement pour leur usage privémdéorsque l'existence d'un consentement a été
établie, il ne sera pas reconnu comme valablgyasi exemple, l'auteur de l'infraction a profité sen
age plus avanceé, de sa maturité, de sa positionsae statut, de son expérience ou de I'état de
dépendance dans lequel se trouvait la victime as@md pour obtenir ce consentemenit.

Une remarque préliminaire s'impose : cette exom@ade responsabilité s’applique dans le
cas des comportements pédopornographiques mettaaiise les personnes visées a I'arti€ledint
b alinéa i) et ii), a savoir : les enfants réelsn@ de moins de 18 ans) et les personnes réelles qu
paraissent étre un enfant (donc des personnesis@@l18 ans ayant I'aspect d’un enfant de moins de
18 ans). Quelle utilité dans ce dernier cas de gerenune exonération fondée sur la majorité séxuel
pour des personnes ayant déja plus de 18 ans 2sCéEtat a le choix des exonérations de
responsabilité et donc ne peut en inclure qu’'undeux dans son droit, mais des questions se posent
quant a la portée de cette exonération de respilitisatans ce cas-la. Devra t-on par exemple
examiner I'image de I'enfant présente sur le Webrgaire jouer cette exclusion de responsabilité ?
Au vu de son apparence physique, est-ce que @ahénf(de plus de dix-huit ans) a t-il ou non attei
'age de la majorité sexuelle selon le droit natidh Cette exonération telle qu’elle est formulée e
source d’incertitudes, surtout au regard de l'ingilule détermination de I'age de I'enfifit

En faisant abstraction de cette remarque préliménali ressort donc que la représentation
d’enfants se livrant a des comportements sexuefieragplicites n’est normalement pas autorisée
lorsque I'enfant a moins de dix-huit ans, a I'ext@p des Iégislations nationales dans lesquelles le
Etats choisiront d’exclure la responsabilité pénales comportements ayant trait a la
pédopornographie impliquant des enfants qui ordirdtia majorité sexuelle. En conséquence, la
décision-cadre assure une forte protection corgpglbitation dans la pédopornographie de tout
enfant nayant pas atteint I'dge de dix-huit ansnetpermet que des exceptions limitées entre la
majorité sexuelle et I'dge de dix-huit ans. Ma@mplitude de cette atteinte a la protection deggdro
des enfants va alors dépendre de la définitiorette majorité sexuelle au sein des Etats.

Or cette majorité sexuelle n’a jamais fait I'objgine harmonisation commune a I'’échelon de
I'Europ€e®’ et varie considérablement dans les législationsp&ennes comme a pu le relever la
Commission européenne dans son rapport sur lesresesuises par les Etats membres pour
I'application de la décision-cadre. Ainsi suiteexhmen des |égislations nationales, la Commisaion
pu dresser le bilan de la disparité de I'age dedgorité sexuelle en Europe, a savoir qu’en Allengag
elle est fixée a I'age de 14/16 ans, Autriche ldigBue 16, Danemark 15, Espagne 13, Estonie 14,

12330 C 62 E du 27 février 2001, p.327

124 30, n°L203, § aolit 2002, p2, art 3.2b)

125 Article 3.2 b) de la décision-cadre.

126 ¢f. infra, méme section, Il, B.

127 Et comme le reléve la commission dans son ragpories mesures prises en application de la déeisidre
2004/68/JAIl en date du 16 novembre 2007 COM (20UF) final : « L’harmonisation de I'age de la maiéri
sexuelle, qui est lié a d’autres questions telles lhge requis pour se marier, n'a pas été idéntfiomme étant
un objectif d’actualité » p. 5.
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Finlande 16, France 15, Hongrie 14, Irlande 1Tieltd4, Lettonie 16, Lituanie 14, Luxembourg 16,
Pays-Bas 16, Pologne 15, République tchéque 15autRog-Uni 16, Slovaquie 15, Suéde?i5Par
ailleurs, sa juridicité ne fait pas I'objet d’'uneconnaissance unanime au sein des Etats : elléeut
admise, ignorée ou discutée dans les différentiisdiaterne&®. Pour reprendre certains travaux
préparatoiresla « majorité sexuelle » ne constitue un critereddénition de l'infraction que si en
droit national cette infraction vise un comporteen I'dge de la majorité sexuelle est pris en
compte®. En effet certains Etats ne s’appuient pas sue eeajorité pour réprimer la pornographie
enfantine. Ainsi, la majorité sexuelle est établip4 ans en Allemagne. Or releve de I'incriminatien

la pédopornographie les « photos posées » de pes@yées de moins de 18'&h<Lette majorité
n'est pas forcément utilisée pour incriminer ddgaictions pénales et il devient donc incohérentrpou
des Etats de se référer a une notion qui n'a pagtae consonance selon les législations. Il y & don
un risque d'abaisser la protection de I'enfant m&nen pratique on peut douter que celle-ci se
réalise. Il s'agit donc d’une notion quirenvoie (...) & des disparités importantes —outreuastion

de sa juridicité —quant aux infractions, aux seudlfge et aux conséquences y relatives, pris en
considération dans les différents Etats memfbesDés lors la protection s’échelonnera selon les
pays en fonction de I'age reconnu, ou non, de Ipnibéd sexuelle. La méme critique peut étre faite a
I'égard de la décision-cadre sur la lutte contredéte des étres humains, qui s’appuie sur cefimen
notion pour déterminer la qualification de victimelnérablé®. Ainsi, une victime de la traite sera
considérée comme particulierement vulnérable edi¢ jusqu'a I'dge de 17 ans, alors qu'elle ne
bénéficiera de cette protection que jusqu'a I'age 1d ans en Autriche... Les exonérations de
responsabilité vont étre aussi appliquées a leeption de I'image de I'enfant. Ces exonérations, a
Iimage d’'un kaléidoscope, transformeront la prtitet sensée étre uniforme de I'image de I'enfant,
en une myriade de fragments colorés.

B._ Une protection kaléidoscopiqgue de I'image dafbmt

Objectif ambitieux développé par la décision-cadrette ambition de protéger I'image du
mineur se trouve tout de méme limitée a la foislpdexte méme de I'instrument d’harmonisation du
droit pénal européen, et par sa mise en pratigaeddcision-cadre a pour but d’harmoniser les
incriminations et donc pour cela il est impératé garvenir & des définitions communes qui
permettront une incrimination semblable sur I'enslen@u territoire de I'Union européenne, de fagon
a éviter que les cybercriminels jouissent du béméfaccordé par les lacunes d'une Ilégislation
nationale.

Ainsi, 'Etat membre pourra exclure la respons&bilpénale de l'individu si le matériel
pornographique qu'il détient, produit ou diffusetrae scéne des personnes réelles qui, méme si elles
ont 'apparence d’'un enfant, ont en réalité 18 amplus lors de la production dudit matériélDe
méme, I'individu auteur de matériels pédopornogigpds mettant en scéne des enfants fictifs pourra
voir sa responsabilité pénale exclue a conditiameé’part, qu’il n’existe aucun risque de diffusdun
matériel, et d’autre part, a la condition qu'auemfiant réel ou personne adulte ayant I'apparenaoe d’

128 Rapport de la Commission sur les mesures prisefepatats membres en application de la décisimiiec
2004/68/JAl op.cit.

129 |sabelle WATTIER « La lutte contre I'exploitati@exuelle des enfants et la pédopornographie esjarité
sexuelle »pp.cit.,p 229.

130 proposition de décision-cadre du conseil relaéivia lutte contre I'exploitation sexuelle des etaet la
pédopornographie, note de la présidence du 28fé2@02, droipen 11, migr 11, n°6623/02, p3

131 Etienne WERY pp.cit, p.70.

132 |sabelle WATTIER « La lutte contre I'exploitatia®xuelle des enfants et la pédopornographie etjarité
sexuelle»pp.cit, p 229

13330, n°L203, T aodt 2002, p2, art 3.2b)

134 Article 382 a) de la décision-cadre.
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enfant n'ait été utilisé pour la production du milépornographiqué®. Selon le rapport de la
Commission sur les mesures prises par les Etatsdomeenpour se conformer aux dispositions de la
décision-cadré®, cette exemption de la responsabilité pénale eegos le raisonnement qu’aucun
enfant n’est impliqué dans la production de malt@aenographique.

Il faut remarquer tout d’abord que I'on peut voa sesponsabilité pénale exclue pour la
détention de pédopornographie mettant en scéngems®nne majeure ayant l'aspect d’'un mineur,
mais que l'on peut voir sa responsabilité pénalgagée pour la production d'images réalistes
reposant sur la mise en scéne de cette méme perdbym une certaine incohérence dans la décision
cadre : alors que I'exhibition pornographique d'ymersonne majeure ayant lI'aspect d’un mineur
pourra ne pas étre considérée comme relevant dupckhapplication de la Iégislation pénale, cette
méme exhibition qui servira de support a la réatisad’'images réalistes de pédopornographie ne
pourra bénéficier de la méme exonération. Il namslde difficile de comprendre cette différence : si
de tels matériels ne peuvent servir de supportrédiisation d'images réalistes pédopornographiques
(ce qui se comprend tres bien), pourquoi donc divishu peut-il se voir exonérer de sa responsabilit
pénale pour la production de tels matériels ?

Il regne une certaine incohérence dans ces ditfereas d’exonération de responsabilité.
Certes, I'exclusion de responsabilité pénale peyustifier dans le cas d’une personne majeuretayan
'apparence d’'une personne mineure : étant majelarggersonne peut consentir librement a la
représentation de son corps, méme si on peut tegutte exonération. En effet, la personne sera
probablement « recrutée » du fait de cette apparapparence qui sera accentuée « grace » a divers
moyens esthétiques ou du fait d’un contexte pdrticgui donnera clairement I'impression pour le
spectateur de se retrouver face a du matériel pédographique. Il y a volonté explicite de I'auteur
du matériel pornographique de représenter un erganfivrant & un comportement sexuel et
d’entretenir la confusion dans I'esprit du specatat®ais dés lors que les auteurs de ces imagestaur
prouve la majorité des acteurs, la représentatiooed scénes pseudo-pédopornographiques pourra t-
elle circuler en toute liberté sur la Toile ? L'ausation de tels sites est non seulement de nature
inciter des individus & commettre des infractioesuglles sur des enfants mais aussi de conférer un
sentiment d’impunité pénale a d’autres auteurs de&émnel pédopornographique en réalisant que la
justice ne poursuit pas les producteurs d'imagesatifants » se livrant a des comportements sexuels

Cette exonération de responsabilité dans ce casrdaifficilement justifiable au regard de la
volonté manifeste de l'auteur de réaliser un meltgrédopornographique. Celle-ci est d’autant plus
injustifiable au regard ce qui a été exposé damfigaes précédentes a savoir que I'utilisatiomdil
matériel comme support de réalisation d'images pédwgraphiques virtuelles privera l'auteur de

toute exonération de responsabilité pénale. Ornvéraudifficilement une telle justification a cette
différence, peut-étre la difficulté d’apporter lepve de la majorité des « acteurs ».

Par le jeu des différentes exonérations de respdivéaque I'Etat peut mettre en ceuvre, on
s’apercoit que I'harmonisation est impossible e jon ne pourra obtenir une protection homogeéne
de I'image de I'enfant au sein de I'Union européerBependant, pour éviter que I'article ne soiévid
de sa substance par le biais de ces exonérato@griseil I'a assortie de certaines conditions.gkal
celles-ci, la protection de I'image de I'enfant s@emble impossible a mettre en ceuvre.

135 Article 382 b) de la décision-cadre.

136 Rapport du 16 novembre 2007 de la Commission faudd'article 12 de la décision-cadre 2004/68/dAl
Conseil du 22 décembre 2003 relative a la luttarediexploitation sexuelle des enfants et la p&dopgraphie
COM(2007) 716 final
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II. L'impossible restriction du champ d’application de ces exonérations de
responsabilité pénale

Au vu des nombreux cas d'exonérations de respditéapénale, certaines délégations
nationales, notamment [I'ltalie, avaient insisté mpassortir I'exercice de celles-ci de certaines
conditions. Ces dernieres avaient pour objectif seulement de restreindre le champ d’application de
ces cas d’exclusions, mais surtout de limiter $guée de diffusion sur le Réseau de ces documents
pseudo-pédopornographiques. Toutefois, I'exameredeconditions démontre leur inefficacité (A).
Par ailleurs, 'ensemble des dispositions de lasti#rccadre, en ce qu’elles visent a la protectien
image de I'enfant, repose sur un critere impdsséo mettre en ceuvre. En effet, il est impossikle d
déterminer I'dge de I'enfant apparent, ou du maiette détermination dépendra des juridictions
nationales (B). Il est donc impossible de pouvodtgndre & une harmonisation des incriminations.

A. L'inefficacité des conditions encadrant les esx@tions de responsabilité pénale

Pour limiter cette restriction de lincriminationeda pédopornographie entre I'age de la
majorité sexuelle et I'age de dix-huit ans, lest&tat apposé a cette exonération de responsabilité
deux conditions, a savoir que d’'une part : les imsagevront étre produites et détenues avec I'accord
de I'enfant (il en est heureux) et d’autre parg icBages ne pourront étre détenues uniqguementusour
usage prive. De méme cette condition de « l'usaget p a été apposée a la production d’'images
réalistes de pornographie enfantine.

Le consentement a été encadré par la décision-cpuirnerécise que méme s'il a été établi,
« ce consentement ne sera reconnu comme valabfmisiexemple, l'auteur de linfraction a pu
I'obtenir en profitant de son age plus avancé, dersturité, de sa position, de son statut, de son
expérience ou de l'état de dépendance dans lequeirosivait la victime a son égard Cet
encadrement restrictif du consentement est d{péekssion de la délégation italienne qui redoutadt g
des majeurs influencent indiment des mineurs agtéeint la majorité sexuelle a donner leur accord
pour la production et la détention du matériel pgraphique les impliqualit. On peut douter tout de
méme de la validité du comportement dans certamss it ne faut pas oublier que cette condition
d’exonération s'appliqgue a des enfants en fondiieage de la majorité sexuelle, soit tout de méme
selon une échelle de treize a dix-huit ans en fonaes pays. Nous nous permettons de douter tdu fai
gu’'un enfant de treize ans pourra prendre conseielecl’ensemble des répercussions de son acte,
guand bien méme son consentement pourrait étramaa@mmme valable.

Par ailleurs, quel est le sens de «l'usage priyowr les législations nationales et en
particulier dans le monde virtuel ? Peut-on en @édyue cet « usage privé » peut s’appliquer a des
communications privées sur Internet ? a priori matte communication reléverait alors de l'infranti
de diffusion ou de transmission de pédopornograginide Réseau. Toutefois, cette notion sera sujett
aux interprétations des juridictions nationalesquthnt que cela doit étre considéré au vu d'une
condition qui n'apparait pas dans la clause d’esatign de responsabilité. En effet, I'article 3)2nie
dit rien de la diffusion de telles images, alorsede point c¢) suivant, sur I'exonération de
responsabilité pour la production et la détentidmabes d’enfants virtuels, pose expressément
comme condition I'absence de risque de diffusioditdmatériel. Cette condition avait été inscrite
dans l'article sous la pression de la délégatiatieitne car pour elle, la possession de ce matériel
encourageait malgré tout la diffusion et devaitaétre obligatoirement punissable selon la décision

137 projet de décision-cadre du Conseil relative dutée contre I'exploitation sexuelle des enfantslat
pédopornographie, document 9140/1/02 DROIPEN 32 REP3, tel que le rapporte Isabelle WATTIER dans
son articleop.cit Voy. aussi Stéphanie BOSLY et Matthieu VAN RAVENSN, « I'harmonisation des
incriminations »jn Actualités de droit pénal européen, les dosgileréa revue de droit pénal et de criminolqgie
édition la Charte, Bruxelles, 2003, n°9, p.40

35



cadré®, La justification de cette condition s'impose pétre dans le cadre de la production d'images
réalistes de pédopornographie qui bien souventrgéatisées par le biais d'un systéme informatigue e
sont d'autant plus susceptibles d’étre diffusée IsurToile. Toutefois, on peut tout de méme
s'interroger sur la pertinence de I'absence dedation « sans aucun risque de diffusion » au skin
I'autre exonération de responsabilité.

Nous nous permettons donc de douter de l'utilitétigue de ces conditions nécessaires a
I'exclusion de responsabilité pénale quant a lalpction et la détention d'images d’enfants de moins
de dix-huit ans, en particulier dans un contextecgeercriminalité dans lequel le moindre flou
juridigue entraine la possibilité de diffuser desages pédopornographiques a des millions de
personnes «grace » au réseau électronique. Applicau sein du Web, cette exonération de
responsabilité peut prendre des proportions ingatés. Par ailleurs, la décision-cadre repose en
partie sur un critere impossible a résoudre : tardénation de I'dge de I'enfant représenté.

B. L'impossible détermination de I'age de I'enfagprésenté

Par ailleurs, se pose une question commune a Haree des incriminations et des
exonérations de responsabilité : comment seraptfsible de déterminer 'age de la personne
représentée dans le cas d'images d’enfants trowsugelternet ? La détermination de I'dge est une
condition impérative pour réaliser les poursuites,conditionne I'exercice des exonérations de
responsabilité, a la fois pour la majorité sexuetienme pour I'enfant apparent. Les autorités devron
établir 'a4ge de la personne comme condition dpdarsuite du producteur ou du détenteur de telles
images et ce dernier devra en faire de méme pewoisérer de sa responsabilité. Mais quels vont étre
les criteres adéquats et pertinents qui permettdentprésumer que la personne semble avoir
raisonnablement moins de dix-huit ans ?

A défaut d’obtenir I'information auprés des produots de ce matériel avec I'ensemble des
difficultés que cela comporte et laisser a la lidigposition sur le Web le matériel potentiellement
pédopornographique, il faut alors déterminer ceéwress de facon a éviter aussi une répression
généralisée de tout matériel a caractere obscameguc constituerait une atteinte a la liberté
d’expression. S’il semble assez réaliste de pows®iprononcer dans le cas d’'un enfant post-pubere,
cela semble beaucoup moins évident de statuee sasl d'une personne en fin d’adolescence. Et par
ailleurs, s'il peut déja sembler difficile d’évalugdge d’'une personne réelle, on frémit a I'idée d
devoir se pencher sur le cas des représentatiordwitus fictifs. Or les juridictions devront répdre
a cette question concernant I'dge des personnizgde a pouvoir condamner le matériel.

Cette question s'est posé devant les tribunauxcdianLa loi francaise, a l'instar de la
décision-cadre, incrimine dans son article 227-@3dde pénal 4e fait, en vue de sa diffusion, de
fixer, d'enregistrer ou de transmettre I'image audprésentation d'un mineur lorsque cette image ou
cette représentation présente un caractere pornglgicues. Les juges des différents échelons de
I'organe judiciaire ont d0 se prononcer sur le pdi@ savoir si la représentation d’'un personnage de
manga ayant I'apparence d’un mineur se livrant & mi#ations sexuelles pouvait étre considérée
comme du matériel pédopornographidtifeDe fait si le personnage principal avait I'appees d’'un
enfant, il était cependant majeur. Ceci avait &ié@ealpart expligué dans I'un des épisodes de li@ sér
japonaise et d’autre part I'apparence physique éitz a I'utilisation par le dessinateur d’'un style
graphique particulier propre a l'univers du maniga.Cour d'appel, de facon a déterminer I'dge du
personnage principal, s'est appuyée sur les caist@i@es morphologiques dudit personrayea
savoir gu’ «l présente incontestablement les caractéristiquas jeune enfant, compte tenu,

138 Stéphanie BOSLY et Matthieu VAN RAVENSTEIN, « |tmaonisation des incriminations op.cit., p.40

139 Arrét de la Chambre criminelle de la Cour de déssalu 12 septembre 2007, inédit au Bulletin (af86-
16.927)

140 Arrét de la Cour d’appel de Douai du 30 juin 2006
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notamment, de sa petite taille par rapport aux parages adultes qui I'entourent, I'absence de signe
morphologiques laissant supposer gu'il pourraig&'a'un adulte et des traits de son visage ledais

au surplus apparaitre comme un trés jeune enfaoutefois, si ce critére peut & nouveau séigirst
dans le cas d'un enfant jeune, il semble de seigitoup moins évident dans le cas d’'un enfant post-
pubéré*... En soi, la définition de ce qu’est Iimage d’unfant va donc dépendre des critéres que
développera chaque juridiction nationaleette belle incertitude juridique semble aussi raeé la
charge de l'inculpé une preuve impossible et setace d’insécurité juridiquell faut cependant
relever que dans le cas de production d'imagesistésl de pornographie d'enfants virtuels,
I'exonération de responsabilité pénale ne peut létrée qu'a la condition que le matériel ne soit
produit et détenu par le producteur uniquement gouarusage privé et que cette action ne comporte
aucun risque de diffusioff. L'exonération de responsabilité n’est donc qoiéément envisagée et en
aucun cas de tels matériels ne pourront étre é@dfugir Internet sans que l'auteur ne subisse les
foudres judiciaires pour son action.

De ces contradictions, il en résulte un certaint gmier pour la défense des droits des enfants
et la lutte contre la pédopornographie. Certesléleision-cadre, en donnant une définition large de
'enfant, accroit la protection des enfants, mais laissant subsister des cas d’exonérations de
responsabilité pénales assez considérables, leeiCaesl'Union semble réduire cette avancée a une
peau de chagrin. Peau de chagrin qui va se trangare plus réduite par la liberté accordée auts Eta
d’interpréter les concepts pénaux nécessaires lf@pplication de la décision-cadre. Cet univers de
différences limitera d’autant plus I'impossibilige lutter d’'une seule voix européenne contre la
pédopornographie.

De par le jeu des hombreuses exonérations, I'Etera libre de ne pas modifier son droit
pénal pour prendre en compte les avancées réafiaéds décision-cadre. Finalement, les progrés mis
en ceuvre par la décision-cadre ressemblent pluspragramme de bonnes intentions, a chaque Etat
de modifier ou non sa législation selon son boraioul’harmonisation est d’autant plus remise en
cause qu'aucune mesure n'est adoptée par l'instityreé plus généralement au sein de I'Espace de
sécurité, liberté et justice, pour harmoniser tescsures nationales de droit pénal.

141 David LEFRANC « De la représentation pornographkigle I'enfance dans un dessin aninié Recueil
Dalloz, 2008 p. 827
142 Article 3.2 c) de la décision-cadre 2004/68/JAl
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Section 2.Des concepts majeurs aux mains des Etats

Pour éviter de nombreux obstacles dus a la pioteaibsessionnelle des Etats de leur
souveraineté, la construction de I'Espace de décyuistice et liberté va soigneusement s’abstiaire
définir certains concepts essentiels quant a sgactifbde parvenir & des poursuites identiqueseentr
les Etats membres. Suite a son adoption, I'instniraaropéen va prendre place au sein des systémes
juridigues nationaux. Mais si linstrument procédeune « harmonisation » des droits pénaux
substantiels, il n'édicte aucune mesure en vuergibaiser les systemes pénaux en général. Dés lors
I'application de I'instrument variera considérabkamh selon les spécificités propres aux législations
pénales nationales qui ne concernent pas les élgmenstitutifs des infractions. Cette absence de
rapprochement des concepts pénaux a été dénoncdeapiel Flore comme « I'lharmonisation en
surface » (I)'*°. Par ailleurs, la décision-cadre se garde biedédiair un des concepts fondamentaux
guant a I'application de I'instrument européen pdanographie (Il).

|. Une « harmonisation en surface »

Cette harmonisation dite de facade, pour reprehidrpression de Daniel Flore, est une
critique commune a la plupart des instruments e&phce de liberté, sécurité et justice dans s@tasp
droit pénal. Le Conseil JAI ne se donne pas lesemeyde parvenir a une réelle harmonisation qui
dépasserait celle du droit pénal substantiel. Nmrssons que cette harmonisation de facade doit
s'entendre de facon plus large que celle de Dd/i€IRE et recouvrir non seulement I'absence de
définition commune des concepts de droit pénal (Bjjs aussi I'impossibilité de parvenir a une
application similaire entre les Etats des incrirtiovas. Finalement, les Etats disposent quant a la
définition des incriminations d’'une certaine marggionale d’appréciation a l'instar de celle dont
I'Etat peut se prévaloir devant la Cour européeategdroits de 'homme (A).

A. La marge nationale d’appréciation des incrinimrag

S'’il 'y avait pas la convention relative a la cytréminalité, il aurait été difficile de savoir

dans quelle mesure la décision-cadre pourraitagiptiquée a Internet. On peut regretter I'abserce d
référence a cette derniere, alors qu’elle permemddtre en lumiére les termes de linstrument
européen et surtout d’apprécier ses répercussidescontre de la cybercriminalité. Cependant, on
peut reprendre les critiques formulées a I'égarthd@onvention de la cybercriminalité a I'encordee

la décision-cadre. Ces instruments ne définisseimsyffisamment les termes des incriminations, ce
qui donnera lieu indéniablement & une interprétadies juridictions nationales. Or, cette intergiéta

ne pourra étre contrdlée par un organe européen.

Ainsi, que doit-on entendre par « diffusion » To8de rapport explicatif de la Convention sur
la cybercriminalité, comme vu précédemrﬁé“nﬁl faut entendre la distribution active du magéri
incriminé sur le Réseau, sans que celle-ci s’adrasme personne en particulier. Mais a partirudg g
moment la «diffusion » sera t-elle constituée tadees législations adoptent des définitions
différentes de cette notion: ainsi, pour certaitet<; la distribution est réalisée dés qu’un irgliviait
entrer une image illégale dans le cyberespace gi@slans d’autres pays, la distribution ne seyrod
qu’au niveau du centre informatique, du réseauwfodrnisseur de services interi&t.

De méme les incriminations de distribution et densmission peuvent donner lieu a des
interprétations divergentes et, des lors, entraiaerpeines différentes. La Cour de cassatiomiitad
a considéré que la communication dans un forumisteission de matériel pédopornographique était

143 Daniel FLORE « Une justice pénale européenne ahmsterdam ? »Journal des tribunaux-Droit européen
p.121

144y, supra, ¥ chapitre, section 2, I, B.

145ECAPT Internationala violence contre les enfants dans le cyberespazeit, p.48
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une communication de personne & personne et nonrgasliffusion au sens de la loi italieffie
méme si par définition d’autres personnes peuveair acces a ce forum et donc disposer de ce
matériel a caractére pédopornographique.

La question doit se poser aussi pour la détentidiaaquisition de telles images. Ce qui est
défini comme <«oute possession intentionnelle de ce matérieledn d'un systéme informatique ou
dans un moyen de stockage de données informatigpest-il s’appliquer au crime d’acces tel qu'il
est incriminé dans certaines juridictions, c’'estlige le fait d’avoir eu acces a des sites Internet
pédopornographiques ou a la détention d'un logibéetryptage permettant a un individu de posséder
impunément du matériel pornographique?

De méme, la simple consultation de site web a tamagpédopornographique n’apparait
comme relevant des incriminations développées paddcision-cadre. Or certaines juridictions
nationales adaptent les termes des incriminatienfagon & condamner l'accés a ces sites. Ainsi, la
Cour de cassation francaiSe dans un arrét du 5 janvier 2005, a refusé au dorprincipe
d’interprétation stricte de la loi pénale de condama simple consultation de pornographie enfantin
sur le Réseau en se fondant sur l'incriminationiékention en I'absence de tout enregistrementrsur u
support quelconque. Mais la Cour d’appel de Pdass un arrét du 24 mars 2005, a condamné le
requérant pour avoir visionné de telles imagedecaeul fait de regarder des images provenant de la
commission de linfraction incriminée par l'artic227-23 du code pénal francgais constituait une
infraction de recel de diffusioff.

La lutte dans le cyberespace nécessite une exjpédoesion quant a la définition des termes
de l'infraction. Au vu du support immatériel, et drincipe d’interprétation stricte de la loi pénale
est impératif de s’affranchir de toute imprécistanque la décision-cadre ne fait pas en se camobnna
a des termes généraux qui procurent toute libertéEats. Il pourrait étre possible d’obtenir une
certaine harmonisation de ces incriminations pamiehement de la Cour de justice des communautés
européennes. Toutefois, celle-ci, dans le cadréralsieme pilier n’est compétente que si elle est
saisie par un Etat membf2 ce qui reste difficile pour les instruments riédadu rapprochement des
droits pénaux au sein de I'Union européenne. Mlaues, méme s'il était possible de saisir la Coer
justice afin d’obtenir une définition commune desmes des incriminations, I’harmonisation ne
pourra étre réalisée tant que celle-ci ne sergpesapprofondie et tendra a rapprocher les coacept
nationaux de droits pénaux.

B. Les concepts divergents des droits pénaux raion

Outre qu'il n'existe donc pas une véritable harrsation en ce qui concerne les éléments
constitutifs des infractions, il n’existe surto@spde rapprochement des concepts des droits péreux,
gue Daniel FLORE désigne comme une « harmonisat®facade » ou « en surface ». En effet, il
n'existe pas dans ce cas la d’harmonisation engeslaeil : un consensus a été réalisé sur le fond
sans avoir eu besoin de recourir a des réservagies clauses d’exonération de responsabilité @énal
Il'y a bien toutefois des divergences, mais callege portent pas sur le fond, mais sur les strastat
contextes nationaux de réception des instrumentgpéans de droit pénal. En effet, les concepts de
droits pénaux sont propres a chaque Etdl.faut étre en effet conscient qu'il ne suffit pds
s’entendre sur les éléments constitutifs d’'une loa@isation pour garantir une harmonisation

146 Cour de Cassation italienne®™ section pénale, arrét du 3 février 2003 (n° 49@): cette affaire, lire
Giovanni MARIA RICCIO « La Cour de cassation italiee crée une différence entre la diffusion de pédo-
pornographie via chat-room et via le Web » displend I'adresséhttp://www.droit-technologie.org/actuality-
651/la-cour-de-cassation-italienne-cree-une-diffeesentre-la-diffusion.htmi

147 Ccass., crim, arrét du 5 janvier 2005, affaire8@824

148 CA de Paris (12Ch, sect. B) 24 mars 2005. V. la veille de Jord@BBEGURA in Actualités juridiques-Pénal,
2005, p.39

4% Article 3587 TUE
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effective. En effet, I'incrimination n'est qu'unéélent d'un processus juridique d’élaboration
juridigue complexe qui se déroule en fonction dasateres spécifiques du droit interne de chaque
Etat membre>™. Il faut se rappeler que les instruments europ&ens intervenir dans des pays de
traditions juridiques aussi différentes que celleda common law ou romano-germanique. Or s'il sera
possible d’obtenir une définition précise des éldimeonstitutifs de I'incrimination par le biaigrtes
difficile mais imaginable, de la Cour de Justi¢sgra en revanche impossible d’obtenir une déimit

commune des autres aspects de droit pénal qui demeguopres a chaque Etat.

En effet, les décisions-cadres adoptées au seitraiieme pilier n'ont pas vocation a
harmoniser les aspects du droit pénal qui ne tougbees aux éléments constitutifs des incriminations
Or le champ de la responsabilité pénale, les fordegarticipation a l'infraction, les causes de
justification ou d’excuse sont tout autant d’élétserapitaux nécessaires a une répression effalgive
ces comportements. Et si dans le meilleur des’redriment y fait référence, cela sera fait d’'une
maniére si vague que I'on ne pourra y reconnaitrequelconque rapprochement. Ainsi, certains
instruments européens de droit pénal, comme lasidéetadre 2004/68/JAI, incriminent l'instigation,
la participation, la complicité aux faits viséstéetprincipal et/ou la tentative de les commétirmais
ils ne définissent pas ces notions. Les contoursetles-ci relévent donc du droit interne de chaque
Etat membre, ce qui peut entrainer de profondesgiwces quant a I'inculpation des personnes.

Ainsi la tentative sera accomplie en droit francdé&s qu’elle sera « manifestée par un
commencement d’exécutiol®$ elle ne sera considérée comme réalisée en dhaihand qua la
condition que I'acte « commence immédiatement ddigétion des faits constitutifs du délif3 alors
que le droit espagnol parle du coupable qui a caménd¢’exécution de l'infraction directement par
des actes extérieurs en ayant posé toute ou pi$ieactes qui objectivement devaient produire le
résultat®™. Si dans le premier cas la tentative est déteéenipar la simple existence d’un élément
matériel, elle sera constituée par sa proximité&ggjport a I'infraction consommeée dans le secorsd ca
alors gu’elle sera définie par la relation direstére I'acte et I'exécution de l'infraction dansdernier
cas®. Par ailleurs, en fonction des droits nationateyteur de la tentative ne sera pas forcément
punissable dans les mémes cas que l'auteur d'dration consommeée. Ainsi, si dans la plupart des
pays il y a une convergence dans les Iégislationiscrimination de la tentative de contraventiein
celle de crime (la premiére sera rarement punissinldis que la seconde le sera toujours) il en va
differemment de la tentative de délit qui, selon tats et selon les cas, fera ou non l'objet de
poursuite$®. Enfin la tentative ne sera pas obligatoirememigude la méme peine qu’une infraction
consommée comme cela est le cas en France. Catdastdivergences des droits pénaux au niveau
de la tentative peut étre établi pour la partiégat’ ou I'instigation des crime<nfin, l'article 381,
par la mention « lorsqu’ils ne peuvent étre légiény, se réfere aux circonstances atténuantesegropr
a chaque systeme pénal des Etats.

%0 Daniel FLORE pp.cit, p.123.

151 v, Tlarticle 1 §3 de la Convention relative & la protection desréts financiers des Communautés
européennes (JO C 316 du 27 novembre 1995, p.a#@le 48f" de I' action commune 98/733/JAl du 21
décembre 1998 relative a I'incrimination de la jggvation a une organisation criminelle dans lest&tmembres
de I'Union européenne, JO L 351 du 29 décembre , 1998, I'article 382 de la décision-cadre 2000/383 du
29 mai 2000 visant a renforcer par des sanctionalpg et autres la protection contre le faux-moagayen vue
de la mise en circulation de I'euro, JO L 140 dujdi4 2000, p. 1, article 5 de la décision-cadr@22@13/JAl
du 28 mai 2001 concernant la lutte contre la fraed contrefacon des moyens de paiement autredegu
especedO L 149 du 2 juin 2001, p. 1, l'article 4 de lacidéon-cadre 2003/80/JAl du 27 janvier 2003 rekatv
la protection de I'environnement par le droit ped@ L 29 du 5 février 2003, p.55.

152 Article 121-5 du code pénal francais.

153 Article 22 du code pénal allemand.

154 Article 16 al 3 du code pénal espagnol.

15 Jean PRADELDroit pénal compargéd® Dalloz, Paris, 2002, p.281.

1% Jean PRADELjbidem p.285

157 Jean PRADELibidem p.318 et s.
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L’ « harmonisation » européenne est donc vraimeteénapérer au regard des divergences
considérables entre les droits pénaux des Etatsejtefusent a rapprocher les instruments de ldespa
de liberté, sécurité et justice. Les réticenceskiats a rapprocher les structures des droits pées!
Etats membres se retrouvent aussi dans I'impog8ilbilharmoniser un concept majeur dans la lutte
contre la pédopornographie : la pornographie.

II. L'absence de définition commune de la pornograhie

Adopter une définition commune de la pornographieété une entreprise trop délicate pour
le Conseil JAI qui se serait inévitablement solg@e un échec. Pourtant il s’agit d’'un élément
constitutif de la lutte contre la pédopornographi@js les divergences entre les Etats sur cettemot
sont trop étendues pour pouvoir faire I'objet deonsensus. Ceci pose probleme car cet élément
constitutif ne sera défini que par les juridictioretionales et sera a géométrie variable seloktkes
(A). Il est regrettable que le Conseil n'ait passisaette occasion pour développer d’autres comscept
plus propices a la lutte contre ce phénoméne cein(i).

A. L'impossible accord sur |la définition de la pognaphie

Selon Henry Miller, «iscuter la nature et le sens de I'obscénité essquie aussi difficile que
de parler de Diew™® L’obscénité et la pornographie sont deux notiqns s’entrecoupent et se
distinguent, I'une devenant la définition ou la ilende I'autre selon les jurisprudences nationales.
Dans tous les cas, il est extrémement difficileaseer d’adopter une définition commune de celles-c

Or, la décision-cadre commence a définir la pédupgnaphie a I'article 1.b) commeteut
matériel pornographiqueeprésentant de maniére visuelle». Il est assez ilogique et étonnant'**,
pour reprendre I'expression du professeur Boistysd référer a la notion de « pornographie » pour
définir la « pédopornographie » alors qu’elle citnsttout de méme la racine de ce mot. On peut y
voir une explication dans la volonté des institasiceuropéennes d’exclure du champ d’application
ratione materiaede la décision-cadre des hypothéses comme lesographies naturistes, des
représentations artistiques ou scientifigtfe©n y retrouverait le troisiéme critére de la diéion de
la pornographie telle que développée par la jundence américain®. Cependant, ceci n'a pas été
énoncé de maniére suffisamment claire par l'instmineuropéen. Mais comme nous avons pu le
voir'®, la décision-cadre donne une définition partielela pornographie enfantine en se référant
pour cela a certains comportements sexuels sumohesirs, définition qui nous semble insatisfaisante
en ce qu’'elle présente de nombreuses lacunes aametection des enfants et qu’elle laisse une trop
grande marge de manceuvre aux FEtats dans la répresdiautres comportements
pédopornographiques. Ce recours a une définitionagée » et a minima illustre l'incapacité de
I'Union européenne a établir une harmonisation dmscepts fondamentaux pour la répression de
fléaux graves. Ceci est d’autant plus grave queédeseil se réféere a une notion qu’il ne peut defini
pour tenter de fixer les contours d’'une autre.

%8 Henry Miller, L'obscénité et la loi de réflexipgdition Eric Losfeld, Le Terrain vague, 197192
159 stéphanie BOSLY et Matthieu VAN RAVENSTEIN, « Itfmonisation des incriminations ep.cit.,p.40
10 Etienne WERY « sexe en ligne : aspects juridiqigsotection des mineursep.cit, p.88
181 Miller v/ California : 413 U.S. 15 (1973). Seloa Cour supréme américaine, des publications peldtest
classées comme obscénes (et donc ne bénéficieasntlep la protection du premier amendement) seulemen
quand :

a) prises dans leur ensemble, elles font apfietérét le plus lascif,

b) quand elles dépeignent le comportement seXuele maniére ostensiblement outrageante au retgsrd
normes contemporaines de la communauté,

c) prises dans leur ensemble, elles n'ont ausateur sociale sérieuse, que ce soit littérairéstaue,
politique ou scientifique.
162 ¢f supra chapitre 1, section 2, II, A.
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Comme le reléve le professeur Boisly, il n'est pg® de déterminer quels sont les criteres a
retenir pour qu'il s'agisse de pornographie. Eretffa notion de pornographie se singularise par sa
capacité a opposer les Etats. Il n’existe aucurfenitién universelle de celle-ci, elle dépendra
invariablement de chaque Etat en fonction de cémnaitbns sexuelles, morales, éthiques et
religieuse¥® En droit francais, la pornographie ne constitne imfraction que si elle est exposée aux
mineurs (art 227-24 CP) mais elle n’est pas réatgrdéfinie. Elle se présume surtout par le ristpie
traumatisme des mineurs ou son c6té incitatif.

Par ailleurs les droits nationaux font souvent ifééknce entre pornographie « hard » et
« soft ». Comme le reléve I'association ECPAT, lténiel pornographique « hard » met en scene un
enfant qui participe a des activités sexuellesiexgps ou simulées ou sont représentées des parties
sexuelles du corps de I'enfant. La pornographie ditsoft » correspond a des images érotiques
d’enfants, qu’ils soient nus ou non, ou ces desnagviennent des objets sext¥lsEt certaines
|égislations excluent cette considération érotigeetoute répression : ainsi selon la jurisprudence
francaise, le propre de l'ouvrage érotique est lieifgr, tout en le décrivant complaisamment,
l'instinct amoureux, la « geste » amoureuse, tamggdis les ceuvres pornographiques au contraire,
« privant les rites de I'amour de tout leur contesentimental, décrivent seulement les mécanismes
physiologiques et concourent a dépraver les mceissen recherchent les déviations avec une
prédilection visible»'®>. Pour certains Etats, I'auteur d’'une photograhis enfant dénudé pourra
étre poursuivi devant les tribunaux, alors queeeell relevera de la liberté d’expression devant
d’autres juridictions.

Comme nous l'avons précédemment mentionné, le recola notion de pornographie nous
semble insatisfaisant, en ce qu’il n'inclut pascéanent la représentation érotique. Par ailleursstil
aussi délicat de se référer a la notion de pormpbigagui n'a vocation a s’appliquer qu'aux adukes
semble impliquer le « consentement ». Or il y aisque de consacrer ce concept qui s'appliquerait a
la fois aux adultes et aux mineurs: le contenuopéthographique ne serait incriminé qu’'a la
condition qu'il soit pornographique, indépendamment sujet représenté. Pour la protection des
mineurs, il est impératif de suivre I'exemple dadsprudences majoritaires qui s'affranchissent de
cette tautologie et transforme la pornographie e notion a géométrie variable dépendant du sujet
impliqué™®. Mais cela conduit & une approche différente sadsrjridictions.

Ainsi, comme le releve le Parlement europ&ente tentative sérieuse de définition met en
lumiére le caractere éminemment relatif, subjeetiévolutif de ce qui peut étre considéré comme
pornographie™®’. Il est peut-étre alors nécessaire de recherchetrdsconcepts plus propices a la
lutte contre les atteintes sexuelles commisesnadiietre des enfants.

183 Logan M.JONES, « Regulating child pornography be Internet — the implications of Article 34 of the
United Nations Convention on the Rights of the €] International Journal of Children’s Rights989vol.6,
Ed. Kluwer Law International, p.57.

164 ECPAT internationala violence contre les enfants dans le cyberespazeit, p.41

% Tribunal correctionnel de Paris, 5 octobre 197&zéte du Palais, 1973, 1, p.211

1% Etienne WERY Sexe en ligne : aspects juridiques et protectiardimeurs, op.citp.89.

187 parlement européen, Rapport de la commission ibestds publiques et des affaires intérieures aur |
pornographie, 24 sept. 1993, PE 204.502
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B. La recherche de nouveaux concepts ?

Cela eut pu étre I'occasion de promouvoir de nouxeeoncepts de fagon a limiter les
atteintes aux mineurs, a savoir : le concept dgrité de I'enfant » ou dehild abuse imagelLa
premiere notion, que I'on pourrait considérer comenpendant de la dignité humaine dans sa version
relative a la protection d'une catégorie encores plulnérable de 'humanité a savoir I'enfant, est
consacrée par la Convention internationale degsdds I'enfant qui s’appuie sur cette notion dans
certains de ses articlé$ Elle n’a pas fait, & ce qu’il nous semble, I'dljéune quelconque définition
dans la doctrine, méme si cette notion est préskare certains arréts des juridictions nation&lei
serait possible de la définir en s’appuyant sundéion de dignité humaine et en adaptant cette
définition (ainsi, toute image susceptible ou daireaa porter atteinte a la dignité de I'enfant noait
étre incriminée). Toutefois, au vu de la diffidilesticiabilité de la dignité humaine, il serait iogsible
de s’appuyer sur une version « enfantine » de oeegi. Enfin, cette notion viendrait heurter la
conception étendue de liberté d’expression quendigaent certains Etats et ne pourrait faire I'dbje
d’un consensus au sein d’un instrument européen.

Peut-étre pourrait-on alors s’appuyer sur le condephild sexual abuse imatf8? Certaines
organisations non gouvernementales préferent geerél cette notion plutét que d’avoir recours a
celle de pornographie enfantine. Ainsi, I'assoomtSave the Childrér!, méme si elle reprend
I'expression « pornographie enfantine » dans séssamonstitutifs du fait de la reconnaissance
universelle de ces termes préfére se fonder sur la notion déld sexual abuse imaggui permet
surtout d’éviter de sous-estimer la gravité detéaat fait référence a I'exploitation sexuelle @afant
a l'origine de la représentation. En effet, il aatfpas oublier que la majeure partie des repretsems
pédopornographiques ne sont que la représentatfrelle d'un enfant qui a subi des atteintes
sexuelles, a I'exception des enfants dits « fictif$ar ailleurs, cette expression tranche claintme
avec I'expression de pornographie. En effet, snttériel pornographique a pu étre réalisé avec le
consentement des adultes et sera considéré agoiome étant Iégal, ce terme ne peut étre appliqué
du matériel qui représente les enfants dans deésrpegarticulieres ou de nature a leur porteiraée
Cela évite de manipuler les enfants qui, au vuadeidualisation de ce matériel peuvent croire que
I'enfant mis en scéne participe de son plein gigprend du plaistf? Le terme dehild sexual abuse
image méme si sa définition dépendra elle aussi inbégiaent des juridictions nationales, permettra
tout de méme une répression accrue de ces commmtgny compris la représentation érotique
d’enfants et évitera une quelconque normalisat®icel comportement. A nos yeux, la notion d’abus
sexuel doit s’entendre comme tout acte ou reprédenta connotation sexuelle de nature ou
susceptible de porter atteinte a I'enfant ou méttanfant dans une situation contraire a la dignie
'enfant. Cette acception est beaucoup plus large celle du Conseil de I'Europe restreint la
définition d’abus sexuel au fait de se livrer & desvités sexuelles avec un enfant. De plus, llemp
de cette notion dehild abuse imagpermettrait de condamner la représentation d'imalgeviolences
commises sur des enfants : il ne faut pas oubliggh@nomene ou des films sont tournés au cours de
séances de tortures d’ enfants ou lors de spestaalaractére sado-masochistes.

Ainsi, il est impossible de pouvoir énoncer gueitessruments européens harmonisent le droit
pénal des Etats membres. Certes, on assiste pamdéeision cadre a de réels efforts d’harmonisatio

188\/0y. notamment les articles 23, 28 et 39

189 Nous n'avons pu explorer les arréts des juridictiautres que francaises, mais on peut se réigxarets de

la Cour de cassation en sa chambre criminellet de€ 11 janvier 2005 (n°04-86.210) &tfévrier 2006 (n°05-
84.661)

170 Nous préférons employer la version anglaise deooeept qui nous parait plus juste et adapté quersion
francaise « d'images d’abus sexuel de I'enfant ».

1 \www.savethechildren.org

172 Cela permet notamment de lutter contre le recretend’enfants par le biais d’Internet a des fins
d’exploitation sexuelle.
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a minima vis a vis des incriminations de la pédapgraphie, mais on ne peut qu'étre décu par cette
décision-cadre au vu du rapprochement limité déséhts constitutifs des infractions. Les trop
nombreuses clauses d’exonérations de responssbéitéautres techniques étatiques vident cet
instrument européen des promesses dont il étateyorPar ailleurs, sans un rapprochement des
concepts de droit pénal, on ne peut parvenir aréeke poursuite effective des criminels. Comme le
reléve Daniel Florg® «I'harmonisation qui se limite & 'adoption d’élémerconstitutifs communs
d’infractions et au renvoi au droit interne des tamembres pour le surplus (...) ne permet
certainement pas que deux faits identiques comams deux Etats membres différents et jugés dans
deux Etats membres différents soient jugés d’'uneiérea convergente. Et on ne parle pas ici de
convergence des politiques criminelles, mais bien abnvergence des normes applicatsles
Toutefois, des infractions communes existent ealdsurs de celles-ci pourront étre poursuivis deva
les tribunaux et condamnés a des peines pénalatefdis, a cbté de cette tentative d’harmonisation
des législations pénales, les instruments de I'Espi liberté, sécurité et justice ont mis en ptiee
moyens originaux de contrdler les contenus illgite

173 Daniel FLORE « Une justice pénale européenne apmsterdam »pp.cit, p. 123.
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SECONDE PARTIE : LEXISTENCE D'UN
CONTROLE ECLECTIQUE

La voie de I'harmonisation, méme si elle semblenkilleure solution, n’a pu permettre de
lutter efficacement contre la pornographie enfamtMais les instruments de I'Espace pénal européen
ont mis en place des systémes de contréle du Web sgstemes reposent sur desgcanismed.a
premiére vise a renforcer les pouvoirs du jugeageri a assurer une effectivité des poursuitesiésabl
a I'encontre des producteurs de pornographie entarPour assurer celles-ci, le juge national @ourr
s'appuyer sur un renforcement considérable dedaé@mtion européenne (section 1).

Toutefois, le renforcement du contréle judiciaigepourrait répondre aux défis que posent la
pornographie sur Internet au vu de I'ampleur quengrce phénoméne. L’'Europe pénale développe
alors un autre mécanisme beaucoup plus origindketa parvenir & une autorégulation du réseau. Ce
mécanisme prend appui sur une collaboration ofligieatre les différents acteurs du réseau (ausorité
nationales, fournisseurs et Internautes) et sauitrgéhr une efficacité accrue de la lutte contre le
matériels a caractere pédopornographique. (se2}ion
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CHAPITRE 1 : UN JUGE NATIONAL EVOLUANT DANS UN
SYSTEME JUDICIAIRE EUROPEEN

L'Europe pénale a pour but de renforcer les posvales juges nationaux grace a la
coopération internationale. Comme le rappelle laisiign-cadre 2004/68/JAl« la coopération
judiciaire doit étre aussi étendue que possibié ge facon & pouvoir lutter contre la criminalité
organisée. Les instruments du troisieme pilier et particulier la décision-cadre relative a la
pédopornographie vont accroitre ses pouvoirs, d’pag en lui reconnaissant une compétence
guasiment universelle et d’autre part, en consaderprincipe de reconnaissance mutuelle des
décisions comme méthode d'intégration au sein Herdpe pénale. Ces mesures ont donc vocation a
rendre effective les poursuites nationales en deumant un poids a I'échelon européen (section 2).
Mais le renforcement de la coopération entre legsEtécessite au préalable une harmonisation du
niveau des peines pénales, impératif a réaliser pouvoir appliquer les instruments concrétisant ce
principe de reconnaissance mutuelle (mandat d'avgbpéen, décisions de gel de biens..). Par
ailleurs, ce rapprochement des sanctions pénalegite un pas nécessaire quant a I'affirmation du
role de I'ELSJ. Comme le reléve le professeur GIICELLI-DELAGE'”, «au regard de la
politique criminelle, 'harmonisation des sanctiormnstituerait pour la communauté internationale le
premier élément visible d'une stratégie pénale’daibn européenne, tandis que dans une Europe ou
la circulation n’est plus entravée, elle permettrdiéviter la constitution de « sanctuaires » réanot
de la trop grande disparité des législations péaalePour ces raisons il était donc impératif déeien
d’adopter des peines communes a I'échelle eurogeenn

Section 1 : La délicate mise en ceuvre d’'un systéme européerahctions pénales

Le Protocole a la Convention internationale desitglrde I'enfant relatif a la vente, la
prostitution et la pornographie des enfants impmse Etats de tendre ces infractionfla vente, la
prostitution, la pornographie des enfanpgssibles de peines appropriées tenant compteede |
gravité»'’®. L'établissement de sanctions appropriées estsséame pour la répression de telles
infractions, mais I'harmonisation de ces peines dautant plus impératif dans le cadre de la
répression d’'une activité criminelle transnationdliéaut éviter de voir les criminels établir lelieu
principal d’activités en fonction du niveau desnesi encourues au sein de I'Etat. Par ailleurs, le

174 Décision-cadre 2004/68/JA1,°"F considérant. V. aussi le point 3.2.5 de la prajmside programme
pluriannuel de la Commission pour la protectiori’defant lors de I'utilisation d’Internet et destees moyens
de télécommunications du 27 février 2008 COM(20D8) final : celui-ci insiste sur la prise en comgtela
coopération internationale dans les instrumentgld@pés pour la réalisation de ce programme.

17> Geneviéve GIUDICELLI-DELAGE « Introduction généea# in L’harmonisation des sanctions pénales en
Europe, sous la direction de Mireille DELMAS-MARTYciété de Iégislation comparée, Paris 2003, p.8

78 Article 3, paragraphe 3.
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niveau de peine doit étre suffisant de facon aiméprde facon effective la répression de telles
activités. L'Union européenne officialise alors, r pinstrument visant a la lutte contre la
pédopornographie, la création d’'un systeme comneupeihes européennes (A), mais ce systéme trop
complexe et insuffisant pose des difficultés quaiharmonisation effective des peines pénales en
Europe (B). Il faut remarquer que les efforts dgnion européenne sur les sanctions portent
principalement sur les peines privatives de lihdet® autres mesures, méme si elles sont mentisnnée
dans les instruments, relevant du libre arbitre Etats. Or la peine privative de liberté ne couostit
pas forcément la mesure adaptée pour réprimerimestanfractions comme le racisme ou la
xénophobie. On peut remarquer la encore l'avancée lal décision-cadre relative a la
pédopornographie qui impose a I'Etat derendre les mesures nécessaires afin qu'une pegsonn
physique, qui a été condamnée pour l'une des itidrax[relatives a la pédopornographig$ées aux
articles 2, 3 ou 4, soit empéchée, le cas échélanercer, a titre provisoire ou définitif, des iatts
professionnelles liées a la surveillance d'enfahts

|. L’élaboration d’'un systeme européen de peines aamunes

L'adoption du traité d’Amsterdam a marqué un vétiatournant dans I'adoption et le
rapprochement des sanctions pénales au sein deadesde liberté, sécurité et justice. Sur le
fondement de larticle 31 e) du traité sur I'Uni@uropéenné&’? le Conseil Justice et Affaires
intérieures peut donc développer un véritable ayst@énal et adopter des sanctions pénales pour
accroitre I'effort de rapprochement entre les lagisns pénales des Etats membres. Deux avancées
vont étre réalisées au sein de I'ELSJ: d'une pest différents instruments adoptés au sein du
troisieme pilier vont fixer des peines pénales cames a I'ensemble des Etats (A). D'autre part, la
décision-cadre apporte sa pierre a la construckiom espace judiciaire européen efficace en adoptan
un systéme permettant de procéder a une harmamsdés niveaux de peine entre les différents
instruments (B). L'instrument met en place unetadle politique pénale européenne.

A. L'adoption de peines pénales communes

Depuis I'adoption du traité d’Amsterdam, la constion de I'espace de liberté, sécurité et de
justice a fait un saut qualitatif dans I'adoptidi’learmonisation de standards européens de nivdaux
peine. La plupart des instruments antérieurs aié teairopéen du 2 octobre 1997 se distinguaient par
leur silence au sujet des peines a adopter potinréples sanction§. Quelques instruments venaient
toutefois briser ce silence en proclamant, selofotenule consacrée par la Cour de Justice des
Communautés européent8s I'obligation pour les Etats d’adopter des samdio« dissuasives,
effectives et proportionnée&®> Certains instruments prévoyaient en outre desegeprivatives de
liberté pouvant donner lieu a extradition du fatld gravité des infractiol&. Il était donc impossible

7 Sur une exception au refus de I'Union de statuetes mesures autres que répressives, voir farfi&3 de
la décision-cadre 2004/68/JAl

178 Celui-ci dispose que kaction en commun dans le domaine de la coopénajimliciaire en matiére pénale
vise entre autres a : (...) e) adopter progressivdrdes mesures instaurant des régles minimalesivelafux
éléments constitutifs des infractions pénales at sanctions applicables dans les domaines de kaipalité
organisée, du terrorisme et de trafic de drogue

19y, action commune 96/443/JAl du 15 juillet 199tive a I'action contre le racisme et & la xéndpadO L
185 du 24 juillet 1996, pp. 5-7.

180 | e standard commun des sanctions punitives, adtrtives comme pénales, au sein de I'Union euromée
a été défini pour la premiére fois dans I'arré2duseptembre 1989 de la CJCE « Commission confralif§ue
hellénique » ou « affaire du mais grec ». Affaidé88, recueil de jurisprudence 1989 p.2965.

181 v, article 281 de l'action commune du 21 décemb®98 98/733/JAI relative & lincrimination de la
participation a une organisation criminelle JO 11 3 29 décembre 1998, pp. 1-3

182 v, article 281 de la Convention du 26 juillet B9gelative & la protection des intéréts financieesla
Communauté européenne JO C 316 du 27 novembrepp989-57, article 581 de la Convention relatiia a
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d’obtenir un réel rapprochement des sanctionseaidis de cette expression. En effet cette formule
en premier lieu ne faisait pas référence a despaipressives a caractere privative de libertée et
permettait pas non plus de parvenir & des sanctiemgnunes dans le cas ou les Etats avaient décidé
d’adopter unanimement des peines pénales. Il fauapspeler les divergences considérables entre le
niveau des peines privatives de liberté entreiféérents systemes nationaux : ainsi la peine mahém
privative de liberté va de un jour en Belgiquexarsois en Espagne, et le maximum varie de 12 ans en
Finlande, a 30 ans en Fraffte

L'adoption du traité d’Amsterdam a marqué un vélidavirage en direction du rapprochement
des niveaux de sanctions pénales dans I'Union éerope. En effet, aujourd’hui, le Conseil JAI a
assorti sa formule « consacrée » d’autres obligatidinsi non seulement les Etats doivent adopter
des sanctions « dissuasives, effectives et prapoiesusceptibles de donner lieu a extradition »,
mais a été développé le systeme du « socle mirdm#& peine maximale » formulé pour la premiére
fois dans la décision-cadre du 29 mai 2000 surdéeption de I'euro contre le faux-monnaydge
Repris dans la plupart des instruments adoptésep@onseil JAI®, ce systéme impose I'obligation
pour les autorités nationales de prévoir des pginieatives de liberté dont le minimum de la peine
maximale ne peut étre inférieur a un nombre d’asméemprisonnement déterminé. Ce systeme est
encore source de conflits entre les Etats lordiesissions et rares sont les instruments ou Vigratr
a s’impgigr avec la méme unanimité que lors desaigipns sur la décision-cadre sur la protection
de l'euro™.

Ce systeme permet tout de méme d’adopter de viestabtandards de niveaux de peine qui ont
pour objectif d’harmoniser les législations pénaese niveau, et donc, dans le cadre de la déeision
cadre 2004/68/JAl, de lutter efficacement conteedateurs et détenteurs de pornographie enfantine.
L'article 5 de cet instrument permet de palliengiffisance de la Convention sur la Cybercrimigalit
en matiére d'adoption de peines communes qui ne pasme simple obligation celle de prendre des
sanctions dissuasives, proportionnées et effe¢tivésinstrument du Conseil JAI prévoit différents
niveaux de peines qui refletent la gravité que dmgeil attache a certains actes. Ainsi, la cortgain
exercée ou le profit tiré de I'exploitation sexeetl'un enfant vaudra a I'auteur de ces actes ume pe
aggravée, de méme si I'enfant n'avait pas atteanmajorité sexuelle ou que sa vie ait été mise en
danger.

lutte contre la corruption impliquant des fonctiaites des communautés européennes ou des fonétemdas
Etats membres de I'Union européenne JO C 195 diB51997, pp. 2-11Par peine privative de liberté
susceptible de donner lieu a extradition, on entema peine privative de liberté d’au moins un a&ujlsqui est
prévu par l'article 2.1 de la Convention européedieatradition faite a Paris le 13 décembre 1957.

183 Elisabeth LAMBERT-ABDELGAWAD « tentative de modsgdition »in L’harmonisation des sanctions
pénales en Europesous la direction de Mireille DELMAS-MARTY, soté& de législation comparée, Paris
2003, p.433

184 Article 6 de la décision-cadre 2000/383/JAI durifi 2000 visant & renforcer par des sanctions péretl
autres la protection contre le faux-monnayage @ndaila mise en circulation de I'euro, JO L 1401d16.2000,
p. 1-3

185 V. l'article 2 de la décision-cadre 2001/500/JA1 @6 juin 2001 concernant le blanchiment d’argent,
l'identification, le dépistage, le gel ou la saisiela confiscation des instruments et des prodlutsrime JO L
182 du 5.7.2001, p. 1-2article 583 de la décision-cadre 2002/475/JAl dyuln 2002 relative a la lutte contre
le terrorisme JO L 164 du 22.6.2002, pp. 3-7 ckrtB82 de la décision-cadre relative a la luttetela traite
des étres humains 2002/629/JAI JO 8wt 2002 L 203, p.1.

18 sauf dans quelques cas ou les instruments se iméerecourir aux sanctions pénales effectives,
proportionnées et dissuasives. V. l'article 6 deldzision-cadre 2001/413/JAl du 28 mai 2001 coramria
lutte contre la fraude et la contrefagcon des moyknpaiement autres que les espdé@4d 149 du 2.6.2001, p.
1-4, article 581 de la décision-cadre 2003/80/JAl dyahvier 2003 relative & la protection de I'envinement
par le droit pénal, JO L 29 du 5 février 2003, pp58

187 "article 13 de la Convention sur la Cybercrimitélse référe & la formule « post-Amsterdam » dzoms
paragraphe 1 : « Chaque Partie adopte les mesgistatives et autres qui se révélent nécessain@sque les
infractions pénales établies en application deglest 2 a 11 soient passibles de sanctions effegtiv
proportionnées et dissuasives, comprenant desgpinatives de liberté. »
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Il est a remarquer que la décision-cadre n’'a pagdhjet de limitations aussi importantes que
guelques-unes unes de ses homologues adoptéd&dpase de liberté, sécurité et justice. Aingislo
des discussions a propos de la décision-cadradutté contre la traite des étres huméfhdes Etats
n'ont pu se mettre d'accord sur le montant de lag@our les diverses incriminations énoncées a
l'article 1%, qui devront faire I'objet de sanctionseffectives, proportionnées et dissuasives,
susceptibles de donner lieu & extraditigff. Seul le fait que celles-ci soient réalisées damsaines
circonstances aggravant€sa permis de réunir le consentement des Etats younontant de peine
commun. Au regard de la proposition de la Commissjoi avait posé deux niveaux de peines (a
savoir une peine de 6 ans, élevée a 10 ans enecasrabnstances aggravantes), il s’agit d'une
véritable harmonisation a minifia

De méme, certaines décisions-cadres ne prévoiesbcie minimal que pour les infractions
les plus grave®’ tandis que d’'autres développent des régimes diores. Ainsi, la décision-cadre
sur l'aide a I'entrée et au séjour irréguliers petraux Etats de fixer une peine maximale moinsélev
lorsque la préservation de la cohérence de leuimeignational des peines l'exige. Cette
« harmonisation » des sanctions releve plus alans systeme commun de peines a la carte. C'est
faire le choix d’'une harmonisation minimale quiisara I'ensemble des Etats mais qui ne permettra
pas une réelle répression commune de ces infraction

Au contraire, 'ensemble des comportements relatifs pédopornographie incriminés dans la
proposition exposée par la Commission ont pu féditget d’'un accord sur le montant des peines.
Outre les régimes de peines principales, l'instminmeuropéen prévoit aussi une peine accessoire
obligatoire, propre au domaine de I'exploitatiorxisgdle des enfants, a savoir que, si lI'une des
personnes est condamnée pour 'une des infractisées par la décision-cadre, il ne pourra exercer
des activités professionnelles liées a la survaibades enfants (art. 5.3). Il y a la la volonté de
protéger les enfants quelles que soient les aktivile la personne, mais qui nécessite une
reconnaissance mutuelle des décisions judiciail@$acon a ce que la personne, par le passage d’'une
frontiere, ne puisse échapper a cette sanction.

Enfin la décision-cadre énonce des sanctions pééiies a I'encontre des personnes
morale$®®: il pourra s’agir de sanctions pénales, maisiauds mesures d'exclusion du bénéfice d'un
avantage ou d'une aide a caractére public; des messd'interdiction temporaire ou définitive
d'exercer une activitt commerciale; un placemenssurveillance judiciaire; une mesure judiciaire
de dissolution, ou la fermeture temporaire ou défie d'établissements ayant servi a commettre
l'infraction. ». On peut regretter que le Conseil JAI se retosgours a imposer une responsabilité

pénale des personnes morales.

Toutefois, si le traité d’Amsterdam a permis I'aiop d’un systeme de peines pénales, le
niveau de celles-ci pouvait différer d’un instrurharun autre, sans qu'il existat une harmonisatien
celles-ci. Cependant, en méme temps que les disngssur I'élaboration de la décision-cadre sur la
pédopornographie, les Etats ont choisi d’adopterharmonisation des niveaux communs de peines.

18 pécision-cadre du 19 juillet 2002 relative a ladicontre la traite des étres humains 2002/6293@Atit.

189 Article 581 de la décision-cadre.

19 A savoir, selon l'article 382 : la mise en danderla vie de la victime, le fait que celle-ci soite victime
particulierement vulnérable, 'infraction a été aoise en ayant recours a des violences graves alldaadre
d’une organisation criminelle.

1 Sur les limites du rapprochement en matiére detisens, v. Simon CLAISSE et Jean-Sébastien. JAMART
« I'harmonisation des sanctions » in Daniel FLORHd(| Actualités de droit pénal europédes dossiers de la
revue de droit pénal et de criminologie, éditioasCharte, Paris, 2003, n°9, p.59 et s.

192 Article 6 de la décision-cadre du 29 mai 2000 mie faux-monnayage en vue de la mise en ciranate
I'euro op.cit, article 583 de la décision- cadre du 13 juin 26#)dtive a la lutte contre le terrorisrop.cit.

193 Article 7 de la décision-cadre sur la pédopornphie
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B. L'ébauche d’'une premiére harmonisation des pgigmales

Les négociations sur la décision-cadre furent merde front en méme temps que les
discussions au sein du Conseil relatives a I'harsation des sanctions dans I'espace de liberté,
sécurité et justicd’. Le Conseil avait un double objectif : parvenirrapprochement des peines tout
en respectant la cohérence des systemes de pati@sanx.

L'accord politique, adopté le 25 avril 2082 détermine les orientations générales pour le
rapprochement des peines au sein des Etats medwbiddnion européenne et a permis de résoudre
partiellement le probléme qui était systématiquanepparu lors de négociations d’instruments
d’harmonisation de sanctions, & savoir quelle ndgt@harmonisation fallait-il utilisét’. Méme si le
texte laisse une certaine liberté dans le cadrdutieses négociations, il établit des niveaux comsu
de peine des lors que celles-ci sont fixées en ammriinsi, symbole de la liberté que les Etats
conservent, ces orientations prévoient quiars certains cas, il pourra suffire de décider dee
Etats membres doivent prévoir que les infracticamssiérées sont punissables de sanctions effectives
proportionnées et dissuasives et laisser a chauxde soin de fixer le niveau des peinete facon
a ce que des Etats membres puissent préserver la cohéremcdedrs régimes nationaux de
sanctions»™’. Le Conseil recourt & la clause « pré-Amsterdapour permettre aux Etats de
conserver la main-mise sur I'élaboration des sansti Cette liberté est d’autant plus large que le
document ne mentionne les domaines dans lesqulelspelrrait s’exercer. Cette échappatoire
démontre que I'harmonisation des sanctions estrensaurce de nombreuses divergences : s'il est
possible d’obtenir I'accord des Etats pour harmamigs éléments constitutifs de certaines infrastio
(a condition qu’il puisse exister certaines poditis d’exonérations), le rapprochement des samgtio
demeure encore extrémement délicat. On retrouva reiproduction de la déclaration de I’Allemagne,
de I'Autriche et du Danemark lors du Conseil JAs @& et 28 septembre 2001 selon laquetient
que la question de principe de I'harmonisation desictions n'aura pas été résolue, aucun Etat
membre n’est contraint de remplir une quelconqukgabon qui, si elle était appliguée dans son
droit national, compromettrait la cohérence de sgatéme de sanctiont”.

Toutefois, dans les autres cas, les Etats aurompp$sibilité de se référer a une échelle
commune de sanctions pénales qui sont diviséesranidn du minimum du maximum de la peine.
Cette échelle comprend 4 niveaux de sanctions idéfipar une fourchette de temps fixe
d’emprisonnement dans laquelle le maximum doitsglire : ainsi les peines maximales relevant du
1° niveau seront d’au moins un & trois ans, celle8"niveau d’au moins deux a cing années, celles
du 3™ niveau de cing a dix ans, et les peines maximakevant du 4™ niveau ne pourront étre
inférieures a dix an¥. Ce systéme a notamment été appliqué par la daite la décision-cadre
concernant I'établissement des dispositions mirémalelatives aux éléments constitutifs des

194 Sur 'ensemble de la procédure d'élaboration decemclusions et sur les différentes propositidagicgies,

v. Simon CLAISSE et Jean-Sébastien JAMART « I'hanisation des sanctions i, Actualités de droit pénal
européen, les dossiers de la revue de droit péndleecriminologie 2003, n°9, édition la Charte, Bruxelles,
pp.73-76

195 Conseil européen « Conclusions relatives a |'agipecd suivre en vue d’une harmonisation des peirtks
9141/02 du 27 mai 2002 DROIPEN 33

19 | *harmonisation des sanctions a notamment étécilffa négocier dans la décision-cadre sur ledblanent
(JOCE, L182 du 5 juillet 2001, p1), sur la traiesctres humains (JOCE, L203 dliab(t 2002, p.1) et sur le
terrorisme (JOCE, L164 du 22 juin 2002, p3). V. &mCLAISSE et Jean-Sébastien JAMART
« I'hnarmonisation des sanctionsAstualités de droit pénal européen, in les dossilerda revue de droit pénal
et de criminologigsous la direction de Daniel FLORE, 2003, éditibagCharte, n°9, p.41.

197 Document du Conseil européen « Conclusions relativI'approche a suivre en vue d’une harmonisatén
peines »pp.cit, p.3.

19 Document 14216/01 du Conseil de I'Union européetin® décembre 2001 sur la proposition de décision-
cadre relative a la traite des étres humains DREIPEMIGR 90

199 Document du Conseil européen« Conclusions reltivEapproche a suivre en vue d’une harmonisaties
peines »pp.cit, p.4.
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infractions pénales et des sanctions applicables tadomaine du trafic de drogtfe Ce systéme
permet donc d’avoir une certaine cohérence danstdeslards de peines pénales développées au sein
de I'espace de liberté, sécurité et justice etostinteflete les valeurs que souhaite protéger bani
européenne. Ainsi, tout comportement qui heurtgraiticuliérement les principes fondamentaux de
I'Union se verrait sanctionner de la peine maxim8leces valeurs fondamentales restent a déterminer
que doit-on déduire de I'année que risque le primduae matériels a caractere pédopornographique ?
Cette question traduit la limite des efforts auwtgsnt parvenus les Etats pour élaborer un systéme
de peines qui souffre d’'une trop grande completit@suffisance.

[I. . Un systeme européen inachevé de peines comnasn

Le systeme défini par la décision-cadre souffre masix caractéristiques de la logique de
coopération qui innerve I'ensemble des instrumeniss dans le cadre du troisieme pilier de I'Union
européenne. Il est nécessaire de réaliser dessgions de fagcon a parvenir & un consensus entre les
27. Des divergences nationales ne pourra naitrengsysteme complexe permettant d’adopter
différents niveaux de sanctions pénales (A). Pidguas, du fait du véto que détient chaque Etat a
cause de la prise de décision a I'unanimité, laesshe de sanctions communes se fera a minima et le
systeme se caractérisera par son insuffisance (B).

A. Un systeme complexe a géométrie variable

La décision-cadre prévoit donc, en se référant ymteme du socle minimal de la peine
maximale tel qu'il a été harmonisé par les conolusidu Conseil, deux niveaux de peines principales
privatives de liberté. Tel qu'il a été défini dalasdécision-cadre, I'échelonnement des niveaux de
peine manque cruellement de clarté, les peinesndépé tantét de la nature de I'infraction, tantét d
certaines circonstances. Toutefois, cette com@esiiapplique surtout aux infractions relevant de
I'exploitation sexuelle des enfants

L'art 5.1 détermine le champ d’application du premhiveau de peine, a savoir que les
infractions relevant de celui-ci devront étre semmetées de peines dont le maximum ne pourra étre
inférieur a un a trois ans de privation de libeRélevent de ce premier niveau de peine les infrast
d’exploitation sexuelle qui ne relevent pas du seécmiveau, soit les infractions liées a la
pédopornographie a la condition gu’elles ne sgiastentachées de circonstances aggravantes.

Le second niveau de peine, en ce qui concerneourj les infractions de la
pédopornographie, s’appliquera de la productioa ke a disposition de pornographie enfantine sur
le net®* & condition, d’une part que la victime n’ait paiat la majorité sexuelle conformément a la
Iégislation nationale et d’autre part que I'une diesonstances suivantes soit réalisée :

- leur auteur a délibérément ou par imprudencdamige de I'enfant en danger,

- les infractions ont été commises par recours & Welences graves ou ont causé un

préjudice grave a I'enfant,

- elles ont été commises dans le cadre d'une @@ criminelle au sens de l'action

commune 98/733/JA% quel que soit le niveau de la sanction prévues dadite action
commune.

20 Article 4 de la décision-cadre 2004/757/JAI dud$obre 2004 concernant I'établissement des diposi
minimales relatives aux éléments constitutifs defsactions pénales et des sanctions applicables tan
domaine du trafic de drogue, JO L 335, du 11 noverdb04, p.8

291 |nfractions relevant de l'article 3, paragraphedint a), b), et c). Ne reléveront donc pas 8tf giveau des
peines les infractions relatives a la détentiofamguisition de pornographie enfantine.

292 Article 1* de I'Action commune 98/733/JAl du 21 décembre 19@&tive & lincrimination de la
participation a une organisation criminelle dans Eats membres de I'Union européenne, JOL 351%u 2
décembre 1998, ppl-3, entrée en vigueur le 19 déeeh998.
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Les faits devront alors étre sanctionnés de peainigatives de liberté maximale d’'une durée
d’au moins cing a dix af%. On se rattache ici encore a la notion de majsetéielle avec toutes les
différences déja exposées que cela entraine pguotection des enfaritd Ainsi, dans un Etat ou la
majorité sexuelle est fixée a treize ans, la persajui aura mis la vie d'un enfant de quatorzeeams
danger lors de la production de pédopornographieclévera que du premier niveau de la peine...
N’établit-on pas une discrimination entre les vieds selon la législation nationale contraire a la
charte européenne des droits fondamentaux et arsiefe 21 (interdiction de toute discrimination
entre les citoyens de I'Union européenne et eriquiidr de son paragraphe 2 : discrimination fondée
sur la nationalité)? On peut se poser aussi latigmede I'utilité de la premiere des circonstances,
savoir si leur auteur a délibérément ou par impnadanis la vie de I'enfant en danger. Mais la \ée d
tout enfant abusé n’est-elle pas mise en dangecefén raison des répercussions psychologitiues
On percoit mal I'utilité de ces circonstances aggraes dans le cadre de la pédopornographie et de s
diffusion sur la Toile. Est-il possible dans ce-tzade parler de violences commises sur I'enfant ?

Il faut remarquer aussi I'exonération de peine petaissée a la discrétion de I'Etat pour la
pornographie enfantine impliquant des enfantsféicti’Etat est libre de « prévoir d'autres santioy
compris des sanctions ou mesures non pénales, [@surcomportements ayant trait a la
pédopornographie visée a l'article 1er, pointip»fi®. On retrouve ici les divergences entre les Etats
relatives a lincrimination de la pornographie implant des enfants virtuels, d'ou cette clause
d’exonération : méme si les Etats choisissent dimoer ce comportement, ils ont le choix de ne le
sanctionner que de facon Iégere, une simple camiteon par exemple, sans distinction du fait qu'il
s’agisse de la production ou de la détention dgecee de matériel. Ce paragraphe 4 de l'articlst5 e
emblématique de l'inaptitude des Etats & s’entesdrd’harmonisation des incriminations et releve
d’'un second niveau de « I’hnarmonisation de facadénoncée par Daniel Flore ou I'on incrimine le
comportement, mais ou I'Etat a d’'une part le chdé sanctionner, et d’autre part la liberté de la
sanction.

Dans le cas de la pédopornographie, les deux nivestent assez simples. Bien que cela ne
fasse pas I'objet de cette étude, il est intérésiae pencher brievement sur le cas des sanctinns
s’attachent & l'incrimination des infractions d'éoitations sexuell€§’. De notre avis, la complexité
des niveaux de peines représente la difficultéeude la création de I'espace de liberté, sécatitke
justice & rapprocher les sanctions pénales. AmsI™ niveau de peine s'applique alors tant6t au titre
de peine principale, tantét au titre de peine aggga

Le second niveau de peine, en tant que peine palgsis’appliquera aux infractions
lies a I'exploitation sexuelle des enfants, a sdedait de contraindre un enfant a se livrer a
la prostitution ou a participer a des spectaclangmraphiques et le fait de se livrer a des
activités sexuelles avec un enfant en faisant udada contrainte, de la force ou de menaces.
En tant que peine aggravée, il faudra faire lairdison entre plusieurs hypothéses, et en
fonction des circonstances aggravantes, dans lbsgjleemajorité sexuelle sera différemment
prise en compte, tantot en tant quieconstance aggravante séparégticle 5-2 b) tantét en
tant qu’élément constitutif de I'infraction (articb-2 cj®. Outre sa complexité, le systéme se
caractérise aussi par ses limites en vue d’'un capement effectif des sanctions pénales.

203 Article 5.2 de la décision-cadre.

24| ire supra Partie 1, Chapitre 2, section 1, 1.

2% Etienne WERYSexe en ligne : aspects juridiques et protectianrdimeurs op.cit, p.83

2% Art, 5.4 de la décision-cadre.

297 Article 2 de la décision-cadre 2004/68/JAl

208 pour plus de précisions sur le niveau des peires de cadre de I'exploitation sexuelle, v. Isabell
WATTIER « La lutte contre I'exploitation sexuellesi enfants et la pédopornographie et la majorkéedie »,
RIDP 2007, édition Erés, vol 77, 1-2, p 227-228r. lBurdle de la majorité sexuelle dans la détertmonades
sanctions pénales, v. Simon CLAISSE et Jean-Sépadt\MART « I’harmonisation des incriminations #, i
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B. Un systeme insuffisant

La décision-cadre ne vient fixer que le seuil mumimde la peine maximale et laisse donc les
Etats particulierement libres a la fois quant &iXation d’'un seuil supérieur, mais surtout quana a
détermination d’un seuil inférielif. C’est pourtant en fixant une peine minimale dae parvient au
minimum de I'harmonisation nécessaire & la répoessiles comportements Vié®s Quel
rapprochement peut-on rechercher lorsque les Htatst aucune obligation réelle quant a la
détermination des peines pénales ? Certes lesdeti@ent incriminer de tels actes, mais ils demeure
libres de les sanctionner d’'une simple contraveni@n ne doute pas de la volonté des Etats de fixer
effectivement une telle peine pénale, ce qu'ils ldent avoir fait selon le rapport réalisé par la
Commissiof™. Mais I'amplitude du seuil minimum de la peinguis par I'instrument européen est
extrémement large : celui-ci peut varier entre @ro& ans, ou entre cing a dix ans, et ne corspas
la peine maximum. Au regard des différences emgesl/stémes pénaux des Etats, on peut douter de
parvenir & une sanction identique dans I'ensembke mhys. Il est évident que pour certains Etats,
adeptes de peines fortes, le seuil fixé a dix amstduera la sanction minimum, alors que des Etats
comme la Suéde ou la Finlande, modifieront aveicegte leurs Iégislations de fagon & atteindre le
seuil minimum. Cette belle marge de variation cause sévere limite a I'effort d’harmonisation des
sanctions pénales que I'on pourrait plutdét qualified’ersatz » d’harmonisation. On ne peut qu'étre
décu des limites au rapprochement des peines tap@te pénal européen, alors qu’elle devrait en
constituer une des priorités. Il aurait été nédesshe définir un seuil minimal des peines de fagon
harmoniser les Iégislations. Toutefois, le Congeilpourra déterminer ce seuil que lorsque tous les
Etats membres auront instauré le principe des penieimales dans leur législation pértie

Enfin, méme si les montants des peines étaientdrasés dans les droits pénaux nationaux,
ce ne serait encore qu’'une harmonisation « de cusfaétant donné le décalage qu’il peut y avoir
entre la peine prévue par la loi et I'applicatian gn est faite. Comme le reléve Anne Weyembergh,
c’est toute la problématique du rapport entre lgings prévues par les Iégislations nationalesuet le
application effective a I'issue du proces pénalniési les incriminations et le niveau de la peinat s
identiques dans deux Etats, la sanction a la fiprdaés pourra étre extrémement différente au su de
nombreuses circonstances susceptibles d’agir siétéamination de celle-ci. Ces facteurs qui petiven
aggraver, atténuer ou supprimer la peine, son€mement différents au sein des droits pénaux
nationaux'® et ne font pas l'objet d'un rapprochement quelemncpu sein des institutions
européennes. On peut tout de méme saluer l'inidiate la présidence belge en 2001 qui a recenseé les
régles et parametres a prendre en compte pourtéandaation des peines en vue d’'une approche

actualités de droit pénal européen, les dossieta devue de droit pénal et de criminologie, éditea Charte,
Bruxelles, 2003, n°9, pp.41-42.

209 Comme I'énonce larticle 31 e) TUE, il s'agit didlir les régles minimales ...Toujours plus une logigle
coopération inter-étatique qu’une logique d'intdigna

2% Mireille DELMAS-MARTY « Harmonisation des sancti®et valeurs communes : la recherche d'indicateurs
de gravité et d’efficacité wm L’harmonisation des sanctions pénales en Eurgpeiété de Iégislation comparée,
Paris 2003, 592p

21 Rapport de la Commission sur les mesures priseslgsa Etats en application de la décision-cadre
2004/68/JAI réalisé le 16 novembre 2007 COM (200/ Final, p.7

22y, la déclaration n°8 & I'acte final d’Amsterdagiative a I'art 31selon laquelle le nouvel artieleopéen ne
peut avoir pour effet d’obliger un Etat membre &ptdr des peines minimales si son systéme judicizen
prévoit pas.

2B sur la diversité de ces circonstances en Eurapiean PRADELDroit pénal comparg2®™ édition, édition
Dalloz, Paris, 2002, pp. 325-351. Sur I'exemple ladibération conditionnelle, v. Anne WEYEMBERGH
L’harmonisation des législations : condition despace pénal européen et révélateur de ses tenéititisns de
l'université de Bruxelles, Bruxelles, 2004, p.111.
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cohérente des sanctions dans I'Union europ&&hi@ette initiative devrait étre suivie d’'une déaisi
cadre sur le rapprochement des sanctions péhales

Certes la décision-cadre impose de prendre desgdmfacon a sanctionner les actes relatifs
a la pédopornographie. Toutefois, ce niveau deepest extrémement « léger » si on le compare a
d’autres niveaux de peines établis par différedtagsions-cadres dans I'élaboration d’'un espace de
liberté, sécurité et justice pour des comportemguésl’on pourrait qualifier de moins grav&sAinsi
la décision-cadre du Conseil du 29 mai 2000 visargnforcer par des sanctions pénales et autres la
protection contre le faux-monnayage en vue de keran circulation de I'eutt prévoit un seuil de
huit ans d’emprisonnement pour tout acte lié slarefagon de la monnaie. De méme, les infractions
relatives au blanchiment d’argent devront fairdjébd de peines privatives de liberté dont le maximu
encouru ne pourra étre inférieur & quatré”&nBe méme les comportements d’aide & I'entrée et au
transit irréguliers lorsqu’ils sont commis danshur lucratif, et dans certaines circonstancesatgvr
faire I'objet de peines pénales d’au moins huit'@n®r selon la décision-cadre 2004/68/JAl le fait de
produire de la pornographie mettant en scene destsmayant atteint la majorité sexuelle, méme si
leur vie est délibérément mise en danger, ne daira I'objet que d’une peine relevant du premier
niveau, soit entre un et trois ans d’emprisonnemefertes, les infractions économiques relevent
plus de la mission de I'Union européenne au vualeanstruction premiére, mais on peut regretter
gu’elle ne fasse pas preuve de la méme diligences tha lutte contre I'exploitation sexuelle des
enfants. On peut regretter aussi une certaine éreolke entre les instruments européens. Ainsi, une
infraction commise a des fins de pornographie s@r personne particulierement vulnérable (qui n'a
pas atteint la majorité sexuelle selon la Iégighatiationale, donc a un enfant) sera sujette gaime
d’au moins huit ans d’emprisonnement selon la d#tisadre sur la lutte contre la traite des étres
humainé® et d’'une peine de dix ans selon I'instrument eéempsur la pédopornographie...

Ceci est lié a la problématique plus générale dprachement des sanctions dans I'UE, qui ne
permet pas d’assurer une cohérence entre leseatifés initiatives. Toutefois, grace au rapprocheémen
établi par les conclusions du Conseil, on parvienine premiere ébauche d’harmonisation et de
cohérence dans I'établissement des niveaux de pemeiun a I'ensemble des Etats.

214 Document 9402/1/01 du 19 juillet 2001 (DROIPEN ,58%) sa synthése : document 12531/01 du 5 octobre
2001 (DROIPEN 84).

25y le tableau de bord de la Commission sur la serijour semestrielle du tableau de bord pouaiteen des
progrés réalisés en vue de la création d'un ESlnk d&nion européenne » derniére version : deuxiéme
semestre 2003, COM/2003/0812 final, du 30 décer2b0s3.

1% Simon CLAISSE et Jean-Sébastien JAMART « I'harmeation des sanctions Actualités de droit pénal
européen, in les dossiers de la revue de droit pénde criminologiesous la direction de Daniel FLORE, 2003,
éditions La Charte, Bruxelles, n°9, p.43

27 JOCE, L140 | du 14 juin 2000

28 Article 2 de la décision-cadre 2001/500/JAlI du R6n 2001 concernant le blanchiment d'argent,
l'identification, le dépistage, le gel ou la saistda confiscation des instruments et des prodlitsrimeJO L

182 du 5 juillet 2001, p. 1-2.

29 Article 183 de la décision-cadre 2002/946/JAI can€kil du 28 novembre 2002 visant a renforcer theca
pénal pour la répression de l'aide a I'entréeramsit et au séjour irréguliers JO L 328 du 5 ddwen2002, p. 1-

3

220 Article 382 de la décision-cadre relative & ladutontre la traite des étres humains 2002/62@A\Hu £’
ao(t 2002 L 203, p.1.
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Section 2 :L’encadrement européen de I’ effectivité de l'iastce nationale

Harmoniser les incriminations et les sanctionsigaau européen ne suffit pas, il est impératif
de permettre au juge d’avoir les moyens de pourmsuies auteurs des infractions. Or, les régles
traditionnelles du droit pénal relatives a la paitesse concilient difficilement avec les défis pres
au cyberespace. En effet, I'application de la &iiteaditionnellement limitée aux frontiéres detd&
gui vont devenir un obstacle a I'application deldalors des enquétes sur les cybercrimes. Les
autorités nationales deviennent considérablemergerdiantes de la coopération avec leurs
homologues. L'action commune du 24 février 1997fémit déja aux juges nationaux I'obligation
d'adopter une certaine compétence extra-terrimriafs d'infractions relatives a la traite des €tre
humaing?’. Mais les régles issues de la décision-cadre sombyer au juge une compétence de fait
universelle (1) et les principes fondateurs dedastruction de I'espace de liberté, sécurité diges
vont permettre au juge de se mouvoir dans un uniderdroit européen. Par I'application du principe
de reconnaissance mutuelle des décisions judisjaies décisions du juge national devront étre
respectées par I'ensemble des autorités des Etatsbras comme si le ressort territorial de
I'exécution des décisions de I'autorité judiciadtatique était passé de I'échelon du pays a uel@ch
européen (I). L’Espace de liberté, sécurité etigesoffre ainsi aux juges nationaux les moyens de
lutter contre cette catégorie de « cyber-infraction

I. La consécration d’'une compétence universelle

La compétence du juge en matiere de cyber-infrasti fait couler beaucoup d’encre. Les
régles attributives de compétence au sein du pgémial démontrent la difficulté de celui-ci a s'atdap
aux défis du cyberespace. Faut-il que dans cetespduel que le juge national se considére comme
juge « universel », compétent des lors qu’'un rhtaent quelconque, si tenu soit-il, le justifie, ou
doit-il se limiter a un rdle de juge « provincialqui se garde de toute compétence qui débordirait
son champ traditionnel d’infractié#i ? La décision-cadre a montré ici sa volonté derddermement
contre I'exploitation sexuelle en faisant applioatidu principe de compétence territoriale aux
infractions relatives a la pédopornographie suerh#t au juge national, ce qui lui confere une
compétence universelle de fait (A). Cette compéiemst indispensable a la lutte contre la
pédopornographie sur Internet (B).

A. Des cyber-infractions réputées commises swerlidire

Outre les regles attributives de compétences emuieconcerne les infractions liées a
I'exploitation sexuelle des enfants et la pédopgraphie en générale, la décision-cadre impose une
régle de compétence spécifiqgue quant a I'utilisatun systeme informatique pour la commission de
telles infractions. Ainsi, selon l'article 885, chee Etat membre doit veiller & ce que sa compétence
couvre les cas dans lesquels une infraction liepgdopornographie a été commise au moyen d’un
systéme informatigue auquel l'acces a été obtenpadir de son territoire, que ce systeme
informatique se trouve ou non sur ce dernier. Gaitapétence du juge extrémement étendue découle
du principe de territorialité et d’ubiquité : leg@ sera compétent dés lors que le message, mdme s'i
émane d'un serveur localisé a I'étranger, seraupery des internautes sur le territoire d’'un Etat
membre de I'Union européenne. La loi francaise igppl elle aussi le principe de territoriaiftéaux
infractions de cybercriminalité. Pour les juridicts, un rattachement suffisant existe avec letdoawi

21 Titre 2, 8A de I'Action commune 97/154/JA1 du 28vfier 1997 relative a la lutte contre la traites déres
humains et I'exploitation sexuelle des enfants|. X3 du 4 mars 1997, p.2

222 \Mireille DELMAS-MARTY, Les forces imaginantes du droit. Le relatif et fterse| éditions du Seuil,
Paris, 2004, p.342

223 Article 113-2 du code pénal francais
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de la République lorsqu’il est possible d’avoir &cen France, & un site constitué a I'étréfger
Méme si I'acte de mise a disposition est réali§éteanger, il produit ses effets préjudiciables k&
territoire francais dés lors que le contenu litigigeut y étre consufté.

La décision-cadre apporte une réponse extrémermaplifiée au probléeme qui pouvait surgir
de linfraction lorsqu’elle est commise au seinayberespace. Il suffit donc de pouvoir avoir aczes
des contenus illicites au sein d'un Etat membrea pgue les juridictions de cet Etat soient
compétentes, quand bien méme les responsabless daitsese situeraient en dehors du territoire de
I'Etat, gu’ils ne soient pas des citoyens ou résisi@uropéens et que les victimes se soient pas des
citoyens européens. Peu importe également querelahtats, sur le territoire desquels I'acceés tu si
était également possible, n'aient pas jugé néaesdaipoursuivre le responsable. N'exigeant ereoutr
aucune condition de réciprocité, cette régle dtattion de la compétence est extrémement élargie et
dépasse les régles attributives de compétencesqlas pour les infractions relatives a I'expladat
sexuelle et la pornographie enfantine commises tlamaonde «réel ». Pour ces infractions sont
applicables les principes de la territorialité,'déiquité®®® et de la personnalité actfé L’Etat doit
aussi adopter les dispositions nécessaires polirésn compétence lorsque linfraction a été
commise pour le compte d’une personne morale étahli son territoifé®. Toutefois, I'alinéa suivant
permet aux Etats @e ne pas appliquer, ou de n'appliquer que danscdesou conditions spécifiques,
les regles de compétence définies au paragraplpeifits b) et ¢), lorsque l'infraction en cause & ét
commise en dehors de son territéffes. Dés lors, les auteurs d'infractions relativel®eaploitation
sexuelle ou a la pornographie enfantine pourrorgaseétre poursuivis si I'infraction n’a aucun I
rattachement avec le territoire de I'Etat. Commealeremarquer le professeur Isabelle WATTER
la condition selon laquelle I'infraction doit avaté commise en dehors du territoire est Iégerement
« incongrue », le principe de la personnalité acét celui du « bénéficiaire moral résident », kst
régles de compétence extra-territoriale prévueslgaécision-cadre, n'ont de sens que dans cette
hypothese. Si les faits ont été réalisés sur t@die de I'Etat, sa compétence s’appliquera te tie
l'article 8 81 a) de la décision cadre (principeteiitorialité). Un Etat peut donc refuser d’exarsa
compétence extra-territoriale, sauf s'il N’extrgues ses ressortissants (art. 883). Toutefois, dadre
Etats membres, il faut tenir compte de la décisiadre sur le nouveau mandat d'arrét européen au
sein de I'Union européenne oll n’est pas reprisédie de la non-extradition des nationgtx

Par ailleurs la décision-cadre ne consacre pagimeipe de résidence active. Toutefois, il
s’agirait ici de valider une compétence universalltinstar de celle attribuée au juge belge par sa
législation. En effet, pourra faire l'objet de psuites devant les juridictions belges I'auteur
d’infractions sexuelles commises sur des mineunsatienalité étrangere, par des auteurs étrangers,
I'étranger, si l'auteur est trouvé sur le terrikoide la Belgiqueles régles relevant du droit de
'extradition auront vocation a s’appliquer, maisea toutes les difficultés quiimpliquent la
coopération internationale judiciaire.

La regle attributive de compétence en matiére dercyiminalité va donc plus loin que les
regles déterminant la juridiction compétente pas thfractions dans le monde « réel ». D’autant que
la décision-cadre ne fait référence a aucune dggtiibn de I'infraction (crime, délit..) et s’affnahit

224 Emmanuel DREYER « La protection des mineurs aauédal’Internet, adopter la loi francaise comme
modele ? »in RTDH Bruylant/Nemesis, Bruxelles, 2003, n°54, p.589-58

25y, pour exemple l'arrét de la Cour de Cassatiom,sa chambre criminelle du 7 février 2007 Cyril
X.../Ministére public, n° de pourvoi 06-87753,blié au bulletin.

228 Article 8 §1 a) de la décision-cadre

227 Article 8 §1 b) de la décision-cadre

228 Article 8 §1 c) de la décision-cadre

229 Article 8 §2

230 |sabelle WATTIER « la lutte contre I'exploitati@exuelle des enfants et la pédopornographie etjarité
sexuelle : la consécration d’une disparité»Revue internationale de droit pdn&rés, Bruxelles, 2007, vol 77,
1-2, p.232-233.

%1 pécision-cadre du Conseil 2002/584/JAl du 13 ja®02 relative au mandat d’arrét européen et aux
procédures de remise entre Etats membres, JO,90natt 4 (a contrario). Cf infra, Il de la mémetsmn.
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des régles nationales qui pourraient venir limidle-cf*% Elle ne fait pas non plus la différence entre
la réalisation d'un fait ou d'un élément constitudie l'infraction et I'accomplissement entier de
l'infraction sur le territoire de I'Etat. Par ailles, la compétence du juge national pourrait @eadiie
aux cas de criminalité organisée lorsqu’un des fammis sur un territoire de I'Union européenrte es
indivisible d’une infraction commise a I'étrangearjune organisation de malfaiteurs.

Selon certains auted’§ lapplication des principes de territorialité etubiquité aux
infractions cybercriminelles revient & accorder puges nationaux une compétence de fait universelle
Certes, ces régles leur octroient une compéterargi€] mais on ne peut parler d’'une véritable
reconnaissance d’une compétence universelle. Ciefléeoule uniquement de I'application des régles
de territorialité et d’'ubiquité. Cette compétencappuie sur la volonté des Etats de lutter contre
l'impunité des auteurs de ces infractions qui $egiént dans certains « paradis informationné&$ »

B. L'impossible restriction a cette compétence

Cette compétence « universelle » relative a la rcybeinalité fait I'objet de plusieurs
critiques : certains auteurs reprochent a celléeiconstituer une sérieuse entrave a la liberté
d’expression et de communication, de nuire a larté dont Internet représente le parangon. Par
ailleurs, cette compétence universelle attribuéhague juge engendrerait de nombreux risques de
conflits du fait de la multiplicité des droits. Isée Internet, pour ne pas étre sanctionné, dedosit
étre conforme a I'ensemble des |égislations, efaire alors part que de contenus « a minima », qui
satisferaient a 'ensemble des standards intemeatia L'applicabilité de tous les droits existants au
contenu du site serait source d'une totale instyuiridique et ce serait imposer notamment la
connaissance de la loi européenne a tout indivioht k& site web serait accessible en Europe.

A ces critiques générales sur l'attribution de cétapces au sein du cyberespace, il faut
rappeler que l'infraction cybercriminelle ici enusa est liée a I'exploitation sexuelle des enfalhts.
s'agit d'une norme internationale, reprise danssiplurs instruments internationaux, et dont les
comportements particulierement odieux sont condamméiversellement. A cet égard, il faut
remarquer que la définition de la pédopornograpdlle qu’elle est exposée dans la décision-cadre,
méme si elle nous a apparu insuffisante, permemains de rallier I'opinion de tous les Etats.
L’administrateur du site web ne pourra étre étodeg poursuites engagées contre lui au regard du
matériel exposé sur la Taoif@ Il ne s'agit pas ici d'imposer la connaissance deldi pénale
européenne partout dans le monde, mais d'assumoltaction de certaines valeurs universellement
reconnues. Enfin, on peut soulever la questiomdedponsabilité de l'auteur de tels contenus e&gos
aux millions d’Internautes : gelui qui n’entend pas répondre, devant le mondeerdu contenu de
ses messages n'a pas a les mettre ainsi en ligmeliaposition de todZ ».

232 Ainsi on pourrait imaginer que le systéme frang@iaspose aux infractions relatives & la cyberio@iité les
regles de compétences pénales applicables aus délinmis a I'étranger par un Francdis:loi francaise ne
serait alors applicable qu’aux conditions suivantsi les faits sont punis par la Iégislation dysou les faits
ont été commis, que la poursuite soit exercée radaéte du Ministére public et qu’elle soit présgdoit d’'une
plainte de la victime ou de ses ayants droits, daite dénonciation officielle par I'autorité duysaou les faits
ont été commis. Or, jusqu'en 1998 (nouvel articBy-27-1 CP qui déroge a cette procédure) les dééts
pédopornographie et de diffusion de contenustiigcrelevaient donc de cette procédure complexpicaurait

pu constituer un obstacle certain a leur répression

43 Mireille DELMAS-MARTY, Les forces imaginantes du droit. Le relatif et lterse| éditions du Seuil,
Paris, 2004, p.342 ; Michel VIVANT, « cybermonddroit et droits des réseauxin,JCP, 1996, |, 3969

234 CEDH s’est montrée trés réservée quant & cet amgumaffaire Association Ekin c. France 17 juilR01,
862

2% Emmanuel DREYER, « La protection des mineurs amoéd I'Internet, adopter la loi francaise comme
modele ? » op.cit., p.591

2% Emmanuel DREYER, « La protection des mineurs ameéd I'Internet, adopter la loi francaise comme
modele ? » op.cit., p.591
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La principale difficulté de la multiplicité de laampétence des juges releve de I'hostilité d’'un
membre d’une juridiction vis-a-vis de la décisidara juridiction étrangére. C'est le cas de I'aféai
Yahoo ! devant les juridictions francai$€sLa société américaine avait mis en vente, sursggende
ventes aux enchéres, des objets relatifs au nazi€mte exposition violait le droit francais et
constituait une infraction pour incitation & la feiraciale et apologie du nazigfieLe juge des
référés du TGl de Paris a enjoint la société araiémicd’empécher I'accés du site aux internautes
cherchant a se connecter a partir du territoirectes grace a I'utilisation de certaines techniqies
filtrage. Yahoo ! saisit alors le juge américainj gefusa d’accorder I'exequatur a la décision ulyej
parisien sur le fondement de la clausefid® speechdu premier amendement de la constitution
américaine. L'application de la décision d'un jugstional risque donc de se heurter a la mauvaise
volonté de I'émetteur du fait de la latitude & laltpi'a habitué sa législation nation#fe Mais on ne
peut valider la thése avancée par la société aanéeicet fonder la compétence sur la loi du lieu
d’'origine : se référer a celui-ci reviendrait acanduire & I'écrasante domination de la loi
américainé® et favoriser toutes les fuites frauduleuses vessd paradis informationnels » qui ne
sont pas de pures fictiomd™. Il vaut mieux privilégier la loi des effets, caqui constitue la
transposition des regles de conflits de lois du deonéel au monde virtuel. D’autant que cette
transposition est possible grace au recours atmigaes de filtragd® qui permettent de eombiner
un certain relativisme judiciaire avec le caractégbal de I'espace virtue#**® Toutefois, il s'agit
ici non pas d’un conflit portant sur la liberté xpeession, mais sur la pédopornographie, sujetaiui
'objet d’'une reconnaissance universelle, a la fais le « vieux continent » que dans le « nouveau
monde »: en effet les Etats-Unis ont ratifié la w@nion sur la cybercriminalité. Deés lors, tout
matériel pédopornographique, tel qu’il est définilaafois dans linstrument des institutions de
Bruxelles et de Strasbourg, ne pourra faire I'objah conflit similaire a celui qui a opposé la &xté
américaine au juge des référés du tribunal deParis

Il faut tout de méme tempérer ce constat par demarques : d’'une part, il n'y aura aucun
conflit qu'a la condition que les Etats n’émettgais de réserves ou déclarations a lartiéfg @t
d’autre part, I'absence de conflits ne jouera guieles Etats parties a la Convention. La conoapti
différente de la liberté d’expression dans d’aupags pourra étre source de litige, a I'instar eléec
du Canad4®.

BTGl Paris, réf., 22 mai 2008 Communication Commerce Electronig@800, comm. n°92 et 132, obs. J.-C.
GALLOUX; JCP E 2000, Il, 1856, obs. M. VIVANT. Poum point de vue américain, approbateur : J. R.
REIDENBERG, « l'affaire Yahoo! et la démocratisati internationale »in Communication Commerce
Electronique 2001, chron. p.14 et s.

238 || s'agissait ici d’une violation de la loi du 24illet 1881 sur la presse (incitation & la haineiale) et de
l'article R. 645-1 CP (apologie du nazisme).

239 Anne LEPAGE, « Internet : un nouvel espace dendéhince »n Actualités juridiques-PénaDalloz, Paris,
2005, n°6, p.220.

2405504 des sites web & caractére pornographiquednppénographique sont domiciliés aux Etats-Unipréa

le rapport d’'Internet Watch Foundation, cité parf-erum des Droits sur I'internet « Les enfants e Ih:
pédopornographie et pédophilie sur I'Internet »pp@t du 25 janvier 2005, consultable sur le site d
I'organisation :http://www.foruminternet.org/

241 Michel VIVANT « le commerce électronique, défiyole juge »,in Dalloz Droit des Affaireséditions
Dalloz, Paris, 2003, chron., p.675.

42| e filtrage ou « zoning » constitue une interdintsélective par zone de réception.

243 Mireille DELMAS-MARTY, Les forces imaginantes du droit. Le relatif et fwarse| op.cit, p.343

244 || faut tout de méme apporter une nuance a cettearque au vu des légéres différences entre les deu
instruments concernant la définition des matépélopornographiques et I'age des enfants.

245 'article 9 §4 permet aux Etats de ne pas incraniles faits de détenir ou de procurer & autruilpaniais
d’'un systéeme des matériels pédopornographiques,petirra ne pas incriminer la pornographie appiEren
fictive.

246 /. l'arrét de la Cour supréme canadierRev. Sharpedu 26 janvier 2001 [2001] 1 S.C.R. 45 et son
commentaire : Sonja GROVER « Oppression of childntellectualized as free expression under the Giana
Charter : A reanalysis of the Sharpe possessiorchdfl pronography case > International Journal of
Children’s Rights2003, vol.11, p.311.
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Faut-il cependant comme le recommandent certaitesieaiadopter un critére plus précis pour
limiter cette compétence universelle ? La couidtale de Ronfé’, en 2000, a décliné sa compétence
en se référant au critére de la cible : en raigoadactéristiques comme la langue, le type dedlisc
la conception méme du site, la nature de I'offranifestement adaptées a un public américain plutdt
gu'italien, le juge en a conclu que I'ltalie n'étais la « cible » visée par le mes$&ydoutefois, il
s’agit l1a d’'une approche centrée sur le droit maéonal privé et le commerce électronique en
particulier et non pas orienté sur la une protectites droits des enfants. A nos yeux, cette
jurisprudence ne devrait pas s’appliquer en matnealé®, et en particulier dans la lutte contre
I'exploitation sexuelle, car il ne s’agit pas d’litige sur un contrat de publicité. On ne pourrait
contourner la compétence du juge sous le prétedeaysite est dans une langue étrangere, d’autant
plus que la production de matériel pédopornographiet la domiciliation de sites web se tournent
aujourd’hui vers les pays d’Europe de I'Est. Enfeedant sur un tel critere, on risquerait de ne
pouvoir poursuivre ces sites, alors qu'ils rest@etessibles trés facilement grace a des hyperliens.
Rediriger le « spectateur » par des hyperliens dertels sites ou images reléve de l'incriminatien
diffusion de matériel pédopornographique, maisals parait nécessaire de condamner surtout le
contenu du site vers lequel le « spectateur » estoyé. Dans le cadre de la lutte contre la
pédopornographie, surtout dans son acception \estgdle qu’elle est envisagée par la décision-eadr
seules les images importent, quels que soienh@galge ou les caractéristiques techniques du site.

Conséquence de cette compétence universelle, pisgigges pourront étre saisis ou se saisir
de la méme affaire. On peut regretter I'absencelalgse relative a la détermination de la juridictio
compétente en cas de conflit positif de compéteGedte clause, a l'instar de celle figurant dans la
Convention sur la cybercriminalffé était prévue dans le projet de décision-caimmais elle n’a pas
été reprise dans l'instrument du 23 décembre 20@3t regrettable que le partage des compétences
n'ait pu étre réalisé sur un systéme identiquelai c&veloppé par l'article 10 de la décision-cadre
2005/222/3AF% Comme le reléve le livre vert sur les conflitsaenpétences et le principe bis in
idem dans le cadre des procédures péfdlesiu fait de la pluralit¢ des poursuites di a
l'internationalisation des affaires, il devient eésaire d'établir un mécanisme d’attribution des
affaires aux Etats pour éviter de porter atteintedroits des victimes et des suspects. Il secasiple
par exemple de s’appuyer sur Eurojust. Le collégfecempétent en matiére de criminalité grave,
notamment sur la traite des étres humains et soiifdnalité informatiqu&” et peut statuer sur des
conflits de juridiction&”.

247 Cour de Rome, 2000. V. P. Cerina Brosio, ItalfPE[2001, vol.13, n°2 (février), N-13

248 | a Cour d'appel de Paris, par des arréts du 26ei¢2006 et 6 juin 2007, a repris ce critére eugant
I'application systématique de la compétence deglifiiions frangaises « il convient de rechercherdet
caractériser, dans chaque cas particulier, ursligiisant, substantiel ou significatif, entre catisf ou actes et le
dommage allégué ». Toutefois, la Cour de cassatians un arrét du 20 mars 2007 (aff. 06-11522 061G
approuvé la condamnation, sur le fondement de f@woence déloyale, d'un site Internet étranges sxiger
préalablement que le consommateur francais sdicpb&rement visé par le site.

9| s'agit ici d’éviter que le demandeur se prétia @ratique du « forum shopping », c’est a direchleisir la
juridiction qui risque d’accueillir le plus favorkgment ses prétentions.

20 Article 2285 de la convention sur la cybercrimitgal

%1 gelon larticle 10 de la proposition de décisi@uhe (JO du 27 février 2001, C 62 E, p.327) « loesq
plusieurs Etats membres sont compétents pour doardds infractions faisant I'objet de la présedeision-
cadre, les Etats membres concernés se consultenteede coordonner leurs actions et, partant, dgegdes
poursuites effectives »

%2 pécision-cadre 2005/222/JAl du 24 février 200%tiee aux attaques visant les systémes d'informatl® L
69, du 16 mars 2005, p.67

253 | jvre vert sur les conflits de compétences etrlagipe ne bis in idendans le cadre des procédures pénales
du 23 décembre 2005, Com (2005) 696 final.

24 Article 4 de la décision 2002/187/JAI du 28 féwr&®02 instituant Eurojust afin de renforcer ladutontre
les formes graves de criminalité (JO 2002 L 63 doas 2002, p.1)

25 Article 7 a. i) de la décision 2002/187/JAI. Au des résultats décevant de I'application de ditlarla
Commission a développé certaines propositions pamugéliorer sa compétence ( Communication de la
Commission du 23 octobre 2007 Com (2007) 644 @)
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Les juges nationaux pourront donc étre compétamtdensemble des matériels a caractere
pédopornographique dés lors qu'ils sont accessitdes leur Etat. Cette compétence extraordinaire
leur permettra de ne pas se voir opposer une egogmteliminaire fondée sur la compétematone
loci. Mais la compétence en elle seule ne suffit pdsssimoyens accordés au juge ne lui permettent
pas de poursuivre et condamner effectivement lesueside ces infractions. Or le principal atout de
'Espace de sécurité, justice et liberté résidesdamection du principe de coopération internagien
qui confere au juge national les moyens pour lutbetre une criminalité transnationale.

Il. L'ode a la coopération internationale

Entre I'anonymat de l'auteur, sa localisation inelégente du lieu ou se réalisera son
infraction, la difficulté de faire appliquer la sdion aprées avoir difficilement pu apporter la prede
sa culpabilité, le juge national, seul face au neowidtuel, est mis en difficulté. Certes les nouvea
instruments européens apportent de nouveaux mdgehsiques qui permettent de pourchasser le
criminel (comme la conservation des données infoques). Toutefois, ces nouveaux moyens ne
suffiront pas a couronner de succes les pourseitgmgées a I'encontre de l'auteur d’un site a
caractére pédopornographique en l'absence d'unpécation internationale. Seule la coopération
internationale peut permettre aux Etats d'atteirldse auteurs de ces cyber-infractions et de faire
procéder au retrait d’'un contenu illicite hébergé sn autre territoire, d’identifier le propriétaiou
les visiteurs d’un site. Or, pour répondre a cetieinalité qui se moque des frontieres physiqless,
instruments européens du troisieme pilier vont mméo un hymne a la coopération internationale.
Cette partition va s’écrire en deux mouvementsund’ part, le premier, qui se jouemsoderato,
prendra la forme du principe d’entraide mutuelle gous entendons comme I'échange d’informations
entre les Etats (A). Puis le deuxieme mouvemaliggro de la coopération internationale, érigera la
reconnaissance mutuelle comme principe d’'intégnade 'espace pénal (B).

A. L'émergence d’'une obligation d’échange d’infotioas entre les Etats

En se basant sur le plan d’action communautainégoiouel de 1999 visant a promouvoir une
utilisation plus sdre d’Internef, le Conseil de 'UE a adopté le 29 mai 2000 laigsién 2000/375/JAl
relative & la lutte contre la pédopornographiel’sutlernet®’ qui vise & mettre en ceuvre, aux cotés de
son volet |égislatif, un volet opérationnel. Cestinment a notamment pour objectif de faciliter la
détection et la poursuite des infractions liées @ddopornographie sur I'lnternet et a endiguer la
diffusion de matériel de pédopornographie sur éinet grace a une coopération entre les différents
acteurs du réseau, les Internautes et les autogtémales.

N’édictant aucune norme pénale, cette décisionldgpe plusieurs aspects qui seront repris
ultérieurement dans différents instrumétitsOutre certaines dispositions imposant notammant |
mise en place d’unités spécialisées au sein degssde répression, I'instrument impose un priacip
de coopération dans I'échange d’informations. Leisién requiere ainsi des Etatgj«ils assurent
une coopération la plus large et la plus rapide gibe pour faciliter la détection effective des

26 Décision 276/1999/CE du 25 janvier 1999 adoptaniplan d’action communautaire pluriannuel visant a
promouvoir une utilisation plus sire d’Internet fmfutte contre les messages a contenu illiciteréjudiciable
diffusés sur les réseaux mondiaux, JOL 33 du G€et999, p.1. Ce plan a été renouvelé pour laodérR2005-
2008 par la décision 854/2005/CE du 11 mai 2005L(1@9 du 11 juin 2005, p. 1)

%7 Décision 2000/375/JAI du 29 mai 2000 relative dutte contre la pédopornographie sur I'Internet X38

du 9 juin 2000, pp 1-4. Les EM ont di mettre en ieles moyens prévus par la décision 2000/375/a4f e

31 décembre 2000.

28\, par exemple l'article 3 de la décision qui ditne un prélude aux futures directives 2000/31ATE le
commerce électronique et la responsabilité desnfeseurs, et la directive 2006/24/CE sur la rétentiles
données informatiques

60



infractions commises dans le domaine de la pédamvaphie sur l'Internet et la répression effective

de celles-cf**. Celle-ci se réalise par le biais des pointsatgacts entre les Etats membres, grace
aux organes inter-étatiques existants en matiecooleération policiere et judiciaire (comme Europol

et Interpol).

Ce principe de coopération va trouver un écho aimeil mais plus conséquent dans la
Convention sur la cybercriminalff8 pour assurer I'effectivité des enquétes. Les Etabgent limiter
les obstacles a la transmission rapide et sarisudiff des informations, voire des preuves, auaive
internationa®. Symbole de ce principe de coopération et d’emgranutuelle, la Convention pose les
bases d’'un réseau permanent international relatd éybercriminalité («le réseau 24/7°%) Ce
réseau international, s’appuyant sur les pointsaidacts nationaux, fonctionnera 24 heures sur 24,
jours sur 7 pour assurer une assistance immédiaie lds enquétes et les poursuites tombant dans le
champ de la convention. Il s’agit dunoyen le plus important pour s’assurer de I'addiptades lois
nationales aux défis posés par la cybercriminaht&

Consécration de cette obligation de coopérer endiéehanger des informations entre les
Etats, la convention sur la cybercriminalité engesanéme, sous certaines conditions, la possibilité
d’une information directe entre les autorités jiaies® d’'une communication spontanée de ces
information$® et méme d’avoir accés a des données relevantstiénsys informatiques présents sur
le territoire d’un autre Etat sans requérir au faddla 'accord de celui-&°. Mais le texte pose tout de
méme quelques limites en omettant de prévoir legliions minimales de mise en place de ces
dispositions en terme de délais ni de moyens égifi5(il faut tout de méme limiter les atteintes au
principe de territorialité).

Mais tout de méme, en faisant abstraction de awegeh, il faut remarquer les efforts
considérables réalisés par les Etats pour panénine coopération en vue de lutter contre la
cybercriminalité. Ce principe de coopération cohmaie consécration I'affirmation du principe de
reconnaissance mutuelle comme mode d'intégratiod’edpace pénal européen. Celui-ci permet
d’aboutir & I'exécution européenne des décisiotiomales.

B. Le ressort européen de I'exécution des décisiatisnales

Développé a l'origine au sein du droit communaetdies Etats ont transposé le principe de
reconnaissance mutuelle a la construction de I'&spl liberté, sécurité et justice de facon a assur
I'effectivité des décisions des juridictions natides au sein de I'Union européenne. Devenu la keier
angulaire » de l'espace de sécurité et de justpeis le Conseil européen de Tampere des 15 et 16
octobre 199%% ce principe repose sur la confiance mutuelleeelds Etats membres et permet
I'application européenne d’'une décision d’'une jigtidn nationale. Le principe de reconnaissance
mutuelle s’entend comme l'obligation pour tout Etaembre de reconnaitre et d’exécuter toute
décision prise par une autorité judiciaire d'unrautat membre, dans les meilleurs délais et amec u

29 Article 2 § 1 de la décision 2000/375/JAl

20 Article 23 de la Convention sur la Cybercrimin|i23 novembre 2001, STE 185

%1 peter CSONKA « The Council of Europe’s ConveniionCyber-Crime and Other European Initiativean»
RIDP, éditions Erés, Bruxelles, 2006, p.495.

%2 Article 35 de la Convention sur la cybercriminlit

263 peter CSONKA « The Council of Europe’s Conventim Cyber-Crime and Other European Initiatives »,
op.cit.,p.496

24 Article 27 de la Convention sur la cybercriminélit

255 Article 26 de la Convention sur la cybercriminélit

26 Article 32 de la Convention sur la cybercriminélit

%7 philippe BOURE « Internet et la lutte contre ldescriminalité »jn La Gazette du Palai®3 janvier 2003,
n°23, p.19 et s.

268 £33 des conclusions de la présidence du Congeipéan de Tampere du 15-16 octobre 1999, SN 200/99
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contréle aussi limité que possible comme s'il Sagit d'une décision nationdi2 Ce modéle
d'intégration vise a instaurer un espace a l'ietérduquel les obstacles au bon fonctionnemena de |
coopération entre organes nationaux sont suppisonée modéle d’'un Etat fédéraf.

Ce principe est a l'origine d'une évolution consalde de l'effectivité des décisions des
juridictions nationales face a la criminalité trixastaliére. Il est devenu aujourd’hui le « fil gei» de
la construction de 'ELSJ, la méthode-clé dintéigranormative au sein de I'Europe péhdle es
avancées réalisées par le biais de cette clé de della méthode d’'intégration permettent de dire g
le juge national évolue dorénavant au sein d'unveau « ressort européen » grace aux relations
étroites établies entre les autorités judiciairess dhutres Etats membres. La décision-cadre
2003/577/JAldu 22 juillet 2003 relative a I'exécution dans lidn européenne des décisions de gel
de biens ou d’éléments de pretféeonstitue le premier instrument du troisiéme pisieappliquer le
principe de la reconnaissance mutuelle & une dégwécédant la phase de jugement. Les éléments de
preuve visés par la décision-cadre sont des olijetsyments ou données susceptibles de servir de
pieces a conviction dans le cadre d'une procédanale.

Un autre développement considérable de ce prirt@peconnaissance mutuelle est la mise en
ceuvre du mandat d'arrét européen par la décisidreca002/584/JA1°. «Premiére traduction
d'importance du principe de reconnaissance mutwilenatiére pénafé’ », la Iégislation européenne
révolutionne le droit de I'extradition en supprihda phase administrative, prélude de la phase
judiciaire, et en abandonnant I'exigence de doulteimination pour certaines infractids Les
motifs de refus d’accorder I'extradition sont liativement encadrés et la procédure est enfermée dan
des délais strict®. Le mandat d’arrét européen, comme la décisiomec2602/584/JAl, mentionne
expressément la pédopornographie et I'exploitatisexuelle des enfadf§ ainsi que la
cybercriminalité : dés lors que linfraction estnpaid’'une peine de prison d’un maximum d’au moins
trois ans de prison, il n'est pas requis I'exigedeedouble incrimination pour mettre & exécution le
mandat européen.

Ce principe fait aussi I'objet d’autres décisiorgi@s qui viennent accroitre la coopération
entre les juridictions européenfis Ainsi la décision-cadre 2006/783/JAl du 6 octol@06"°

29 Myriam QUEMENER et Joél FERRCybercriminalité : défi mondial et réponsegditions Economica,
Paris, 2007, p.222.

20 Anne WEYEMBERGH « La reconnaissance mutuelle dasisibns judiciaires en matiére pénale entre les
Etats membres de I'Union européenne : mise en geiigp »,in La reconnaissance mutuelle des décisions
judiciaires pénales dans I'Union européen@dlles de KERCHOVES (ssd) et Anne WEYEMBERGH, tiftis
de I'Université de Bruxelles, 2001, p. 40.

271 stefano MANACORDA « La consolidation de I'Espaeelitherté, de sécurité et de justice : vers uneseni
I'écart» du rapprochement pénal it Revue de science criminelZ)07 p. 899

272 Décision-cadre 2003/577/JAI du 22 juillet 2003atile & I'exécution dans I'Union européenne dessitéts
de gel de biens ou d’éléments de preuve, JO L 19 ablt 2003, p.45

273 Décision-cadre 2002/584/JAl du 13 juin 2002 rekatiu mandat d'arrét européen et aux procédurnesmise
entre Etats membres, JO L 190 du 18 juillet 2002, p

274 pascal BEAUVAIS « Le droit européen et la créationdroit »in Les Petites Affiche8 décembre 2007,
n°241, p.14

27> La CJCE a validé la décision-cadre relative audaad’arrét européen (arrét du 3 mai 2007, Aff.03/85,
Rec. 2007, p. 1-03633)

2% Sur le mandat d'arrét européen, v. Michel MASSEheonique internationale, I'entraide judiciaire
internationale, version francaise-suite »,Revue de sciences criminelles et de droit compaedloz, Paris,
2005, p.952 ; Christine-Samantha ENDERLIN « Le nadrtiarrét européen et son application en Europe »,
Actualités Juridiques-PénabDalloz, Paris, 2006, n°1, p.24 ; Valérie MALABAdObservations sur la nature du
mandat d'arrét européenin,Droit pénal 2004, no 11, p. 6 ; Jean PRADEL, « Le mandaté&t'auropéen. Un
premier pas vers une révolution copernicienne tiadsoit francais de I'extradition #) Recueil Dalloz2004, p.
1392.

27 Article 2 de la décision-cadre 2002/584/JAl.

278 stephane MANACORDA, « I'espace de liberté, sééueit justice de I'Union européenne (2003-2004h »,
Revue de sciences crimine|l&alloz, p.969.
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impose aux Etats membres de reconnaitre et exé&auteson territoire les décisions de confiscation
des produits du crime rendues par les autoritégigices d'un autre Etat membre. De méme, la
commission a développé un projet de décision-cadreue de créer un mandat européen d’obtention
de preuve¥Cll semble qu’aujourd’hui la réalisation de 'EL8@& passe plus que par I'affirmation du
principe de reconnaissance mutuelle, au point [jugion européenne a cessé de procéder au
rapprochement des législations pénales matér&iles

Ainsi, 'Espace pénal européen, par I'affirmatiom principe de reconnaissance mutuelle des
décisions, par I'établissement d’'une compétencerensielle et dans une certaine mesure par le
rapprochement des sanctions permet de sanctioesepalrsuites effectives a I'encontre de I'auteur
d’un site web qui se trouverait sur le territoieldUnion européenne. Le rapprochement des sargction
ne nous parait pas un impératif pour la réalisatieria politique criminelle développée par I'Union
européenne. Il s'agit d’'un degré de qualité supérians la réalisation d’'une instance commune, le
principal objectif étant de parvenir a une sanctim producteur, diffuseur ou détenteur de
pornographie enfantine. Le rapprochement des peileesira par la suite. Outre les moyens élargis
dévolus au juge national, 'Europe pénale tentedtre en place une autorégulation du Réseau.

219 Décision-cadre 2006/783/JAl du 6 octobre 2006tikalaa I'application du principe de reconnaissance
mutuelle aux décisions de confiscation JO L 3224lmovembre 2006, p.59

280 proposition de la Commission de décision-cadmikel au mandat européen d'obtention de preuvesmea
recueillir des objets, des documents et des doreregse de leur utilisation dans le cadre de proaipénales,
14 novembre 2003, COM (2003) 688 final.

81 Stefano MANACORDA « La consolidation de I'Espaeeliberté, de sécurité et de justice : vers unesenai
I'écart» du rapprochement pénal @pxcit., 2007 p. 899
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CHAPITRE 2 : LA RECHERCHE D’UNE
AUTOREGULATION DE L'INTERNET

Au vu de I'ampleur du phénomene de la pédoporndgeaples difficultés de certains
services de police de trouver du temps et du pesgdogualifié, ainsi que de I'encombrement des
tribunaux, il était nécessaire de mettre en pldaataks systémes de contrdles des contenus iflicite
Or, le deuxieme principe de la déclaration du Cibrkel’'Europe sur la liberté de la communication
sur I'Internet® précise qu’il importe d” €ncourager l'autorégulation et la corégulation &djard des
contenus diffusés sur l'Internet Mais comment mettre en ceuvre cette « auto-isat@n » du
réseau au sein de 'ELSJ? Il a toujours été diffide tenter de superviser le réseau : la crédfiom
contrdle orwellien sur les communications électaes a toujours suscité de vives craintes au sein
d’un cyberespace congcu comme I'apanage de ladibeat conciliation des droits des internautes et la
protection de certaines valeurs n’'est pas évidantds I'Espace de liberté, sécurité et justice va y
parvenir de maniéere originale en y associant lésuas du secteur. La nécessité de cette collabarati
a notamment été soulignée par I'adoption ldgses directrices pour la coopération entre orgame
répression et fournisseurs de services internetreoka cybercriminalité®® (A). Toutefois, d’autres
mesures devront étre mises en place pour asstteractorégulation (B).

Section 1 :la collaboration particuliere des acteurs du résea

Cette collaboration est un peu « particuliere »edlr ne résulte pas vraiment d’'un choix des
acteurs principaux du réseau. En effet, le prerspect de cette collaboration résulte du régime de
responsabilité mis en oeuvre a I'encontre des fesenrs. Celui-ci a été mis en oeuvre pour éviter d
multiples poursuites a I'’égard des différents imidiaires de facon a tenter de limiter la diffusites
matériels pédopornographiques, mais surtout direemle ces intermédiaires une pratique plus
responsable, plus raisonnable en vue de parvergtt@ autorégulation d’Internet. Mais ce régime de

22 Comité des Ministres du Conseil de I'Eurdpéclaration sur la liberté de la communication duimternet,
840e réunion des Délégués des ministres, Strash@8imai 2003.

283 Direction générale des droits de 'Homme et dédairas juridiques.ignes directrices pour la coopération
entre organes de répression et fournisseurs dacgsninternet contre la cybercriminalit8frasbourg, le 2 avril
2008. Projet adopté pendant la conférence « cotipéraontre la cybercriminalité » des™-2 avril 2008,
Strasbourg. Le document est disponible sur ledsit€onseil de I'Europemww.coe.int
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responsabilité des différents intermédiaires temies® qui va étre élaboré leur confére au final un
réle de juge des réseaux (I). Il s’agit plus d’'wodaboration forcée. Par ailleurs, le second asgec
cette collaboration vise a la corégulation entrarrficsseurs techniques, internautes et autorités
judiciaires : les acteurs présent sur le Réseauterrlautes et fournisseurs — serviront ici d’aasist
aux procureurs par la délivrance d’informationscpéses quant a I'effectivité des poursuites contre
les contenus illicites présents sur I'Internet. (1)

I. Les fournisseurs, juges délégués du réseau.

Selon le sixieme principe de la déclaration du @dnde I'Europe sur la liberté de la
communication sur I'lnterr@&, la responsabilité des fournisseurs ne pouvait étivisagée que de
facon limitée. Toutefois, il a été nécessaire di@ep un instrument européen sur le régime de
responsabilité applicable aux intermédiaires temines du réseau suite a de nombreux proces dirigés a
I'encontre des hébergeds Le régime particulier relatif aux fournisseurs\theb va étre élaboré par
la directive 2000/31/CE. Certes cet instrument tnjgss issu du troisieme pilier, mais certaines
dispositions de l'instrument communautaire statisemtle régime de responsabilité des fournisseurs
pour les contenus illicites du Réseau. Ces digpasitvont avoir pour effet de déléguer la fonctiten
juge des contenus aux fournisseurs d’hébergememtag3iste la a un contrble délégué qui peut
conduire a certaines déviances. Ce régime repasgapb sur une présomption d’irresponsabilité des
fournisseurs d’hébergement (A). Toutefois, cellaei pourra étre opposée aux poursuites que Si
certaines conditions sont remplies. Ce sont cedittons qui conduisent a faire des fournisseurs un
organe de censure des matériels a caractére papiogue (B).

A. Une présomption d'irresponsabilité des interraéds techniques.

La plupart des instruments internationaux régleam@nte cyberespace refusent de déclarer
d'office une responsabilité pénale des fournisseachiniques du réseau. Et pourtant, au vu des
différentes incriminations développées dans la sildcicadre 2004/68/JAl, on pourrait envisager
'engagement de la responsabilité de ces acteuse dandant sur la complicité ou l'instigation. En
effet, l'article 4 de l'instrument du 23 décembr@03 sanctionne toute instigation ou complicité a
'une des infractions définies a l'article 3 dedacision-cadre, notamment toute diffusion, mise a
disponibilité ou transmission de matériel a caracmedopornographique. Or les fournisseurs d'accés
et moteurs de recherche facilitent 'acces aux pageb litigieuses, en fournissant au serveur le
moyen de commettre l'infraction. Sans ces interaiéel techniques, le serveur ne pourrait se mettre
au contact du public et diffuser des images d'diqion sexuelle. Par ailleurs, I'instrument impose
aux Etats d'établir leur compétence de poursuite fais a I'encontre des personnes physiques, mais
aussi a I'encontre des personnes moféledatériellement la complicité peut donc paraitabée, et
du fait de sa compétence territoriale, le jugeamati pourrait alors sanctionner ces intermédi&ftes

24 gyr la distinction entre ces différents acteuchmégues du Réseau — fournisseurs d’accés, d’hétmengt, de
contenus, d’infrastructures, serveurs — v. I'exadllarticle de Christophe VERDURE « les hébergéersites
web : victimes ou régulateurs de la société dédfimation »,in DCCR 2005, n°68, p.34 et s., disponible sur le
site www.droit-technologie.org

285 Comité des Ministres du Conseil de I'Europe.cit.

286 Notamment l'arrét rendu par la Cour de cassatmmsd’affaire qui opposait le site d’hébergemerstujt
Altern.org a Estelle Hallyday. L'un des sites héjger par Altern présentait des photos de cette peatité sans
son accord. La haute instance francaise a contdur@sponsabilité de la société d’hébergementt(aué V.
Thibault VERBIEST et Etienne WERY, «La responsabililes fournisseurs de services Internet : derniers
développements jurisprudentielé», J.T, 2001, p. 165 et s.

287 Article 6 de la décision-cadre 2004/68/JAp..cit.

28 Emmanuel DREYER « la protection des mineurs aauédal'Internet, adopter la loi francaise comme
modele ? »in RTDH 2003, p. 600
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On pourrait aussi comparer cette responsabilité Eveesponsabilité pénale des directeurs de
guotidiens et de revues qui répondent directementledirs publications. Les éditeurs et les
responsables de publications seront condamnésasehaent pour les contenus illéegaux mis a
disposition du public. L'idée d’assimiler la resgabilité pénale des fournisseurs d’accés a I'lretiedn
ce régime avait été exprimée par le Parlement éer6f. Mais cette idée ne pouvait étre reprise dans
la décision-cadre au vu de la dimension technolagide la Toile, qui génere une présomption
d’irresponsabilité des fournisseurs techniques.

La directive 2000/31/CE du 8 juin 208bénonce clairement qu’ en cas de fourniture d’'un
service de la société de linformation consistantstocker des informations fournies par un
destinataire du service, le prestataire ne [peuktresponsable des informations stockées a la
demande d’un destinataire du servi¢d’. Ce texte fait écho au sixiéme principe d®é&laration sur
la liberté de la communication sur l'Internatioptée du Conseil de I'Europeette irresponsabilité
pénale est due a la dimension technologique deetthet. En effet, condamner les fournisseurs de
service sur I'lnternet nécessiterait de prouvdefigent moral de l'infraction. Or, celui-ci n’exispas,
les intermédiaires techniques n’ayant aucune cesaace réelle de l'information du fait des
traitements automatisés des donfiéeka convention sur la cybercriminalité se réfévecdtére de
l'intention : ainsi comme le releve le rapport egatif, «il ne suffit pas [...] qu’un fournisseur de
services serve d'intermédiaire pour la transmisgience matériel, par le biais d'un site Web ou d'un
bavardoir, entre autres moyens, en l'absence ddeiition requise en l'occurrence en droit
interne [pour voir engager sa responsabil#&’. L’intention coupable fait donc défaut dés lorequ
ces intermédiaires ignorent le contenu des infdonatqu'ils transportent ou auxquelles ils donnent
acces. Et du fait du caractére automatique et in@lable du réseau, et méme si on ne peut nier que
leurs activités conduisent a une diffusion des ne$e pédopornographiques, il n’'y a donc aucun
élément moral ce qui empéche toute poursduite.

Par ailleurs, il ne faudrait pas oublier non plug de principal responsable de la diffusion du
matériel pédopornographique reste le fournissewotdenu. On ne peut substituer la responsabilité
de celui-ci a celle du fournisseur d'acces ou ddngbment du fait de I'impossibilité d'atteindre le
serveur s’'abritant au sein d’'un « paradis infororatel ». L'impunité de I'un ne doit pas engendrer d
nombreuses poursuites a I'encontre des fournisséarses pour trouver un coupable.

289 proposition de résolution du Parlement européanlesiblocage des sites de pédophilie sur I'Internet
(B5.0499/2000), élaborée a la suite de son rapparta proposition de la décision-cadre sur laelaibntre
I'exploitation sexuelle et la pédopornographie frap du 31 mai 2001, Final A5-0206/2001)

2% Directive 2000/31/CE du 8 juin 2000 relative atairs aspects juridiques des services de la sodigté
l'information, et notamment du commerce électrorigdans le marché intérieur («directive sur le cenue
électronique») , JO L 178 du 17 juillet 2000, p.1

21 Article 14 de la directive 2000/31/CE

292 Emmanuel DREYER « la protection des mineurs aauédal'Internet, adopter la loi francaise comme
modéle ? »pp.cit, p. 600 ; Jean-Francois CHASSAING « I'Interneteediroit pénal »in Recueil DallozDalloz,
Paris, 1996, p.334

293 Rapport explicatif & la Convention sur la cyberinalité, point 105.
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B. Des conditions particulieres a cette irrespoifisgb

Toutefois, si les instruments ont établi une prgstion d'irresponsabilité, celle-ci est
conditionnée. |l faut faire la distinction entreslefournisseurs d'accés et les fournisseurs
d’hébergement. Les fournisseurs d’accés demeurespbnsables, sauf si I'éditeur ou l'auteur de sit
a agi sous leur autorité ou leur contréle ou siitnt pas déféré & une décision de judtfc®uant aux
fournisseurs d’hébergement, leur responsabilit@leérepose sur le triptyque du « pouvoir - savoir -
inertie »°° 1l faut que ces trois conditions soient réuniesirpque le prestataire, notamment le
fournisseur d'hébergement, soit tenu responSabld’intermédiaire technique qui, en toute
connaissance de cause, refuse de prendre les meporg bloquer l'acces a un contenu
pédopornographique verra logiquement sa respoitgagiigagée’. Cette inaction sera assimilée a la
volonté de favoriser la diffusion du message Kigi.

Le premier élément du triptyque « pouvoir — savainertie » est un pré-requis nécessaire a
tout engagement de responsabilité : le fournissimitr détenir un contréle physique effectif sur
I'information, c’est-a-dire qu'il puisse retireinformation ou en empécher l'acces afin de cessgr t
trouble sur le rése&ll Mais I'exercice d’un tel contréle présupposedamaissance de I'information :
selon la directive européenne, la responsabilitéregagée dans deux cas :

- sile fournisseur a effectivement connaissang#gatimations illicites,

- ou s'il a connaissance de faits ou circonstasedsn lesquels 'activité ou l'information

illicite est apparenté’.

Les termes «effectif » et «de fait» doivent reécompris comme renvoyant a une
connaissance des faits avérés et certaine, cdnlstgiar ses propres moyens, par opposition a une
connaissance supposée, dont le juge fait parfoigeus®™. Il faut donc que le matériel soit
manifestement a caractere pédopornographique (tilagété défini a l'article 4 de la décision-
cadre). S'il n'y a pas ce caractére manifestegtponsabilité de I’hébergeur ne pourra étre mise en
cause : cela permet d’éviter une trop grande censren cas de litige, il sera toujours possilele d
recourir & I'avis d’'un juge.

Enfin, 3™ branche du triptyque, la responsabilité du foweis d’hébergement sera engagée
s’il n'a pas agi promptement pour retirer les infiations ou bloquer I'accés au site ou a I'image. La
directive européenne impose une obligation de itélér de réaction a I'acteur technique, conditien
son irresponsabilité.

Se posent alors de nombreuses questions auxglzetésctive ne répond pas. Ainsi, a partir
de quand devra t-on considérer que le fournisseait ane connaissance effective du contenu du site
web ou du forum de discussion ? La remarque d’umplasieurs internautes suffit-elle a constituer
celle-ci ou cette connaissance est-elle liée apuoeédure judiciaire ? Il ne fait aucun doute guens
juge intervient en ordonnant d’empécher I'acces &ite, la connaissance sera supposée acquise, et
inaction du fournisseur engagera sa responsébilMais s'il s'agit de plaintes provenant
d’internautes, on peut supposer que la décisidiersea la discrétion de l'intermédiaire technique e
fonction de la qualité des informations. L’engagahde sa responsabilité dépendra des circonstances

294 Art 12 de la directive 2000/31/Gp.cit.

2% Trindme avancé par la Commission européenne @aosresmunication sur leontenu illégal et préjudiciable
sur Internetdu 16 octobre 1996 (COM (96) 487). V. aussi MichGVANT, «La responsabilité des
intermédiaires de I'Internet i J.C.P. G,.1999. I. 180, p.2021.

2%y, Michel VIVANT, « La responsabilité des intermédiaires de I'lntr»,0p.cit., p. 2025

297 Art 14 de la directive 2000/31/C#p.cit.

2% caroline ValletLa réglementation des contenus illicites circulant le réseau Internet en droit comparé,
mémoire, 2004, universit¢  de  Laval, Québec, disponible  sule  site  web:
http://www.memaoireonline.com/12/05/13/m_memoirele@gentation-contenus-illicites-internet.html

29 Art 14 directive 2000/31/CBp.cit.

309 Michéle TABAROT, Rapport n°608 sur le projet de loi (n°528) pour ¢anfiance dans I'‘économie
numérique Assemblée Nationale, 11 février 2003, en ligne lsusite de I'Assemblée Nationale
http://www.assemblee-nat.fr
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et des régles propres aux législations natioffale®evra t-on établir une présomption de
connaissance ? L'information par le biais des hefliconstitue t-elle une connaissance suffisante ?

Finalement, comme le reléve Caroline Vallet, ca&aiant a élever les acteurs du Web en
« police des réseaux’¥. L'indécision relative quant au moment de leurr@issance peut les obliger
a agir et censurer un site dés lors gqu’ils ont essance de tout contenu qui semble illicite. datv
alors bloquer ou retirer le contenu sans qu'il aiiyeu de contréle judiciaire, alors qu’ils n'ordsp
vraiment de réelles compétences juridiglissse substituent ainsi aux jugms «se[voient] conférer,
bon gré mal gré, une sorte de rble policier, quést'le[leur] ». Si cela peut causer de sérieux
préjudices a la liberté d’expression dans d’aufi@saines et causer une censure a géométrie variable
selon les hébergeurs, la qualification de ce caradllicite sera moins difficile a réaliser damsdas
de sites a caractere pédopornographiques. Paurajlleette procédure permet de répondre de facon
efficace a la sanction de tels sites: au vu deolatilité de I'information, tout recours a un juge
conduirait a la perte de tout moyen de sanctioméred’auteur du contenu qui aura pu transférer son
site au sein d’'un hébergeur hors de portée dedigtians européennes. Mais par ailleurs, la censure
d'une information licite engagerait la respons&bildu fournisseur. Toutefois, cette procédure ne
conduira pas forcément a la disparition du matémetause. Si seul I'acces est bloqué, le founnisse
ne pouvant supprimer le contenu du site, I'accesitusera toujours réalisable en passant par un
fournisseur d’acces et un moteur de recherchegsran

II. Des assistants numériques des procureurs.

En aodt 2004, un accord fut conclut entre la paitemande et les principaux fournisseurs
d’'acces Internet d’Allemagne pour lutter ensembletie la pédopornographie : des que sera porté a la
connaissance d’'un fournisseur un échange de domééepornographiques, celui-ci en informera la
police. Cette fourniture d’'informations ne résytes de I'application du régime de responsabilité d
fournisseur qui, pour ne pas étre condamné suigecannaissance d’'un contenu illicite, informe la
police de I'existence de celui-ci. Il s'agit d'unéoanisme original de collaboration faisant inteiven
autorités judiciaires, fournisseurs techniquesetrnautes. A l'instar de I'acte conclu en Allemagn
la Commission a appelé a établir une coopératidreeles différents acteurs du Web Cette
coopération spécifique entre intermédiaires teakesqet autorités judiciaires vont prendre deux
aspects: dune part, le premier, original qui fitsd’action des internautes en amont de
l'autorégulation du réseau par I'émergence d'untréda citoyen sur le réseau (A). Le second aspect
de cette coopération place au contraire I'Intemaoimme objet de la collaboration entre fournisseur
et autorités judiciaires en obligeant I'intermédidaiechnique a conserver les données informatiques

(B).

391 Sur I'application de cette disposition en dro#rfcais et sur ces questions, lire Marc LEVY et Emmeh
ESKINAZI« Les fournisseurs d'accés et d'hébergerfend a la cybercriminalité im La Gazette du Palajsl9
avril 2005 n° 109, p. 33.

302 Caroline ValletLa réglementation des contenus illicites circulant le réseau Internet en droit comparé,
mémoire, op.citp.85

303 COM(2007) 267 final du 22 mai 2007 Communicatittnla Commission au Parlement et au Congeib
une politique générale en matiere de lutte cordreyibercriminalitépoint 4.3
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A. L'émergence d'un contrble citoyen du Web

En se fondant sur le plan d’action communautaitgigshnuel de 1999 visant & promouvoir
une utilisation plus sdre d’Interi&t le Conseil de 'UE a adopté le 29 mai 2000 laisién
2000/375/JAl relative a la lutte contre la pédopanaphie sur I'Internét qui vise & mettre en ceuvre,
aux cbtés de son volet législatif, un volet opératel. Cet instrument a notamment pour objectifs de
faciliter la détection et la poursuite des infrant liées a la pédopornographie sur l'Internet et a
endiguer la diffusion de matériel pédopornographigur I'Internet grace a une coopération entre les
différents acteurs du réseau, les Internautes etutorités nationales.

Cette coopération va étre réalisée par la créat@hotlines par les fournisseurs Internet. A
l'instar des points de points de contacts nationentxe les Etats, une « collaboration » entre asteu
du Web et internautes va étre développée par lsidéade 2000. Grace aux fonds dévolus par le
programme Daphri®, la décision va permettre a ces derniers de popester & la connaissance des
fournisseurs les sites qui leur semblent illiétesPour concourir & la répression des infractions
fondées sur la pornographie enfantine, trois astsmmt requises des fournisseurs :

- mettre en place un systeme facile d'utilisatiemnpettant que le public les informe de

I'existence de ce type de données ;

- informer promptement les autorités publiquesekactivités illicites ;

- porter & la connaissance du public les actiofissagnenent pour lutter contre ces activités

illicites.

Méme si la décision n'est pas a l'origine de laatioh de ces hotlines, I'appui de celle-ci et les
fonds qu’'a procuré I'Union européenne ont ceuvréud succés. Les initiatives nationales ont pu se
développer & I'échelle internationale par la co#atie I'organisationnhopé® Dans le but de
coordonner I'ensemble des hotlines, I'associat@mildnet Internationaf® obtient en 1997 des
institutions européennes un financement pour arédiorum international. Cette initiative devient le
23 novembre 1999 l'associatidnhope L’association a pour objectifs, notamment, depsimper les
matériaux a caractére pédopornographiques derfletet de protéger les mineurs des contenus et des
usages illégaux d’Internet. Soutenant les nouveéltglines européennes et extra-européennes, dlle ag
surtout en informant ses différents membres lotsgel’ dénonciation implique plusieurs pays en
transmettant & ceux-ci les signalements qu’elleirgpur du matériel localisé dans leur pays. Cette
information sera alors transmise par leur biaisauterités judiciaires nationales.

Elle compte aujourd’hui 33 hotlines qui représent2® pays'®. L’'association a traité plus
d’'1,9 millions de rapports depuis sa création,retrmyenne, établit plus de 9600 rapports confirmés
de pornographie enfantine par nibi$ Elle représente une source considérable d'inftions pour

304 Décision 276/1999/CE du 25 janvier 1999 adoptanplan d’action communautaire pluriannuel visant a
promouvoir une utilisation plus slre d’Internet patutte contre les messages a contenu illiciteréfudiciable
diffusés sur les réseaux mondiaux, JOL 33 du 68999, pp. 1-11. Ce plan a été renouvelé popétade
2005-2008 par la décision 854/2005/CE du 11 mabZ00® L 149 du 11.6.2005, p. 1-13)

305 Décision 2000/375/JAl relative & la lutte contmepkédopornographie sur I'Internet JOL 138 du 9 ROAO,
p.1. Les Etats membres ont dii mettre en ceuvredgems prévus par la décision pour le 31 décemide.20

3% programme d’action communautaire quadriennal (Z0B) relatif & des mesures pour lutter contre la
violence envers les enfants, les adolescents defemes. Il a été créé par la décisidad8/2000/CEdu 24
janvier 2000 (JO L 34 du 9 février 2000, p.1) .@aexpiration fin 2003, le programme a été remplaéson
successeur Daphné Il qui couvre la période 20048-ZD@cision803/2004/CEdu 21 avril 2004 JO L 34 du 30
avril 2004, p.1).

%7 Article 1% de la décision 2000/375/JA.

398 \yww.inhope.org

399 http://www.childnet-int.org/

319 || peut y avoir plusieurs hotlines par pays, &t leembres ne sont pas forcément issus de pay&dier’
européenne.

311 Sur I'ensemble des activités de I'associatioe, lr rapport d’activité de I'organisation établi2007 : « 2007
Global Internet Trend Report », septembre 2004+téce 2006, disponible sur le site de I'organisation
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les fournisseurs et autorités judiciaires. L'aidex éhotlines est au coeur de la proposition de
programme pluriannuel de la Commission pour lagmtixdn de I'enfant lors de ['utilisation d’Internet
et des autres moyens de télécommunicattérar la décision 2007/116/CE du 15 février 26)7a
Commission a notamment réservé le numéro 116 008 tiaus les Etats membres de I'Union
européenne comme numéro d’'urgence concernantfi@stemisparus.

En France, la loi sur la confiance dans I'économienériqué™, qui transpose la directive
2000/31/CE, impose aux fournisseurs d’acces Intexhe’hébergement des systemes accessibles et
visibles permettant aux internautes de dénoncesites qui transmettent des images de mineurs a
caractére pornographiqiié La loi francaise développe donc a I'encontre @msrnisseurs une
obligation de rapporter aupres des autorités jaules les rapports établis par les internautese Il
s'agit plus ici de faire peser une responsabilité faéit de la connaissance des contenus
pédopornographiques (les acteurs en question sora dois des fournisseurs d'accés et
d’hébergement), mais d’obliger I'ensemble des fmsgurs a transmettre aux autorités nationales les
coordonnées des matériaux douteux. Par ailleuttg, lo¢ impose aux fournisseurs « de rendre publics
les moyens qu'ils consacrent a la lutte contre amivités illicites », ce qui revient a poser une
obligation de mettre en ceuvre des moyens pourrjuttetamment, contre les sites a caractére
pédopornographique. Il s’agit donc d'une autre gdilon indépendante de celle relative au
signalemenit®. On retrouve clairement ici la volonté des lédilas, européen comme nationaux, de
parvenir & une autorégulation du réseau et a utleboeation entre fournisseurs et autorités
nationales. Autre collaboration qui s'impose a«essistant numérique du procureur » : I'obligation
de conserver les données.

Les lignes directrices adopté€sen avril 2008 & Strasbourg reprennent cette amiiton, et
mettent aussi I'accent sur les obligations a laghaes autorités judiciaires de facon a ce que cet
coopération ne soit pas unilatérale (échange deortpécrits, formations, asistance techniques..) e
aux dépens des intermédiaires techniques commepeeiétre le cas avec I'obligation pour les
fournisseurs de conserver les données relativesitdes informations sur le Web.

B. L'obligation de conserver les données

L’article 3 de la décision 2000/375/JAl émettaitdassibilité pour les Etats d'obliger les
fournisseurs de services Internet & conserver temébs liées au trafic en cas de présomption
d’exploitation sexuelle. Cette obligation va étensacrée par plusieurs directives européennes: la
directive n° 2002/58/CE du 12 juillet 2002 concertnia traitement des données a caractére personnel
et la libre circulation de ces donn&éset la directive n° 2006/24/CE du 15 mars 28béodifiant
celle du 12 juillet 2002. Cette derniere établitrégime particulier concernant les données relgtive

312 proposition de programme pluriannuel de la Comimnispour la protection de I'enfant lors de I'utidison
d’Internet et des autres moyens de télécommunitatio 27 février 2008 COM(2008) 106 final

313 Décision 2007/116/CE du 15 février 2007 sur leréation de la série nationale des numéros commenca
par «116» a des numéros harmonisés pour des seevicaleur sociale harmonisés JO L 49 du 17 fé206i7,
p.30

314 Loi n° 2004-575 du 21 juin 2004 (loi LCEN)

%15 Article 6. 1.7, al. 4 de la LCEN.

318 Marc LEVY Emmanuel ESKINAZI « Les fournisseursatiés et d'hébergement face a la cybercriminalité »,
in Gazette du Palajsl9 avril 2005 n° 109, P. 33

317 Direction générale des droits de 'Homme et ddaires juridiques.ignes directrices pour la coopération
entre organes de répression et fournisseurs decgarinternet contre la cybercriminalitép.cit.

318 Directive 2002/58/CE du 12 juillet 2002 concernéntraitement des données a caractére personnel et
protection de la vie privée dans le secteur des nwamications électroniques (directive vie privée et
communications électroniques), JO n° L 201, 31.jad02, p. 37

319 Directive 2006/24/CE du Parlement européen et olns€il du 15 mars 2006 sur la conservation de desiné
générées ou traitées dans le cadre de la fourrdeirgervices de communications électroniques abtessau
public ou de réseaux publics de communicationsnadifiant la directive 2002/58/CE, JO n° L 105, a&a8il
2006, p.54
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aux communications d’'un auteur d’infractions cybennelles. Il s’agit d’instruments du®ipilier

mais ils ont des influences considérables sufTélier et participent a la réalisation de I'espalee
sécurité, liberté et justice. Surtout ces diredivent permettre, par I'obligation de conserver les
données, d’identifier I'ordinateur désirant se caster a un site a caractére pédopornographique ou
échangeant de telles images.

Les données en cause sont liées au trafic dedfimdtion sur le réseau et non pas relatives au
contenu du message transporté. Comme le rappaliicle ' de la directive de 2006, aucune
obligation générale de vigilance ou de contrble dastenus ne peut étre imposée aux différents
fournisseurs. « Big Brother » de « 1984 » n’a @aplace sur le réseau. Les données en question sont
celles qui permettent toute action sur le Web,t&egire le nom, le prénom, le numéro de téléphone,
l'adresse du courrier électronique ou le numémelPordinateu’. Indispensables pour les différents
intermédiaires techniques, ces informations peenet'assurer le bon fonctionnement des réseaux et
'acheminement du contenu a son destinataire. @ettabilité des usagers des réseaux devient alors
un instrument de preuve et d'enquéte tant en regti@&male que civile.

Toutefois, au vu de la protection des donnéesopesdles sur Internet, la directive
2002/58/CE avait imposé l'obligation pour le fowsgur d'un service de communications
électroniques accessibles au public d'effacer oveddre anonymes les données traitées et stockées
relatives au trafic concernant les abonnés ettiesateurs deés lors qu’elles n’étaient plus néeeges
a la transmission des communicatihsCelui-ci, en tant que « porte d'entrée des résede
communications », permet aux internautes de powwieder a I'ensemble du Web, sites Internet
comme forums de discussion. Dés lors, titulairedi@mées personnelles de l'internaute, il devait le
protéger. Seule une clause d’exception permettiaiteats, et ceci pour une durée limitée, d’adopter
des mesures législatives prévoyant la conservadiesm données pour sauvegarder la sécurité
nationale, la défense et la sécurité publique, ssuger la prévention, la recherche, la détectioftaet
poursuite d’infractions pénales ou d'utilisationsom autorisées du systeme de communications
électronique¥3.

Sous la pression des Etats au vu de l'importanteebe de I'utilisation du réseau pour
commettre des infractioff§, I'Union européenne a choisi d’amender ce régimeadoptant la
directive 2006/24/CE sur la conservation des donnédle impose désormais aux fournisseurs de
télécommunications de stocker les données relatiwegrafic, soit les appels téléphoniques, les
échanges de courriels et les connections Intepeegiiant 6 & 24 mdfé. Les dispositions dans les
droits nationaux devront imposer aux fournisseertatecommunications de conserver les données :

- permettant de retrouver et identifier la soures dommunications

- permettant de retrouver et identifier la destoratles communications

- permettant d'identifier la date, le temps etlméd des communications

- permettant d’identifier le type de communications

- permettant d’identifier les mécanismes de comugation

- permettant d’identifier la localisation des éarigents de communication moBffe

3201 e protocole IP (Internet Protocol) permet l'aciement des données entre deux équipements cosrecté
réseau. Chaque machine se voit attribuer une alvesgue, nommée « adresse IP », de fagon perneapent
les équipements connectés en permanence ou de tEmporaire, pour les machines opérant des conmexio
ponctuelles a Internet, comme c'est le cas deorictinateurs Pascal REYNAUD « Le fournisseur cBacet la
conservation des données engendrées par les conations électroniques » in Communication Commerce
électronique n° 6, Juin 2005, p.19

2L Article 6 de la directive 2002/58/CE

322 Article 1581 de la directive 2002/58/CE

323 Lire en particulier les considérants 7 et 11 deifective 2006/24/CE.

324 La plupart des Etats membres ont annoncé leusidécile recourir & une clause du texte qui leuoralec
trois ans au lieu des 18 mois habituels pour intiredcette clause dans leur Iégislation nationale.

32 Article 5 de la directive 2006/24/CE
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Ces données seront transmises aux autorités nasooampétentes dans des cas précis et
conformément au droit interné?®, ce qui laisse aux Etats une belle marge de mameoeQertes cela
permettra des poursuites plus efficaces face @étta tontre la pédopornographie sur Internet, rhais
est impératif pour la protection de la vie privage ccette possibilité soit fortement encadrée. La
proportionnalité et la nécessité du mandat de coaten des données ont été contestées, du fait que
les quelques études qui démontraient que la coatdemvdes données permettait une lutte effective
contre la cybercriminalité n’ont pas été remisgsua>”. Il faut aussi préter une certaine attention a la
valeur probatoire de ces données. L'identificatiéalisée est celle d’'un ordinateur et non d'une
personne qui donc peut étre sujet a des erreuirmodes informatiques. Les incertitudes qui résilte
des instruments européens concernant I'obligatercahserver les données mettent en lumiére les
prochains défis qu'il reste a réaliser dans lalatintre la pédopornographie sur Internet. Ceiltest
nécessaire de permettre aux services policieroi'agces aux coordonnées des individus qui se sont
connectés a un site a caractéere pédopornographenie,au vu de la multiplication des systemes de
conservations de données, il est nécessaire d’ercaelux-ci de facon a éviter la dissémination des
informations.

Section 2 : Des nouveaux défis a réaliser

L’autorégulation du Web par I'action conjointe diegernautes et des fournisseurs est un
mécanisme original qu’il faut préserver. Le faiunl’ contrdle citoyen permet de revenir a l'idée
d’'origine concue comme un espace de liberté powacui Cette autorégulation doit toutefois
aujourd’hui étre encadrée de nouvelles conditi®@ertains aspects n'ont pas été, ou peu, abordé
comme la protection des droits des différents astedes procédures pénales relatives a la
cybercriminalité, qu'ils soient victimes, suspeots simple Internauté€ (1). Par ailleurs de facon a
limiter la multiplication des procédures et desal@iations des Internautes, il serait intéressant d
mettre en place d’autres mécanismes préventifia@ant intervenir de nouveaux acteurs (11).

|. Des droits incertains

Il s’agit ici de considérer les droits de toutegmeme physique affectée par Internet, a la fois
les victimes de la pornographie enfantine et lespects de ces infractions. A linstar de toute
procédure pénale, il est nécessaire de définttrigiss des intervenants. L'une des critiques adesa
la construction de I'espace de liberté, sécurij@stice est de ne promouvoir qu’un aspect sédrgita
Droits de 'homme et construction d'un espace pé&usbpéen semblent difficilement se concilier :
comme le reléve Stefano Manocofdaon observe un ralentissement certain de la pessompte des
droits de 'homme dans la construction de 'ELS&id/qu’en est-il/a la pédopornographie et surtout &
la difficile conciliation de droits de 'homme eylwercriminels ?(B). L'’examen des instruments de
I'Espace pénal européen démontre aussi I'absendisgesitions effectives relatives a la protectien
la victime (A).

326 Article 4 de la directive 2006/24/CE

327 paul DE HERT, Gloria GONZALEZ FUSTER, Bert-Jaap ®PS “Fighting cybercrime in the two Europes.
The added value of the EU framework decision are Gouncil of europe conventionih RIDP, éd. Eres,
Bruxelles, 2006, p. 503 ; Pascal REYNAWDe fournisseur d'acces et la conservation des dmneggendrées
par les communications électroniqueis £ommunication-Commerce électronig@e05, n°6, p.25

328 Sur la difficulté de concilier droits de I'hommerépression au sein de 'ELSJ, v. Henri LABAY LEDxoits

de 'Homme et sécurité intérieure de I'Union eurepde, I'équation impossible in Revue des affaires
européenng2006, n°1, p.93

329 Stefano MANACORDA « Reconnaissance mutuelle eitsifondamentaux dans I'espace de liberté, de
sécurité et de justice dans I'Union européeniteRevue de sciences crimine)l@f06, p.881
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A. Des droits limités de la victime

Seule disposition relative a la protection desiwies, I'article 9 dispose que les victimes
doivent bénéficier du statut de victimes partiq@iident vulnérablé® et que chaque Etat membre
doit prendre toutes les mesures possibles pountjanae aide adéquate a la famille de la victi®et
article s’applique aux infractions d'exploitatiomxsielle, soit a I'atteinte sexuelle subie par des
mineurs en vue de produire du matériel pédoporpbgnae. Doit-on alors considérer que ces enfants
ne subissent aucune atteinte du fait de la diffusle ces images sur Internet ? Il est nécessaire
d’opérer une distinction entre victime de I'expddibn sexuelle et victime de la pédopornographie,
méme si la production de matériel pornographiqueésentant des mineurs constitue urferme
particulierement grave d'exploitation sexuelle dagants»**. Au vu de l'indétermination de la notion
de pornographie et des limites de celle de pédogpaphie, des enfants obligés de se livrer a des
comportements ne relevant pas de I'exploitationuske alors qu'il s’agit manifestement de
pédopornographie, ne pourront pas alors se voonregtre le statut de victimes particuliérement
vulnérables. Ainsi la photographie prise a la déeoles organes génitaux ou de la région pubienne
d'un enfant identifiable ne releverait pas de llexation sexuelle en I'absence de toute contrainte
recrutement ou participation a des activités séasiel’enfant devra t-il étre violé pour que soatst
de victime d’exploitation sexuelle (par la reprédséinn pédopornographique) soit reconnu ? L’enfant
ne pourra donc pas bénéficier du statut de vicparticuliérement vulnérable selon la décision-cadre
tout comme la personne de plus de 18 ans (I'erdfjpparent), maquillé voire victime d’un traitement
inhumain de fagon a ce qu’il conserve un physidaafent.

La décision-cadre 2001/220/JAl vise a protégediests des victimes au cours des procédures
pénales afin que celles-ci puissent jouarn«role réel et approprié dans le systéme judieiair
pénal»®2 Les Etats doivent aussioguvrer a garantir aux victimes un traitement diimespectueux
de leur dignité personnelle La reconnaissance du statut de victime paidi@rhent vulnérable
impose a I'Etat de prendre des mesures particslieden d'assurer a celle-ci un traitement
particulief®,

Par ailleurs, deux autres textes adoptés danglte da premier pilier revétent une importance
pour les victimes de I'exploitation sexuelle. D'upart, la directive du 29 avril 2004 vient consacre
un droit & I'indemnisation des victimes de la cnalité en Europ&* d'infractions sur le territoire de
I'Union européenne. Elle impose aux Etats membresmettre en place un régime national
garantissant une indemnisation juste et approprigevictimes de la criminalité ainsi qu’'un systeme
de coopération entre les autorités nationales tjssant que lindemnisation soit facilement
accessible, quel que soit I'endroit du territoineopéen ou la personne a été victime. D’autre lpart
directive du méme jour relatif au titre de séjodlidé aux ressortissants de pays tiers qui sont
victimes ou ont fait I'objet d’'une aide a l'immidian clandestine et qui coopérent avec les
autoritéd®. En effet, assez souvent, les cas d’exploitat®meaielles se conjuguent avec un trafic
d’étres humains : « importés » de pays pauvregn&mts servent ensuite a la réalisation de nedgéri
pédopornographiques.

330 Ce statut est défini par la décision-cadre 20P/PAI du 15 mars 2001 relative au statut desmiesi dans le
cadre de procédures pénales, JO L 82 du 22 mais g0Q.

31 58me considérant de la décision-cadre 2004/68/JAl

332 Article 2 de la décision-cadre 2001/220/JAl

333 Article 282, 884 et 1481 de la décision-cadre 2020/JAI

334 Directive 2004/80/CE du 29 avril 2004 relativeiademnisation des victimes de la criminalité, JQé1 du

6 aolt 2004, p.15.

33 Directive 2004/81/CE du 29 avril 2004 relativetire de séjour délivré aux ressortissants de piays qui

sont victimes de la traite des étres humains oufaibti'objet d'une aide a limmigration clandestiat qui

cooperent avec les autorités compétentes, JO Ld266,aolt 2004, p. 19.
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Finalement, a l'instar des autres instruments B&3J, la décision-cadre reste extrémement
timide sur l'aide aux victimes, bien que son impaode ait été reconnue a de nombreuses refifises
Aucune mesure n’'est prise pour effacer les imagesueout pour identifier les enfants. Or cette
identification est une nécessité de facon a poulenir porter secours et cesser les atteintes qu'ils
subissent. Mais ces enfants ne sont pas les sgiyleyvent voir leurs droits violés.

B. Des droits en danger

Cette incertitude est a deux niveaux : d’'une parpeut douter de la protection accordée aux
droits des Internautes au vu de cette « chasseaaieres » version électronique qui s’organisdesur
réseau, mais d'autre part, il faut aussi s'integragur les droits des cybercriminels.

Comme le reléve Alessandro Berndtticertaines résistances nationales quant a I'aatiept
de nouvelles normes européenneseraient dues a leur contenu qui, parfois, n'apfansas
respectueux des droits fondamentaux de I'accusg attes en question protégeraient les victimes de
la criminalité organisée mais pas les personnesusées d’une infraction. Or si la littérature se
multiplie sur la cybercriminalité, sur les innombles opportunités qui s'offrent a I'imaginaire des
criminels pour accroitre et développer leurs a&$/i aucune ne plaide pour la reconnaissance de
droits pour les cybercriminels. Il serait d'aillsuplus judicieux de parler de « présumeés-
cybercoupables » car on en vient méme a douteredéstence d’'une présomption d’innocence
applicable au cyberespace. Certes, on ne peutguetes infractions relatives a la pédopornographie
relevent de la catégorie des actes détachés dehiantanité et particulierement odieux, il n'en @est
pas moins impératif de leur reconnaitre des debikgégal des procédures judiciaires dans le monde
réel.

Or, la censure d'un site pornographique par lesldain fournisseur, personne morale de droit
privé, en I'absence de tout contréle judiciaireutpétre a l'origine d’'une grave atteinte a sa liber
d’expression et & sa présomption d'innocence. €deteserveur frangais qui voit 'accés a son site
bloqué par un fournisseur d’acces Internet franpaigrra déposer un recours devant une autorité
judiciaire, mais qu’en est-il du serveur étranggirggut voir ainsi une grande partie de sa seulecso
de revenus bloguée ? Quels moyens de défenseesipfirla personne ? Quid de la traduction des
motifs de blocage de I'acces au site Internet oliim#ication des voies de recours ? Témoin deecett
délicate question, a cette interrogation des dmbés cybercriminels ne répond que le silence de la
convention sur la cybercriminalité. Il existe ummegmsition de décision-cadre relative a certairgtslr
procéduraux accordés dans des procédures pénaled’d&**® et un Livre vert sur la présomption
dinnocence a été élabdté mais aucun ne mentionne la particularité de keayriminalité.

Enfin, il est impératif de procéder au sein de ELa I'élaboration de garanties en ce qui
concerne la récolte et la systématisation de denrgErsonnelles. Aujourd’hui, les différents
programmes adoptés dans le domaine pénal ont ¢adndaimultiplication de propositions en vue de
récolter et d’échanger des données personnelles &d Etats. Ainsi, le Systeme d’Information
Schengen (SIS) (bientdt remplacé par le SIS 11 92@Qi y intégrera des données biométriques) ou le
traité de Prim signé en mai 2005 (qui vise a appidif la coopération transfrontaliere policiere,
notamment dans les domaines du terrorisme, deirtanalité organisée et de la migration illégale)

V. les conclusions du Conseil du 8 mai 2003 swolaférence de Bruxelles sur la « prévention desite des
étres humains et lutte contre ce phénoméne — uméfdial pour le XXf™ siécle », JO C n° 137 du 12 juin
2003, p.lets

337 Alessandro BERNARDI « Le réle du troisiéme pilidans I'européanisation du droit pénal : un bilan
synthétique a la veille de la réforme des traitésRevue de Sciences criminell28p7, p.730

338 proposition du 22 avril 2004 pour une décisionreatbncernant certains droits procéduraux accaldés
des procédures pénales dans I'UE, COM (2004) 328.

339 Livre vert sur la présomption d’'innocence du 2618006, Com (2006) 174
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seront bientdt intégrés dans le droit de I'Uniomopéenne. Or la multiplication de ces fichiers peut
inquiéter lorsqu’on l'additionne a I'obligation poles fournisseurs d’acces Internet de consenger le
données. Or, comme le reléeve le communiqué du G&%roupant I'ensemble des CNIL
européenné®’, aucune régle commune de protection de ces domeéste au sein du domaine de la
coopération policiere européenne, comme cela agttgid le cas dans le cadre des activités dites
communautaires couvertes par la directive 95/46HLE24 octobre 1995. Certes il existe une
proposition de décision-cadre, mais celle-ci estffisante pour parvenir & une harmonisation réelle
des regles de protection des données échangéedemnautorités policiéres et judiciaires européenn
et surtout elle ne s’applique pas aux accordsriat@maux*.

Il. La recherche de nouvelles solutions alternativea la répression

De facon a éviter de devoir passer par une phasessve pas toujours efficace (fort colt
notamment) et de déléguer un rdle de policier ojuge aux acteurs techniques du Réseau qu'ils n’ont
pas a assumer, il peut étre intéressant de meitygdaee des systémes préventifs. A linstar de la
Iégislation américaine, il pourrait étre intéredsdm procéder a une certification des sites a tenac
pornographique. Cette mesure permettrait un allegémonsidérable des procédures en limitant les
déclarations erronées des internautes (A). Pauadl il pourrait tout aussi étre intéressant dliquer
d’autres acteurs extérieurs (B).

A. Une certification préventive

L’élargissement de la pédopornographie aux enfapparents et virtuels, la compétence de
fait universelle attribuée au juge national et laboration menée entre autorités judiciaires et
fournisseurs techniques risquent d’aboutir a unomtcement des juridictions. De nombreux
internautes, désireux de réaliser leur devoir tigyen, dénoncent de nombreux sites qui ne sont qu’a
caractere pornographique. Si on ne peut leur réprobien évidemment leur geste citoyen, celui-ci
pése sur les fournisseurs et plus encore sur testas judiciaires. Or, la réponse a la cyberanatité
ne peut se permettre d'étre lente afin d'évitertrensfert du contenu illicite vers des paradis
informationnels. Ne pourrait-on alors imaginer wsteme de certification européen des sites a
caractére pornographique ? Un tel systéme powt@tfondé sur 'approche américaffieEn effet,
pour répondre a l'impossible détermination de I'digs personnes représentées, qu'ils soient virtuels
ou apparents, la législation américaine a développsystéme extrémement pragmatique. La section
2257 (Title 18, U.S. Code) impose une série d'@tlans aux opérateurs de sites web. Le systéeme
leur impose de :

1. vérifier ’age des modéles gu'ils représentent,

2. conserver l'information utilisée a cette fin,

3. afficher une déclaration par laquelle ils cartif avoir effectué la
déclaration,

4. donner I'adresse géographique a laquelle taafeéte en vue de controler
la véracité de la déclaration peut étre adressée.

340 Communiqué du G29 du 25 juin 2008

341 C'est le cas des accords PNR (Passenger NamedRgaamclus avec les Etats-Unis, le Canada etdtient
I'Australie, qui prévoient le transfert des donnéesréservation relatives a tous les passagemnaéroyageant
vers ces Etats mais aussi de données «sensiblesnébe, les Etats-Unis envisagent de modifierdeslitions
d’adhésion au Visa Waiver Program, qui permet assartissants des Etats y participant d'étre ex&sngé
l'obligation de visa, afin de prévoir notamment fensmission de nouvelles données d'identification
biographiques et biométriques relatives aux voyegyeers les Etats-Unis.

342 Sur cette approche, voy. Etienne WERY, « Sexégae|.. », p.86-87
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Les sites & caractére pornographique doivent dinec estampillés « 2257% de facon a
obtenir une certaine tranquillité de la part destéayes de contréle des contenus illicites sur keRé
Certes le colt de cette tranquillité peut étre &lpour les hébergeurs, mais estéme permettrait
d’'autoréguler le Web en facilitant les démarchec@mplir et en évitant d’'encombrer les organes
judiciaires. Tout site ne démontrant pas qu'il alis® cette démarche verrait son chemin d’acces
condamné grace a I'utilisation d’un filtre par fesirnisseurs d’acces Internet.. On pourrait trasspo
aisément cette démarche au sein de I'Espace d&lils&curité et justice par la création d’une reorm
de certification « 2004/68 ». Toutefois I'approchmeéricaine repose sur un affaiblissement de la
protection des enfants : ne seront pas susceptiblegnsure les sites représentant des majeurs ayan
I'apparence d’enfants. Au vu de la protection a&syrar la définition élargie de I'enfant donnéelpar
Conseil JAI, une telle démarche pourrait venir riéreeen cause les avancées réalisées par la dgécisio
cadre 2004/68/JAI. Pour qu’'un tel systeme puisee téhnsposé, faudrait-il restreindre le champ des
comportements a caractére pédopornographiqueutls gnt été définis par I'instrument européen ?
Cela constituerait un affaiblissement de la pradecties droits des enfants, certes, mais au vu des
nombreuses exonérations de responsabilité dévedepfains la décision-cadre, on ne peut pas dire que
ce systéme aurait moins protégé les droits desenfaToutefois, ce systéme permettrait déja de
limiter considérablement les recours, aux autojjitééciaires nationales d’adapter les poursuites en
fonction des exceptions de responsabilité pénadel'ftat aura ou non intégré dans son droit pénal.
On peut aussi imaginer la transposition d’'un tetésye a I'échelle européenne, la différence sarais
apres selon les Etats.

Une nouvelle initiative a été lancée par la mieigiie I'Intérieur francaise, Mme Michéle
Alliot-Marie*** qui a annoncé la conclusion d’un accord entreatEt les fournisseurs d’accés Internet
(et non pas les fournisseurs d’hébergeméntFeux-ci, dont on a pu voir l'irresponsabilité raient
donc I'obligation en vertu de cet accord de blodisaces aux sites a caractére pédopornographique
qui auront été identifiés par la plate-forme denalgment mise en place par I'Office central deelutt
contre la criminalité liée aux technologies defimation et de la communicatit/f Il faudrait donc
gue I'Etat dresse sa propre liste noire, aux FAllpasuite d’opérer la censure. Cette solutioneoffr
'avantage d’'éviter que le réle de censeur se ugg@ntre les mains d’'une personne privée, mas il
s’agit pas encore d'un contrdle exercé par I'atdojudiciaire. Toutefois, les fournisseurs d’accés
Internet se montrent encore réticents, alors qaeitds initiatives ont déja pu étre menées dans
d’autres pays. Ainsi trois grands fournisseurs &maé#rs ont annoncé gu’ils bloqueront I'acces a des
sites web réputés fournir du contenu pédophile.tdfois ce filtrage doit s’exercer de maniére
extrémement fine de facon & ne pas condamner harmsed'un site pour une page a caractére
pédopornographique ou tout un service de discusgionr une image échangée dans un f&tum

343 Apparition des « 2257 notices » sur le web comeleci : « in compliance with United States Codlitle
18, Section 2257, all models, actors, actressetma persons who appear in any visual depictfosesually
explicit conduct appearing or otherwise containedriat this site were over the age of eighteemsyagthe time
of the creation of such depictions. Records regluicebe maintained pursuant to U.S.C. Title 18 tiSr2257
are kept by the custodian of records at : [adresse]

344 Dépéche AFP du 10 juin 2006

345 Sur cet accord annoncé, mais sans I'agrémentrifesgaux concernés, soit les fournisseurs d’adotsnet,
lire Sophie GINDENSPERGER< MAM bloque la cyber-pédophilie (ou presque) ispdnible sur le site
http://lwww.arretsurimages.net

34 nitiative introduite dans la proposition de ld Worientation et de programmation de sécuritérieture
(LOPSI)

%7 Sur le filtrage exercé par les fournisseurs d’adogernet et les nouveaux moyens technologiquesegitant
un filtrage des contenus illicites sur le Web, Mrticle « L'Internet bouge. Comment les pays rés@it. », 17
juin 2008, disponible sur le siteww.innocenceendanger.org
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B. L'intervention nécessaire de nouveaux acteurs

Plusieurs acteurs peuvent aujourd’hui étre imphkgdéns la lutte contre la pédopornographie
sur Internet et faire I'objet de décisions-cadresain de I'ELSJ. Ainsi, les moteurs de recherche
pourraient avoir I'obligation, a l'instar des foisseurs d’acces Internet, de conserver les infoomst
sur les connexions des utilisateurs. Ceux-ci rééitapas concernés par la décision-cadre 2006/24/CE.
Le Groupe G29 a précisé les régles qui leur soplicgble$* : la durée de conservation des données
ne pourrait excéder six mois apres informations biésrnautes. Ceux-ci devraient donner leur
consentement et requérir I'effacement de I'histeeicqde leurs recherches. Toutefois, on peut étre
sceptique quant a I'efficacité d’une telle obligati On imagine difficilement gu’en inscrivant lests
« enfants nus » dans un moteur de recherche onrgpaffectivement trouver du matériel
pédopornographique. La recherche de tels matésawéalise par ouverture d’hyperliens ou par la
diffusion dans des forums de discussions d’adrepe&sses. Une telle obligation ne pourrait que
permettre la constitution d'un faisceau d’indices.

Par contre, il devient aujourd’hui nécessaire dlire les opérateurs de téléphonie mobile dans
la lutte contre la pédopornographie. Du fait dedi&s aujourd’hui a I'lnternet a partir d’'un télépko
portable, il devient possible de diffuser des mekg@ contenus pédopornographiques par I'envoi de
MMS ou de vidéos. Il est donc impératif de recherdles solutions en commun avec les opérateurs
téléphoniques.

Enfin, une derniere solution originale et certairaiml’'une des plus efficaces consisterait a
impliquer les banques en requérants des établisgenfimanciers de bloquer les paiements des
contenus illégaux. Cette solution est mentionnéesda résolution du Parlement européen dul6
janvier 2008 &/ers une stratégie européenne des droits de I'énfdh La Commission étudie un
projet qui permettrait d'établir une coalition fim@ére européenne : l'association des sociétés
d’émission de cartes de crédit ainsi que d’auesnisseurs de systemes de paiements sur Intdrnet e
les fournisseurs d'acces a Internet permettratildguer les paiements d’internautes pour I'achat de
matériel pédopornographique. En 2005, la sociét8AVR créé I'organisme CEGP composé
d’experts et d’enquéteurs financiers qui s’attatherrépertorier des sites contenant du matériel
pédopornographique. Aprés transmission des adresgesa la police, la société VISA controle si des
transactions ont été faites vers ces sociétés gramm « card quire ». Le document élaboré par la
Commission propose d'instituer un guichet unigueirpimus les partenaires (banques, sociétés de
cartes de crédit, fournisseurs d’accés Internatigrités nationales) ce qui permettrait deertraliser
la détection des contenus illicites sur Internet,récherche des sites impliqués, I'information des
banques pour bloquer les transactions financiéesl'information des autorités pour traduire les
coupables en justice ***. Cette mobilisation assez originale des fournisseiaccés a Internet, des
autorités judiciaires, des banques et des Intezsaytour lutter contre le phénoméne de la
pédopornographie sur Internet permettra certainecherpouvoir limiter I'acquisition et la diffusion
d'images payantes de pornographie enfantine. ié réésormais a trouver un tout aussi ingénieux et
citoyen systéme pour lutter contre I'échange gratimages par le biais des réseaux peer-ro-peer qu
constitue le nouveau challenge a relever pour desple liberté, de sécurité et de justice en Europe
guant a la lutte contre la pédopornographie seriet.

348 Marc-Antoine LEDIEU « CNIL — Des moteurs de reater encadrés » in Communication Commerce
électronique, 2008, n°6, alerte 71 (veille).

3Résolution du Parlement européen « Vers une steaggopéenne des droits de I'enfant »adoptée le 16
janvier 2008 (A6-0520/2007)

30 Child Exploitation Online Protectiomww.ceop.gov.uk/

%1 Forum européen sur les droits de I'enfant, doctimeRlacer les enfants au centre du processusidéeel »

3 mars 2008 MEMO/08/137
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CONCLUSION

Personne ne garde un secret comme un enfant
Victor Hugo
Les Misérables

Un iceberg... A l'instar de ces dangers glacés qustituent une source de terreurs pour les
marins, la partie émergée n’en est que la moingeafense. Les images d’enfants a caractéere
pornographique constituent I'aspect visible le pthequant des atteintes sexuelles commises sur des
mineurs au moyen de I'Internet. Pourtant I'assdmmatie I'outil informatique a la volonté de se &vr
a des comportements sexuels sur des enfants estigine de maux encore plus abjects. Entre
I'utilisation des IRC pour rencontrer ou séduires émfants, ou le viol et les actes de maltraitance
retransmis a la demande en direct sur la Toileestreffaré de voir a quel point les progres enérati
d’exploitation sexuelle des enfants accompagnemtewdevancent, les avancées technologiques. Il
suffit de lire quelques rapports d’organisation pea rendre compte a quel point la violence est
omniprésente au sein du cyberespace.

Dans sa lutte contre la pédopornographie, lestutistns européennes doivent composer avec
les glacons étatiques qui, frigorifiés, ont beapcda mal a faire de concessions pour parvenir a une
harmonisation réelle, condition de l'effectivité telutte contre ce phénoméne. Au vu des écueils
nationaux sur lesquels viennent se briser les gibpos de la Commission et du Parlement, doit-on
en déduire que le bateau européen aurait mieugdaitster a quai ?

Certes, la décision-cadre 2004/68/JAl souffre detdis considérables quant & son objectif de
rapprocher les Iégislations pénales nationalesmd@isation a minima, de surface, qui en dernear li
dépendra des structures nationales quant a lagpdetéson application, instrument non adapté a cette
lutte sur Internet... Peut-on alors vraiment prétermhirvenir & adopter une |égislation efficace face
ce phénomeéene criminel ? Ne vaudrait-il pas mieuxvestir que dans des programmes qui ont
démontré une efficacité considérable et qui carestt de réels atouts face a cette
cybercriminalité ? Ne faut-il pas abandonner I'idle construire une « Europe pénale » quand on se
guestionne sur I'efficacité des instruments de Bles pour protéger les droits des enfants ?
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Toutefois, méme si I'on peut douter de la qualigél'chstrument, il faut reconnaitre que la
décision-cadre apporte des éléments de cohérente &% Etats membres au niveau des
incriminations. Mais I'importance de la décisiordoa réside dans la fonction « signal », d’alarme
sociale de I'harmonisation des Iégislations auanivee I'Union européenfié: l'instrument va mettre
en exergue ce phénoméne et permettre une lutteectanpédopornographie grace aux efforts des
Etats. Il s’agit finalement de prévoir des incriations identiques avec les mémes sanctions pour
certains comportements qui sont contraires auxuvgléondamentales de I'Union européenne.
D’autres solutions d’ailleurs doivent étre examm@oeur aboutir a une harmonisation effective des
sanctions qui respecterait les particularités degoh |égislation nationdfé et permettre aux Etats
membres de rester « unis dans la diversité ».

Mais il faut rapprocher cette décision-cadre de bomologue adoptée quelques mois
auparavant sur la lutte contre la traite des &uesains en général. L'ensemble de ces instruments v
permettre d’adopter une base commune pour lutteirede phénomene odieux de la traite des étres
humains. Il faut aussi remarquer les efforts acdmngepuis I’Action commune sur la traite de 1997.
Certes, cela a pris sept ans pour parvenir a ue f@Ms complet et contraignant, mais il ne fag pa
nier les avancées réalisées quant a I’harmonisdésnnfractions face a certains comportementsed’un
gravité extréme. Comme le reléve Alessandro Beittirda construction de I'Espace de liberté,
sécurité et justice « [donnele a des textes qui, indépendamment de leur a@pante a la premiére
ou a la seconde des typologies ici mentiontjitseses d’harmonisation substantielle de droit pé&ta
instruments visant a privilégier la coopérationigiadre], ont un contenu toujours plus riche, des
objectifs toujours plus ambitieux et imposent daigations toujours plus strictes aux Etats

On peut toutefois regretter que la décision-caéréait aucune référence a la Convention sur
la cybercriminalité alors qu'elle en est manifest@iinspirée au vu des nombreuses similarités.
Certes, la Commission a encouragé les Etats menabsigner l'instrument de Strasbotirget des
différences subsistent entre les deux instrumemass ces quelques nuances justifient-elles le glen
des instruments de I'Espace pénal européen ? Riraleces actes semblent contredire la politique des
institutions de Bruxelles visant a favoriser la pé@tion internationale : celle-ci ne vaudrait aqire
les Etats et ne pourrait étre élevée au niveawmdgsisations régionales

Une derniére remarque s'impose: la plupart datiqees auxquelles s’exposent les
instruments de I'ELSJ sont dues a la main mise dns€lil sur I'élaboration des actes du troisieme
pilier. Bien souvent ceux-ci sont adoptés par Ezédsentants des gouvernements en réaction a un
événement, dans la précipitation. Les amendemenBadement n'ont aucune force contraignante, et
I'élaboration de ce droit pénal échappe donc cotaplent aux parlements nationaux, desquels reléve
pourtant la compétence d'incriminer certains cortgoents. Il est impératif que la procédure de
codécision soit enfin adoptée dans le cadre deratouction de I'Europe pénale. Sinon ces multiples
critiques, a l'instar des rivets de mauvaise géaiiii ont causé le naufrage du Titanic, aboutieont
'échec de la construction de I'Espace de libestgurité et justice a la rencontre d’'un iceberg de
grande envergure.

%2y, Gilles De KERCHOVE, exposé tenu lors de la iéaordu groupe de travail X (Liberté, sécurité, icesy

de la Convention européenne du 8 octobre 2002,@08lV 346/02 du 16 octobre 2002.

%3 V. notamment Mireille DELMAS-MARTY « Harmonisatiomles sanctions et valeurs communes : la
recherche d’indicateurs de gravité et d'efficasiié@ L’harmonisation des sanctions pénales en Eurspeiété

de législation comparée, Paris, 2003, 592p : lautkveloppe une solution a cette harmonisatiorsdastions
fondée sur la proportionnalité en fonction d’inde#&s de gravité propres a chaque ordre juridig®mnale.

%4 Alessandro BERNARDI, « Le réle du troisiéme pilidans |'européanisation du droit pénal : un bilan
synthétique a la veille de la réforme des traitéa Revue de science crimingl007 p. 713

35 point 4.1 de la communication du 22 mai 2007 deédemmission au Parlement et au Con¥eils une

politique générale en matiére de lutte contre lbargriminalité COM (2007) 267 final

79



ANNEXES

Annexe 1 : Décision-cadre 2004/68/JAl

Annexe 2 : Définitions relatives a la cybercriminal ité
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Annexe 1

Décision-cadre 2004/68/JAl adoptée le 22 décembre 2003
Publiée au Journal officiel de I'Union européenne d u 20 janvier 2004
Série L, n°13, pages 44-48
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DECISION-CADRE 2004/68(JAl DU CONSEIL
du 22 décembre 2003
relative & la hotte contre Pexploitation sexwelle des enfants et la pédopornographie
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elfectives, proporioisdes o dissuasives, & sscompas
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Jormzal olficied de [Tpbon curopecmme
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{11 Lersgquil s%egie dendanes, les victares deveaient éire lges-
regées en fonctkn de lewr fge o de lewr matusté dans
le cadre de Fenquéte o des poursaives = mpponant a
dies infraciens relevant de b prisente décissen-cadre.

[13) L3 présente décision-cadre est ans prémdice des compé-
temees e b Compmendui.

3 La peéseme décison-cadee devian comtabuer i lone
contre Fexploitation sexuelle des enfans e pldopor-
nographie en conspletant des instruments déi adoptés
pair e Comsedl, rels que Faoion commune 96/7 00141 du
29 pevvemibre 1996 dablivsint un progrnme dencou.
:;,:cm:m et liéchanges desting aux personnes pespon-
ankes de Paction conire Botrte des &res omains o
Fenplofation sexuetle des enfants 1), Faction commune
S6/7ARMAL du 16 décembre 1994 élgissam le mandat
domst 4 lunitd sDroguess dFuropal P Taction
commmane. PE(428) A1 du 29 juin 1998 concermane |3
crdaon dun rdeedu pudiciaive eorapden (') Paction
commune FG)277 AL du 22 avizl 1996 concernant un
cadre didchange de magistrats de liazson sisang 3 lané-
loration de ls coopération  (udiciatre emtee les [rats
membres. de FlUndon eoropéenne ') 4 Paction commmume
SEMHITIAL du 2% fuin 1998 relative aux boones. pra-
tiques diemiraide jpdiciaie on maticee pénale 1), ainsi

o beooctes adoptés par le Comes] curopéen o e
??'meil. feds que E&v;?:m n“I?l’-j'l'J"l'?ﬂ.'m Parke-
ppent européen of du Comseil du 25 janviec 1999 adop-
tant un plan dacion communautaiee pluannoe visam
a promouvoir une atilisacon plus sone d'latemet par la
lutte contre s messages & contena e et preéuds-
ciatibe ddifhuses sur bes seans mondinog & et la L:i'ﬁiﬂll
2931 MKMHCE du Farlerment curopéen er du Conseil du
24 janvier J00O0 adopiant un pregamme dacion
comdtwinaulaire  iprogramme  Daphad) (20002005
refatil i des mesures préventives: pour harer conire la
violence  emvers les emfanis b adedescents e les
femmes ),

A ARRETE LA PRESENTE DECISION-C AT RE

Article premier
Définitions

Ay fins de la présene décsn-cadre, on entend pan
i) semlanis toule personne igée de modns de di-huie ans;

) epbdopomogrphic: toat matériel pomographique oopod-
sentant de manicee visuelle:

i} wn enlami réed participant @ un comportement sexoelbe-
ment exphicite ou % lvrant, ¥ compris Pexhibicion
fascive des parties genifales ou de la régren pubicnne
d'um exifant, ou

TF IO L 302 du 12121998, 7.
[T 160 L8442 i 30020556, p 4
{7 10 L1 du 27598, 4.
'} JO L1005 du 274, 10%6, p. 1.
'} 1L 191 du 771508, po 1.
{110 L3k e 6200590, g 1.
M} 10 L5 die .2, 240088 . 1.

i)t persorie réelle quipasit S an enfaint participan
i s [Vrant an conyeRemnent vise au podnt 1, ou

it des images séalstes dun enlang gu nexisie pas paiici-
pant ow se liviant au componement visé au poant i),

ch esysrenme mlormanegues tour disposiil sold cu ensemble de
disposigils mferconneciés on apparemds, qub assure oo don
ar owd phusieurs Eéments assurent, en exdouion dun
programme, un atement auromatksd de donndes:

df spersonne merales, toute enfité avand ce satul en verie du
droit applicable, exception faite des Frars ou des sudres
entites publiques dans Vexercice de lewrs prevogarives e
pussmce  poblique o des organisations  intermatooales

publigues.

Article 2

Infractions Hées & Pexploitarion sexuelle des enfants

Chaspue Erat rrensme precad fes piesares nécessgires poar gue
k"i {1'3'“F|1|'E|:'|'|3H:m.'| lmrentionnels saivants s Fuﬂﬁ:

ap ke faie de conirzindre wn enfant & s liveer & la prostimation
o A parficyer 4 des specacles pmﬂlugrnphlquu o dfen
tirer profie ou dexploiter un enfam de conte 2wre maniere J
de relles fins;

by ke fair de pecruter un endane pour qu'd se lvie & la prosiu-
tion o participe i des spectacles pornographigues:

cf belair de se lvrer & des activads sexvelles aves un endanr, en
recourant 4 Fun des movens suivants:

Y oen fasant wsape de o comeame, de la force ou de
e

it e offrant de Fargenr on d'atres formes de rémundr-
ton od de paicment pour les activitds sexuelles
augauelhes e e Vendane, ou

i1 en abusant dune posicion reconnue de conliance, dau-
porite ow dmflence sur wn enfant.

Ariicle 3

Infractions lites & la pedopornopraphie

[ Chague Erar membre prend les mesures ndcessasees pour
que ks componements intentionnels suivanes, mpliquant oo
non Pusage d'un svaéme informatlque. soient punis loesgu't
e pewvent fre [éginmes;

ih la production de pédegosnigraghie

by b2 disbutbon ln diffusion ou la mansmission de pédopor-
nographic

o be fain d'ofiir ou de semdre dzzponibbe de la pidopormegra-
phie

dy Pacepuisition ol daention de pédepomngraphie.

(e 2o]
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1 e Bt membre peat exclure de Ta responsabilise pénale
ks comguerements ayand trait & la pédopormographi:

ap wviste a Faricle 1=, poime B iy, dans besquels o persomme
rfelle qui parsit e un enfant a en eéalicd dix-hubi ans ow
phus :'l?a date de T représentason:

b wisfe & lampcke 19 poent by ) et ), dans besques, <'agssan
de producizon et de détention, des ieages denbants ayan
arezmt la peaocte sexuelle sonl produites o détemss ave
lewr accord ef wnkpemer pour bour wsage pove, Méme
lotsgque Vexistence dun comsentement a 61¢ éabli, d oe sers
pas reconnu comme valable, ¥, par exemple. Tavteur de Fin-
fraction a probid de son dge phus avance, de sa mataesd, de
s position. de son statul, de son expéience ou de e de
dependanice dans lequel se trowvai Ta wictiene 3 son égand
s CHLT Co CONsententent;

[s

-

viste & Fansde 17 porst By i), dans Jesquels i est bl que
le matériel pomopraphique ed produll o déeno par le
productear unicuement pour son wsage prive, dans s
mesure ou ascut maidne] pédopomographique vad § Fass
icle 17, point by i et i, n'a & milisé anx s de la produc-
tons, el & condition que cetle acion ne compone awcun
risgue de diffuston du maténel

Ardele 4

Instigation, complicité er remarive

L. Chagque Etat membree prend les mesures nécessaires pour
que soit pund ke faie fmeter & commetire Pane des infractions
visles aux articles 2 et 3 o de g'en rendre conplice.

L Chague Erar membee pnﬂd les mEsures eoestines paour
qque st pund e 3t de tenier d'adopier Pun des comporiements
visds d latacle 2er d Famicle 5, pasagraphe 1 poams ap e bl

Arvicle 5
Sanclions el CIrconsances agpravantes

| sous riserve do parapraphe 4, chague Eeae membre premd
les mesures nécessaines pour que les infracions vistes aux
articles 2, % ot 4 sowene passibles de sanctions pénales Soales a
une peine privative de bberd nexanabe d'une durde dan moins
un @ s ans

L Sous v du paragraphe 4, chague Bae membee premd
des mesures nécessaires pour gue les infractions visdes ci-apris
soient passibles de sanctions penales épales 3 ume peme priva-
eive ok fiberte msmale d'ome durée d'an moms cing 2 dig ans

a) les infractons visees a Varicle 2, point &l consistanl &
aconraimdre un enfant & s livver 0 la prostitution ou &
particaper @ g spectacles pomographiquess, o les mirac-
tions Visees & Tarticle 2 point o) ik

b bes iofiackins vistes a Fariicle 2, poing a), qui consistent i
storer profic dun enfant gu @ Fexplolier de foute autre
mianiere 3 de tefles finss, of cellex vistes O Vaple 2, poing
by, dans les dews cas losgu'elles on teait & la prostauion, o
||:-r':|:||.1'a|.|. meams une des cireomsiinces suivanies pesl S
pliguer:

— la victime o5t un enfant n'ayani pas acint la magonid
sexuelke conformément a fa Rpislaton nationale,

bewr autewr a dielfherdment ou par mprudence mis o vie
de P'enfant en danges,

— ben inbractions oml éé commisss par recours § ides
violences graves ou ol causé un préjudice grave A Pen-
fami,

cles oob ée commises dans le cadre d'une cegansation
crivinelhe au sens de Psction commume 8T E3{AL quel
e soit e niveau de la spevion prévee dans |adice
AL COATETRITbE

e bes infractbons visees a Pasticle 2, poing a), qui consistens 3
stiper proflc dun enfant oo i Pexploiter de e autre
muaniere 3 de eelles finss, o celles visdes 3 Vamgle 2, poine
by, dans les denx cas hosquiedles ont an aux spoctacies
pornagraphiques, Particle 2, posmt cp i), Parocle 2, point ¢,
iif), Tarticle 3, pardpraphe 1, punt a), b @ ch, losgue la
victime '3 pas atteint o magorite sexnclle condormémend &
ba legiskavion mationale e lossgqu'ay modng une des circons-
tances vistes @ux deuxieme, rroisiemns et quatriime alinéas
du point b de présent parigraphe peot sapplicuer,

3. Chaque Btai membre prend les mesures nécessaires alin
quiune personne physeqoe, gquica @l condamnes pour Pone des
infeactions visées aox anticles 1, 3 on 4, bl empéchée, le cas
cchiant, degercer, & titre prowisoire on dedmitil, des acrivités
professionnelies ides i la surveillance d'endams,

4 Chagque B membre peut prevoir dauines snceos, v
comprs des sancoens oo mesues non pémk-; o des
conrportements avant eeit 3l pedopornopraphic vsée 3 e
thche 19 poime B ),

Article 6
Responsabilind des personnes morales

1. Chaque Erai membic prend les mesures ndtessames pour
fue fes peTsEmInes mrles puimrnl & lenues [ runqﬂ'm-
abdes de l'une des infractions vistes oux artlcles 2 3 ef 4,
lorsque ces densiéres st commises pour beur comple par
Lobte pecsomie, agisant soit isdividaeBement, oo en wann grie
membre dun organe de li personne morale en couse, oqui
exerce un poavoir de direction en son sein, sur Peme des ases
s AR

b un pavver de representation de la personne morals

by une guroré pour prendie des d5csons oy nom e
personne marale, ow

o4
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o) e aulorite pour exercer oo contrile aa sem de b peesenie
marale.

1 Aburaction fage des cas peévas au parapraphe 1. chsgue
Biai membre prend les meses nécessaires pour gue les
Tmmmu:: mworabes pussent de enves pour respaasalbles
prsquee e défant de soreeiflance oo de conirdle de la pan d'une
pemonne visée au paragraphe 1 nnde possible T commission
de Pune des indeactions. visécs. aux .a.muT::: 23 et 4, pour ke
counipte de Badive pervonne monibe, par one persoome soamise &
S0 AULOEE,

. La n.'spumahluiL" des personmes morales en veriu des
parapraphes 1 el 2 miexclus pas les powcsuites pénales contre
les personnes physigues autcurs, nstigaterrs ow complices
d'une infroction visée aug artcles 23 o 4.

Ariede 7
Sanctions & Pencontre des personnes morales

l. Chasque Fat risenihie premel les mesures pecessaires poor
que towte personne miorale diclarde responsatle au sens de Fas-
tiche 6, paragraphe | osoit passifile de sanctions - eflectives,
proponiunnées et disoasves, qui incluent des mmendes pénales

g non pemales e dvenresllement daurres sancions, notam-
el

i des mesores dexcluson du bénéboe d'vn avantage oo d'uae
aidke & caractére public:

o des mesures dintercleton wemporaire ou definitive dexercer
i actvind conemerciale;

o) placennenn seus suivalkince juskiciise
d wne mesuee jediciaise de dseohstiog, du

e b dermerare temporasre ou didmarve d'aablisements ayam
servl i comanetire |'infractoen.

I Chayue Erar rwmbre prend les mesunes ecesies pour
fie en sorie quiune personne morale lenwe pour responsaite
du tine de Farticle 6. paragraple 2, soit passible de sancrions
el the mesumes effectives, propomionnées el Jissasives

Ardle 4

Compénence el poaErsuites
. Chasgue Erat mscmbee pm'l.J les Miesuns ICesskites poar
établir s competence 3 lépard dev miractions visées aux -
ches 2, 5 e 4 dans les cas saivaniy

aj Finbraction a @18 commis, en foul oo en parmie, SuE sen
Lo

B Pawteur de Pdraceion est P de ses ressortissants

o) liolraction a &€ commise pour ke compe dune persenne
micrrade ftahlic sur som termhtoine

i Tt |'.’rul e pesi dcider de ne pas appliquer, o
de mappliquer que dans des cas oo conditions spécifiques, s
regles do compétence definies au-parapraphe 1, points b et g,
kersgue linfracion en ciuse o G commise en dehies de s
HerrHaa,

% Tout Bra mentlsre quii. en veriu de sa Bgislavion, 0'exreade
pas ses ressnnisants prend les mesures nécessiives poat éubl
st compétence pour bes infractions visbes aox antickes 13 oo 4,
et pour les poursuiviee. le ooy ofchéan Jorsquielles se
commtises par o de ses ressortissangs en debors de son teerie
Loire

4 Les Brars membres intorment Je scoretarias général du
Comseil ainsi que f Comntission de leor décision Fappliquer le
paragraphe 2 40 Desomn en indiquant les cas ow conditions
specifiues dans lessuels lewr décision s'applique.

5. Chaque Lar membre veilbe 3 ce que o compdience
couvre les cas dans besguels une infraction visée o lanick 3 e,
dans la mesore pertinente, & Particle. 4, 2 did commise au
moyen dun systéEme infermatigue auguel Paocis a &é obrenu i
parir de sod femiodre, que ce svsiente mfmnatigue e ouve
ou o sur e dernier

4 Chague Erat membre prend les mesures nécessames poap
quiad meiis ke inlrections les plus praves visées 3 lanicke 2
domment Bew 3 des poursoies conformément 0 s |égishition
naticmale apris que lnovicame 2 aneine Fige de la mgoritg,

Article 9
Frotection oo assistance qumnéns aux victimes

I Les Grats meombres shssrent que bes engoites o les
pourswites concermant les mlrecions visdes pag ln présente déci-
sinn-catre ne-dépomdens pas de la déclararon ou de 'acousa-
tiont emtaratt dune persoime victime: de Finfracion. ag meains
dans les cas o Ponicle & paragraphe 1, point o, Sapplaqoe

2. Les victimes done mivaction wsee d Particle 2 deveaien
fire cotwidindes cobune des victinus particubierensent vulnd-
ratibes, conformement @ Taricle 1 pamgraphe 2. 3 amichke 8,
paragraphe 4, e 4 Vaicle 14, paragraphe 1, de la décisions
cadre 2G00/220/A] du Consedl du 15 maes 2000 relatve au
starnt des vicrimes dans le caodre de procéslunes pénales (),

i Chagoe Erar memibre preaed towstes les mesores possbles
pour garzobir yne aide adégquate 3 la famille de la wictime. En
particulier, lorsgpue cela est nécessaire @ pessble, chague Bl
membre applique 4 la famdlle Varicle 4 de la décision-cadie
20K A B A

Article 14

Champ d'application rerritoriale
La presenie decisim-cadre sapplupe a Gibraliar

ML A u 233,300, L 1,
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Article 11
Abrogarion de Faction commune 97/154/JAL
Lscuion commune 271 34/]AL et abrogple.

Ariicle 12
Mise en eovre

1o Les frais membnes adoptent les mesures: nécessaires poor
se conformer 3 o préseote décisionecadre au plug acd e 20
Jarmvher NS,

L Au phes tand le 20 jaover 200, les Bats membres
Conguent au  secrétanal gendeal du Coisal e & la
Commission ke rexe des dispostions transpesant dans leor
decst pational fes obligatens que lewr inrpese la présente dic
siom-cadre, Sur 13 baswe d'un appont dabli b parti de oes imfor-
mations @ don mppent donic de la Commission, e Comeil

verifie, pour le 20 jamvier 2008 o plos tard, st les Frats
membres ont pris les mesures nécessalnes pour s conformes §
ke présente décisin-cacdre.

Anide 13

Entrée en viguenr

La prisente décisson-cidre entre en vigueur le jour de =a puldi-
catior ag fourme affidel de M'Union aempémar,

Fau & Brumelles, be 32 dédcemibae 2003,

Far le Conse!
Lie président
& MATTEOLI




Annexe 2

Définitions relatives a la cybercriminalité
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A

Acces (acces}: le fait d’engager la consultation d’'un document un serveur. Le
nombre d’'accés est une mesure de l'audience dimai de la frégquence de
consultation d’'un document.

Administrateur de site, de servewebmaster: personne chargée de la maintenance et
du suivi d’un site ou d’un serveur sur la toile rdite.

Adresse électroniquée-mail : libellé permettant l'identification d’'un utilideur de
messagerie électronique et I'acheminement des gessqui lui sont destinés.
L’adresse électronique est, dans le cas de I'leterronstituée des identifiants de
I'utilisateur et du gestionnaire de la messagegparés par le caractere arrobe (@).

Adresse IP. numéro unique d’identification donné a chaqudir@ateur connecté a
Internet.

Un numéro IP est un groupe de quatre nombres @e&%6) séparés par des
points. Cette adresse peut étre fixe (pour les exions par ADSL ou céable) ou
dynamique (elle change a chaque connexion en ocatdigdition d'un modem
téléphonique).

Chaque fois qu’un ordinateur se connecte a I'lrggnhest repéré par I'adresse
IP d'origine qui indique son emplacement sur leea#s A une demande
d’identification, peuvent correspondre plusieursreades IP. L’'adresse IP
destinataire correspond a la machine sur laquéitednaute désire se connecter.

C

Chat(IRC : Internet Relay Conversatipnconversation entre plusieurs personnes
connectées en méme temps a un réseau, qui échalagentessages s'affichant en
temps réel sur leur écran.

F
Forum (newsgroup: service permettant I'’échange et la discussisrua théme donné :
chaque utilisateur peut lire a tout moment lesrugstions de tous les autres et

apporter sa propre contribution sous forme d’asicl

Fournisseur d’accgsiccess providér. organisme offrant a des clients d’accéder a
I'Internet, ou, plus généralement a tout réseacomemunication.
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Internet: réseau mondial associant des ressources deortél@anication et des
ordinateurs serveurs et clients, destiné a I'échadg messages électroniques,
d’'informations multimédias et de fichiers. Il formine en utilisant un protocole
commun qui permet 'acheminement de proche en proehmessages découpés en
paquet indépendants.

Intranet: réseau de télécommunication et de téléinformatigstiné a I'usage exclusif
d’'un organisme et utilisant les mémes protocoldésatniques que I'Internet.

M
Moteur de recherch@earch engine: systeme d’exploitation de banques de donnégs, e

par extension, serveur spécialisés permettant éigrcsur la toile & des ressources
(pages, sites, ..) a partir de mots clés.

P

Peer-to-peel(P2P) : réseau d’échange et de partage de fickigre Internautes. Le
principe est de mettre directement en liaison derfaute avec un autre Internaute
qui posséde un fichier convoité.

Il existe deux méthodes pour accomplir cette tache

- la méthode centralisée est basée sur un ou pigsigerveurs qui
possedent la liste des fichiers partagés et q@ntent les Internautes vers

I'Internaute possédant le fichier convoité.

- La méthode décentralisée utilise le matériel kdacan des Internautes

comme un mini-serveur et ne posseéde aucun seruvaur Gette méthode a

'avantage de repartir les responsabilités et tBéves actions en justice.

Il existe un grand nombre de réseau peer-to-pesraé&; Gnutella, Emule,..)
avec chacun ses points forts et points faiblesu(@éc anonymat, vitesse de
téléchargement, vidéos, musiques, logiciels..).PR® est utilisé en grande partie
pour télécharger des fichiers piratés (logicielsyDD musique). Il fait I'objet
d’attaques répétées des industriels qui produtEbeuvres.

R

Réseau informatiquécomputer netwonk: ensemble des moyens matériels et logiciels
MIis en oeuvre pour assurer les communications endiieateurs, stations de travail
et terminaux informatiques. Tout ou partie de cesémels peuvent étre considérés
comme faisant partie du réseau.

S

Serveur (serve)) : systemes informatiques destinés a fournir desvices a des
utilisateurs connectés et, par extension, organcgmexploite un tel systeme.
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Site (web sit¢ : ensemble de documents et d’applications placé sne méme autorité
et accessibles par la toile a partir d'une mémesadr universelle. Un site de la toile
peut étre inclus dans un site plus important.

Spamming envoi d’'un méme message €électroinique a trésdgnambre de destinataire
au risque de les importuner. Un exemple est I'edeanessages publicitaires

T

Témoin (de connexion) dookig : appliquette envoyée par un serveur de la toile
mondiale a un utilisateur, parfois a 'insu de éeluau cours d’'une connexion, afin
de caractériser cet utilisateur. Par extensiomprindtion que l'appliquette peut
enregistrer sur le disque de [l'utilisateur et aukdlp le serveur peut accéder
ultérieurement. Dans cette acception, on dit aussouchard ».

wW
Web: World Wide Web (www.) (toile mondiale en frangpi dans I'Internet, systéme,

réparti géographiquement et structurellement, ddigation et de consultation de
documents faisant appel aux techniques de I'hyypierte
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« WEYEMBERGH Anne « La lutte contre la traite deseéthumains dans le cadre du
3°*Mpilier du traité sur I'Union européenne » , in BERCHOVESGilles (ssd) et
WEYEMBERGH Anne, Vers un espace judiciare pénalpéen Editions de
I'Université de Bruxelles, Bruxelles, 2000, pp. 225
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* WEYEMBERGH Anne « La lutte contre la traite etiafic d’étres humains )
RIDP, 2007,vol 1-2, pp.211-221
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Actualités Juridiques-Péna2005, n°6, pp.217-227

* BOURE Philippe « Internet et la lute contre laexdsiminalité »in La Gazette du
Palais, 23 janvier 2003, n°23, p.19
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Communication-Commerce électroniq@é06, n° 5, p.45
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cybercrime in the two Europes. The added valub®BU framework decision and
the Council of Europe Conventionin,RIDP, 2006, pp. 503-524
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juridiques-pénal 2005, n°6, pp.217-223.
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2003, p.674
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www.droit-technologie.org

VIVANT Michel « La responsabilité des intermédiairge I'Internet »n J.C.P. G,
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Instruments juridiques

Instruments juridiques internationaux.

» Convention de I'OIT n°182 du 17 juin 1999 concerrlanterdiction des pires

formes du travail des enfants

» Convention internationale des droits de I'enfaipptée le 20 novembre 1989 par la
résolution A/RES/44/25, entrée en vigueur le 2651&97

* Protocole facultatif a la Convention relative almits de I'enfant, concernant la
vente d’enfants, la prostitution des enfants @olanographie mettant en scéne des
enfants, adopté le 26 juin 2000 par la résolutidREES/54/263, entré en vigueur le 18
janvier 2002.

Instruments juridiques élaborés au sein du Consede I'Europe

Conventions :

» Convention européenne d'extradition, adoptée l@ét@mbre 1957, entrée en
vigueur le 18 avril 1960, STCE n°24.

» Convention européenne sur I'exercice des drogseddants, adoptée le 25 janvier
1996, entrée en vigueur |& juillet 2000, STCE n°160.

» Convention sur la cybercriminalité, adoptée len@8embre 2001, entrée en vigueur
le 1°' juillet 2004, STCE n°185.

» Convention sur la lutte contre la traite des étnawmains, adoptée le 16 mai 2005,
entrée en vigueur I février 2008, STCE n° 197.

e Convention du Conseil de 'Europe pour la protatties enfants contre
I'exploitation et les abus sexuels du 25 octob@/268TE 201

Recommandations du Comité des Ministres :

* Recommandation R (89) 9 du 13 septembre 198&suriminalité en relation avec
I'ordinateur,

* Recommandation R (95) 13 du 11 septembre 1996veskaux problémes de
procédure pénale liés a la technologie de I'infdromaen vue de rapprocher les
conceptions nationales touchant certaines formemploi abusif de I'ordinateur .
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Instruments juridiques élaborés par les institutiors de I'Union européenne

Réglements :

* Réglement (CE) n° 2201/2003 « Bruxellebid » du 27 novembre 2003 relatif a la
compétence, la reconnaissance et I'exécution aesi@les en matiere matrimoniale et
en matiére de responsabilité parentale abrogeaaglement (CE) n° 1347/2000, JO

L 338 du 23 décembre 2003, p.1.

Directives :

* Directive 2000/31/CE du 8 juin 2000 relative atams aspects juridiques des
services de la société de I'information, et notaminokel commerce électronique, dans
le marché intérieur («directive sur le commercetébmique») , JO L 178 du 17 juillet
2000, p.1

« Directive 2002/58/CE du 12 juillet 2002 concernlgniraitement des données a
caractere personnel et la protection de la viedgridans le secteur des
communications électroniques (directive vie prigéeommunications électroniques),
JO n° L 201, 31 juill. 2002, p. 37

* Directive 2002/90/CE du 28 novembre 2002 défims$aide a I'entrée, au transit et
au séjour irrégulier, JO L 328 du 5 decembre 20027

« Directive 2003/86/CE du 22 septembre 2003 relativelroit au regroupement
familial, JO L 251 du 3 octobre 2003, p.12.

* Directive 2004/80/CE du 29 avril 2004 relativeéiademnisation des victimes de la
criminalité, JO L 261 du 6 aodt 2004, p.15

* Directive 2004/81/CE du 29 avril 2004 relativetdwe de séjour délivré aux
ressortissants de pays tiers qui sont victimesa di@ite des étres humains ou ont fait
I'objet d'une aide a I'immigration clandestine @itapoperent avec les autorités
compétentes, JO L 261, du 6 ao(t 2004, p. 19

* Directive 2006/24/CE du Parlement européen etahs€il du 15 mars 2006 sur la
conservation de données générées ou traitéesalaadre de la fourniture de services
de communications électroniques accessibles alcpulblde réseaux publics de
communications, et modifiant la directive 2002/98/CQ0 n° L 105, 13 avril 2006,
p.54

Décisions :

» Décision du 3 décembre 1998 visant a complétééfimition de la forme de
criminalité dite «traite des étres humains» figi@hannexe de la convention
Europol, JO C n° 26 du 30 janvier 1999, p.21

» Décision 276/1999/CE du 25 janvier 1999 adoptarplan d’action communautaire
pluriannuel visant & promouvoir une utilisationghire d’Internet par la lutte contre
les messages a contenu lllicite et préjudicialffeisiés sur les réseaux mondiaux, JOL
33 du 6 février 1999, p.1.

» Décision 2000/293 CE du 24 janvier 2000 établissarprogramme d’action
communautaire quadriennal (2000-2003) relatif ardesures pour lutter contre la
violence envers les enfants, les adolescents &names, JO L 34 du 9 février 2000,

p.1.
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 Décision 2000/375 JAI du 29 mai 2000 relative Butge contre la pédopornographie
sur I'Internet, JO L 138 du 9 juin 2000, p.1.

» Décision 2002/630/JAl du 22 juillet 2002 établigsan programme cadre
concernant la coopération judiciaire et policiemengatieére pénale JO L 203 dti 4o(t
2002, p.5

» Décision 803/2004/CE du 21 avril 2004 adoptamrtegramme d'action
communautaire (2004-2008) visant a prévenir etmabadtre la violence envers les
enfants, les adolescents et les femmes et a prdasgeéctimes et les groupes a risque
(programme Daphné [1JO L 143 du 30 avril 2004, p. 1.

 Décision 854/2005/CE du 11 mai 2005 instituanptogramme communautaire
pluriannuel visant a promouvoir une utilisationg&ire de I'Internet et des nouvelles
technologies en ligne JO L 149 du 11 juin 2003,.p.

 Décision 2007/116/CE du 15 février 2007 sur laréstion de la série nationale des
numeéros commencant par «116» a des numéros hagaqgusr des services a valeur
sociale harmonisés JO L 49 du 17 février 2007, p.3

Décisions-cadres :

 Décision-cadre 2000/383/JAl du 29 mai 2000 visargnforcer par des sanctions
pénales et autres la protection contre le faux-rapage en vue de la mise en
circulation de I'euro, JO L 140 du 14 juin 20001p.

» Décision-cadre 2001/220/JAl du 15 mars 2001 ixeladu statut des victimes dans le
cadre de procédures pénales, JO L 82 du 22 mais R00.

 Décision-cadre 2001/413/JAl du 28 mai 2001 corergrfa lutte contre la fraude et
la contrefagcon des moyens de paiement autres gusp@cedO L 149 du 2 juin

2001, p. 1.

 Décision-cadre 2001/500/JAl du 26 juin 2001 conast le blanchiment d’argent,
I'identification, le dépistage, le gel ou la saistda confiscation des instruments et des
produits du crime JO L 182 du 5 juillet 2001, p. 1.

» Décision-cadre 2002/475/JAl du 13 juin 2002 reat la lutte contre le terrorisme
JO L 164 du 22 juin 2002, p. 3.

» Décision-cadre 2002/584/JAl du 13 juin 2002 relatu mandat d'arrét européen et
aux procédures de remise entre Etats membres, 18D Hu 18 juillet 2002, p. 1.

» Décision-cadre 2002/629/JAl du 19 juillet 2002atde a la lutte contre la traite des
étres humains, JO L 203 dff 4ot 2002, p.1.

 Décision-cadre 2002/946/JAI du Conseil du 28 ndwen2002 visant a renforcer le
cadre pénal pour la répression de l'aide a I'entigéransit et au séjour irréguliers JO
L 328 du 5 décembre 2002, p. 1.

» Décision-cadre 2003/80/JAl du 27 janvier 2003tredaa la protection de
I'environnement par le droit pénal, JO L 29 du %rir 2003, p.55.

» Décision-cadre 2003/568/JAl du 22 juillet 2003atede a la lutte contre la

corruption dans le secteur prive, JO L 192 du 8fl2003, p. 54.

» Décision-cadre 2003/577/JAl du 22 juillet 200ate a I'exécution dans I'Union
européenne des décisions de gel de biens ou d'dtéme preuve, JO L 196 du 2 aolt
2003, p.45

» Décision-cadre 2004/68/JAl du 22 décembre 20G8ivel a la lutte contre
I'exploitation sexuelle des enfants et la pédopgrrayshie, JO L 13 du 20 janvier 2004,
p. 44.
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» Décision-cadre 2004/757/JAl du 25 octobre 200&eaomant I'établissement des
dispositions minimales relatives aux éléments ¢tigs des infractions pénales et
des sanctions applicables dans le domaine du ttafdrogue, JO L 335, du 11
novembre 2004, p.8.

» Décision-cadre 2005/212/JAl du 24 février 200%atieE a la confiscation des
produits, des instruments et des biens en rappedla crime JO L 68 du 15 mars
2005, p.49.

» Décision-cadre 2006/783/JAl du 6 octobre 200&iradan I'application du principe
de reconnaissance mutuelle aux décisions de catitiacJO L 328 du 24 novembre
2006, p.59

Conventions :

» Convention du 26 juillet 1995 relative a la patiten des intéréts financiers de la
Communauté européenne, JO C 316 du 27 novembre f.999.

« Convention relative a la lutte contre la corruptimpliquant des fonctionnaires des
communautés européennes ou des fonctionnairestassntembres de I'Union
européenne, JO C 195 du 25 juin 1997, p. 2.

Actions communes :

» Action commune 96/443/JAI du 15 juillet 1996 relata I'action contre le racisme
et a la xénophobidO L 185 du 24 juillet 1996, p. 5.

» Action commune 96/700/JAI du 22 novembre 1996litsdnt un programme
d’encouragement et d’échanges destiné aux persoes@snsables de I'action contre
la traite des étres humains et I'exploitation séewtes enfants, JO L n°322 du 12
décembre 1996, p.7

» Action commune 96/748/JAI du 16 décembre 1996j&aant le mandat de I'Unité
« drogues » Europol a la lutte contre la traite@tess humains, JO L 342 du 31
décembre 1996, p.4

» Action commune 97/154/JAl du 24 février 1997 ligkag la lutte contre la traite des
étres humains et I'exploitation sexuelle des esfal®d L 63 du 4 mars 1997, p. 2.
 Action commune 98/733/JAl du 21 décembre 1998ivela I'incrimination de la
participation a une organisation criminelle darssH¢ats membres de I'Union
européenne, JO L 351 du 29 décembre 1998, p. 1.

» Action commune 98/742/JAI du 22 décembre 1998ivela la corruption dans le
secteur privé, JO L 358 du 31 décembre 1998, p. 2.

Résolutions du Parlement :

* Résolution A4-0393/96 du 12 décembre 1996 sumlesures de protection des
enfants mineurs dans I'Union européenne, publiédaC 20 du 20 janvier 1997,
p.170.

 Proposition de résolution B5.0499/2000, du Pagletneuropéen sur le blocage des
sites de pédophilie sur I'lnternet élaborée aultesde son rapport sur la proposition
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de la décision-cadre sur la lutte contre I'expliita sexuelle et la pédopornographie
(rapport du 31 mai 2001, Final A5-0206/2001)

Instruments juridiques nationaux :

* Article 383 bis du code pénal belge

* Article 22 du code pénal allemand

« Article 16 al 3 du code pénal espagnol

* Article 227-23 du code pénal francais

* Article 121-5 du code pénal francais

» Loi francaise f2004-575 du 21 juin 2004 (loi sur la confiancesiB@économie
numérique)

 Child Pornography Prevention AGEPPA)18 USC s 2252A du 30 septembre 1996
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Documents

Conseil de I'Europe
Disponible sur le site du Conseil de I'Europgw.coe.int

» Rapport explicatif de la Convention sur la cybenanalite.

» Comité des Ministres du Conseil de I'Eur@plaration sur la liberté de la
communication sur I'Interne@40e réunion des Délégués des ministres, Stragbour
28 mai 2003.

* Direction générale des droits de I'Homme et désras juridiguedRkapport sur
I'impact de l'utilisation des nouvelles technolog®ur la traite des étres humains aux
fins d’exploitation sexuell€dition du Conseil de I'Europe, Strasbou§03, 92 p.

* Direction générale des droits de I'Homme et désras juridiguesCriminalité
organisée en Europe : la menace de la cybercrintian&apport de situation 2004
Editions du Conseil de I'Europe, Strasbourg, 2Q&&8p.

* Direction générale des droits de I'Homme et désras juridiquesTraite des étres
humains : recrutement par Internéiditions du Conseil de I'Europe, Strasbourg,
2007, 30 p.

* Direction générale des droits de 'Homme et désras juridiqued.ignes

directrices pour la coopération entre organes dpression et fournisseurs de services
internet contre la cybercriminalit&trasbourg, le 2 avril 2008

Institutions de I'Union européenne :
Commission

» Communication sur leontenu illégal et préjudiciable sur Interndt 16 octobre
1996 (COM (96) 487)

 Proposition de la décision-cadre sur I'exploitatsexuelle des enfants et la pédo-
pornographie, COM (2000) 854 final 2, JO, N°C 06@UE27 février 2001, p.0327
 Proposition de la Commission de décision-cadiva au mandat européen
d'obtention de preuves tendant a recueillir destepfles documents et des données en
vue de leur utilisation dans le cadre de procédpéesles, 14 novembre 2003, COM
(2003) 688 final.

» Mise a jour semestrielle du tableau de bord pexamen des progrés réalisés en
vue de la création d’'un espace de liberte, sécerijiéstice dans I'Union européenne,
du 30 décembre 2003, COM (2003) 0812 final.

* Proposition du 22 avril 2004 pour une décisionreambncernant certains droits
procéduraux accordés dans des procédures pénakeldia, COM (2004) 328

* Livre vert sur la présomption d’'innocence du 261&006, Com (2006) 174

* COM(2007) 267 final du 22 mai 2007 Communicatignia Commission au
Parlement et au Consa&ikers une politique générale en matiére de lutteredia
cybercriminalité

» Rapport du 16 novembre 2007 fondé sur l'articlelé2a décision-cadre
2004/68/JAl du Conseil du 22 décembre 2003 relatilzelutte contre I'exploitation
sexuelle des enfants et la pédopornographie CORI7Z)2ZD16 final
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» Proposition de programme pluriannuel de la Comiamsgour la protection de
I'enfant lors de I'utilisation d’Internet et destees moyens de télécommunications du
27 février 2008 COM(2008) 106 final

Consell

» Conclusions de la présidence du Conseil europédrathpere du 15-16 octobre
1999, SN 200/99

* Document 9402/1/01 du 19 juillet 2001 (DROIPEN,%)sa synthése : document
12531/01 du 5 octobre 2001 (DROIPEN 84).

» Document 14216/01 du 3 décembre 2001 sur la pitigrosle décision-cadre
relative a la traite des étres humains DROIPEN 9@R190

* Document n°6623/02 Proposition de décision-cadreahseil relative a la lutte
contre I'exploitation sexuelle des enfants et ldg@drnographie, note de la présidence
du 28 février 2002.

* Document 9141/02 « Conclusions relatives a I'apipeca suivre en vue d’'une
harmonisation des peines » du 27 mai 2002 DROIPEN 3

* Document 12418/02 du 7 octobre 2002, DROIPEN 68RID2

* Projet de décision-cadre relative a la lutte ahiexploitation sexuelle des enfants
et la pédopornographie, document 9140/1/02 DROIBEREYV 1, p3

 Conclusions du Conseil du 8 mai 2003 sur la cenfée de Bruxelles sur la
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