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Introduction

Les pirates informatiques et les hacktivistes nous annoncent un monde ou l'information est
libre, gratuite." Les médias, dont l'activité est axée sur la création et la transmission de données
propriétaires, nous avertissent des dangers d'un tel univers.? La capacité a s'approprier les données
que 1'on produit est un des moteurs de leur création, la dénonciation d'une telle propriété reviendrait

donc a miner les activités de création et de traitement des données.

Ce débat autour de la libéralisation de I'acces aux informations touche a notre quotidien dés-lors que

I'on parle de données personnelles, ces informations qui constituent notre identité.

Cette notion d'identit¢ n'a longtemps eu de réalit¢ que dans les relations interpersonnelles de
l'individu. Elle est entrée en droit avec la notion de personnalité, modele agrégateur de notre
patrimoine et de nos droits. Au cours du 19°™ siécle, les Etats l'ont aussi exploitée par
l'identification, la mettant au service de la sécurité et de I'ordre social. L'Europe est entrée dans 1'ére
des papiers d'identité, du fichage, du tracage, etc. Le bertillonnage et 1'é¢tude des empreintes
digitales se sont développés, et avec eux 1'idée qu'un certain nombre de caractéres, qu'un certain

nombre d'informations pouvaient garantir 'identification.

Avec I'émergence d'Internet, il a fallu concevoir de nouvelles méthodes. Nous avons sélectionné un
certain nombre de données, a la fois individuelles et dématérialisables : ce sont nos numéros de
sécurité sociale, nos adresses mails ou encore nos identifiants bancaires. Ces données personnelles
particuliéres sont a la fois une part de notre identité et la clé¢ qui permet d'y accéder. L'identification

s'en est trouvée fluidifiée mais l'identité en est ressortie vulnérable.*

Il est en effet trés difficile de protéger une information. Elles se volent par réplication, procédé qui
n'alerte pas toujours les victimes. Or, a mesure que des activités en nombre croissant se
dématérialisent, le vol, le trafic et l'utilisation frauduleuse des données personnelles ne peuvent
qu'attirer davantage de criminels. Par le biais de ces données, c'est l'identité toute enticre de

l'individu qui est susceptible d'une exploitation.’

Face a ce bouleversement, on ne peut que constater la relative réactivité des législateurs des

1 Conformément a la devise du groupe d'hacktivistes Anonymous : « Knowledge is free. We are Anonymous. We are
Legion. We do not forgive. We do not forget. Expect us. » (« La connaissance est gratuite. Nous sommes Anonymous.
Nous sommes légion. Nous ne pardonnons pas. Nous n'oublions pas. Redoutez-nous. »).

2 Voir lexique, entrées Données, Donnée personnelle, Données propriétaires ct Données publiques.

3 Voir lexique, entrée Identité.

4 PIERRE Julien, Génétique de l'identité numérique. Sources et enjeux des processus associés a l'identité numeérique,
Les Cahiers du numérique 1/2011 (Vol. 7) , p. 15-29 (consulté le 20 novembre 2015) www.cairn.info/revue-les-cahiers-

du-numerique-2011-1-page-15.htm.
5 Informations bancaires, historiques professionnels, papiers d'identité, etc.
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Etats membres de 1'Union européenne (UE).

La seule révolution comparable de notre conception de l'information est I'invention de I’imprimerie,
au milieu du quinziéme siecle. Elle avait entrainé la diffusion en masse du livre et 1'apparition du
journalisme écrit. Il avait alors fallu attendre le dix-huitiéme si¢écle pour voir ces mémes 1égislateurs

aménager un droit d'auteur en réponse.®’

L'existence d'une réaction de I'ensemble des législateurs européens, moins d'une génération apres
I'ouverture au public d'Internet, a interpellé la doctrine, qui a cru a un changement du mode de

gouvernement ou a une nature particuliére de la révolution numérique.®

L'explication semble bien plutdt étre d'ordre économique. Internet a changé l'ensemble de nos
comportements. Avant d'introduire de nouvelles formes de criminalité, il a surtout créé un nouveau
secteur d'économie, ou l'information est le premier produit d'échange. Quand une majeure partie de
notre société a basculé en ligne, nos législateurs ont naturellement propos€¢ un cadre qui protége

notre vie informatique.

Peut-&tre n'est-il pas étonnant que, dans la hate, ils n'aient pas encore délimité précisément la
cybercriminalité. Ils y ont souvent inclus péle-méle les infractions strictement informatiques qui ont
pour cibles les systémes d’information, les systemes de traitement informatis¢ des données, ainsi
que des infractions classiques (souvent la fraude ou l'escroquerie) facilitées ou démultipliées par le

recours a Internet.’

Dans ce champ extrémement large, le 1égislateur a néanmoins pris la peine de protéger tout
particuliérement ce qu'il qualifie de « données a caractere personnel ». L'UE a été visionnaire en la
matiere : elle a adoptée une directive en la matiere dés 1995 et elle a inséré la protection des

données personnelles parmi les droits fondamentaux dont elle s'impose le respect. '
Cette protection, initialement congue comme un encadrement des acteurs privés, tend a s'imposer

6 En France, les premiers textes de loi sont adoptés en 1791 et 1793.

7 GYORY Michel, Le droit d'auteur face aux révolutions technologiques, Revue en ligne Bon-A-Tirer, 2010 [en ligne]
(consulté le 20 aofit 2015) http://www.bon-a-tirer.com/volume145/gyory.html.

8 Philippe Charepie et Alain Le Diberder, pour la France, offrent par exemple une analyse trés synthétique de cette
révolution (CHANTEPIE Philippe, LE DIBERDER Alain, « I. Le nouveau paysage numérique » et « IV. L'exploitation
numérique : tout change », Révolution numérique et industries culturelles, Paris, La Découverte , «Repéres», 2010, 128
p.). D'autres auteurs ont mis en lumiére la profonde mutation du droit d'auteur dans le contexte de cette nouvelle société,
dite « de l'information » (Dusollier Séverine, Les mesures techniques dans la directive sur le droit d'auteur dans la
société de l'information : un délicat compromis, LEGICOM 2/2001 (N° 25) , p. 75-86).

Cette doctrine de la révolution numérique peut d'ailleurs offrir une perspective moins pessimiste que celle de I'industrie
culturelle sur la libéralisation de l'information. Ainsi, par exemple, d'aucuns n'a pas hésité¢ a dire que ce qui était
dénoncé comme une dévalorisation de l'activité de production d'information n'était que sa libéralisation (MAUREL
Lionel, Droit d'auteur et création dans l'environnement numérique. Des conditions d'émancipation a repenser
d'urgence, Mouvements 3/2014 (n° 79) , p. 100-108, par exemple).

9 Voir lexique, entrée STAD.

10 Union européenne, Charte des droits fondamentaux, article 8.
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aux autorités publiques depuis juin 2013 et le début de l'affaire Snowden. L'Union européenne

élabore d'ailleurs un réglement qui devrait compléter son dispositif sur ce point."

Cette législation européenne a directement inspiré les lois élaborées dans d'autres pays et sur
d'autres continents. Le Québec, par exemple, a adopté une 1égislation sur les données personnelles

directement inspirée du droit de 1'UE."

L'Union n'a pas encore trait¢ du volet pénal de la protection de notre identité. Elle n'envisage le
trafic de données personnelles qu'au titre de son appartenance a la cybercriminalité. Il s'agit pourtant
d'une branche singuliére de ce phénoméne criminel : les trafiquants de données personnelles en

lignes sont des cybercriminels particuliers, motivés exclusivement par des fins mercenaires.

Peut-étre est-ce 1a son talon d'Achille. Depuis une dizaine d'années, les professionnels européens
envisage l'investigation financiére, incluant 1'identification, le gel et la saisie des avoirs criminels,
comme un biais remarquable pour lutter contre la criminalité organisée. En effet, il s'agit tant d'une
méthode de preuve que d'un moyen dissuasif et a méme d'assurer le démantelement des réseaux
visés.

Un coup fatal pourrait étre porté aux réseaux d'échange de données personnelles par cette méthode
d'investigation, caractérisée par l'analyse d'éléments matériels économiques et financiers a tous les
stades des enquétes dans une démarche forensique de facon a recueillir des preuves des infractions

et a identifier leurs auteurs pour identifier et saisir les produits du crime.

L'UE se trouve dans une position idéale pour inspirer une rénovation globale de la
protection des données personnelles. Avec 28 Etats-membres parmi les mieux pénétrants sur
Internet et une population largement victime sur ce méme réseau, elle est aussi apte a lancer une

réponse globale a cette forme de criminalité transnationale et déterritorialisée.

Non seulement elle peut promouvoir les coopérations policieres et judiciaires a l'intérieur de ses
frontiéres, mais elle entretient des relations internationales suivies, tant avec d'autres Etats cibles
(Etats-Unis, par exemple) qu'avec les Etats d'origine des cybercriminels (Asie-Pacifique, Afrique
subsaharienne et monde russophone). Elle se trouve dans une position idéale pour la promotion
d'initiatives internationales, ainsi que pour la passation d'accords internationaux en matiére

d'enquéte, de poursuite et d'exécution des décisions de justice.

Comment 'Union européenne peut-elle faciliter la lutte contre le trafic de données personnelles sur

11 LEFEBURE Antoine, L'affaire Snowden. Comment les Etats-Unis espionnent le monde, La Découverte, Paris,
février 2014, 275 pp..

12 Canada (Québec), Loi sur la protection des renseignements personnels dans le secteur privé (L.R.Q., chapitre P-
39.1).



Internet, aux stades de l'investigation, des poursuites mais aussi de l'exécution des décisions, en

particulier dans la perspective de priver ces réseaux criminels de leurs moyens financiers ?

Cette ¢étude sera divisée en trois temps. Premiérement, nous verrons quels défis les services
d'enquéte et de poursuite doivent surmonter pour mettre fin a ce trafic (Partie I). Les objets, les
moyens et les pratiquants de cette criminalité ne sont pas encore suffisamment définis a 1'échelle de
I'UE. Ce phénoméne pose également des problémes d'identification des victimes, de recueil de la

preuve ou liés a son caractere transfrontalier.

Ensuite, dans la perspective d'une lutte axée sur l'investigation financicre, nous étudierons les
spécificités économiques du trafic (Partie IT). Nous verrons qu'il est surtout le fait de réseaux trés
structurés échangeant les données personnelles, les moyens de se les procurer ou de les utiliser par
le biais de marchés noirs formant une économie du service ou régne la demande et ou la
concurrence féroce favorise les opérateurs pouvant proposer la meilleure offre. Alors que
I'anonymat de rigueur pourrait donner a ces échanges l'air clandestin, des intermédiaires restent
accessibles a l'investigation et aux poursuites, a l'exemple des spammeurs, et les gains réalisés sur

Internet doivent encore étre réintroduits dans I'économie classique.

Enfin, nous nous pencherons sur les apports de 1'Union européenne en termes de coordination des
organes d'investigation et de poursuite mais aussi de promotion de l'investigation financiére (Partie
III). Elle a déja joué un rdle de prime importance dans cette coordination, tant a l'intérieur que hors
des fronti¢res de 1'UE. Alors que ses différents organes ont pris position pour la systématisation du
recours a l'investigation financiére dans les cas de trafic de données personnelles, comme dans toute
la criminalité organisée, elle devra permettre a l'enquéteur de s'adapter aux moyens de blanchiment

d'argent spécifiques au cyberdélinquant.
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Partie I : Les difficultés de la lutte contre le trafic de données personnelles sur Internet

L'informatique s'impose comme le moyen principal d'échange d'informations. Elle constitue
donc un terrain majeur de vol et d'utilisation frauduleuse des données personnelles. Dans la lutte
contre ceux-ci, les cybercriminels constituent une cible pour la police et la justice. Ces derniéres se
heurtent malheureusement a plusieurs obstacles séveres. Le moindre de ceux-ci n'est pas
l'indéfinition du phénomeéne (Titre I). S'y ajoutent de nombreuses difficultés liées a 1'enquéte, a la

preuve et a l'exécution des décisions de justice (Titre II).

Titre I : Le trafic de données personnelles sur Internet, un phénoméne mal-défini

Comment lutter efficacement contre le trafic de données personnelles par Internet, quand
l'objet reste difficile a définir (Chapitre 1), quand les infractions informatiques qui en ressortent ne
sont pas également définies et punies dans tous les Etats (Chapitre 2) et quand il manque souvent

aux législateurs une compréhension de base du monde occulte des hackers (Chapitre 3) ?

Chapitre 1 : Les données personnelles comme cibles du cybercriminel

La question particuliere de pénaliser le vol et les usages frauduleux de données personnelles
est compliquée par l'incapacité des 1égislateurs nationaux a s'entendre sur leur définition (section 1),

handicap qui ne ralentit pas les cybercriminels (section 2) dans leur collecte illicite (section 3).

Section 1 : Les incertitudes sur la définition des données personnelles

Est une donnée personnelle toute information relative a une personne physique identifiée ou
susceptible de I’étre, directement ou indirectement, par référence a un numéro d’identification ou a

un ou plusieurs €léments qui lui sont propres.

Cette définition est celle de 1'Union européenne, posée dans la directive 95/46/CE du 24 octobre
1995 relative a la protection des personnes physiques a 1'égard du traitement des données a caractére

personnel et a la libre circulation de ces données. L'utilisation de la directive limite I'harmonisation

11



des législations nationales en se refusant a fixer les moyens de la protection. La transposition par les
Etats membres de cette définition a varié. Alors que certains, comme la France, l'ont reproduite dans

toute sa largeur, d'autres, au premier rang desquels le Royaume-Uni, se sont efforcés de la borner."

Au Royaume-Uni, la transposition des dispositions européennes est passée par I'adoption du
Data Protection Act de 1998, en vigueur depuis mars 2000 et amendé¢ plusieurs fois, qui met en
place I'Information Commissioner's Olffice (ICO), organisme chargé du respect de la protection des

données. Le premier article de cette loi britannique énonce la définition suivante :

« “personal data” means data which relate to a living individual who can be identified (a) from
those data, or (b) from those data and other information which is in the possession of, or is likely to
come into the possession of, the data controller, and includes any expression of opinion about the
individual and any indication of the intentions of the data controller or any other person in respect

of the individual. »"

Cette loi se concentre donc sur la donnée personnelle constituée par une opinion sur l'individu ou
une intention le concernant, lui, ou une personne avec qui il est li¢. Les tribunaux britanniques ont
limité cette définition aux données touchant a la vie privée de l'individu, notamment via une
décision Durant."”> Malgré les tentatives de conciliation ou de correction de 1'autorité de protection
des données britannique et de 1'UE, cette position a été¢ confirmée en 2008 par les cours

britanniques. '

En France, la transposition a été réalisée par la réforme de la loi « Informatique et
libertés »'” qui crée la Commission Nationale Informatique et Libertés (CNIL)." Son article 2 est
mot pour mot conforme a la directive. La CNIL assure un niveau ¢levé de protection, qui se traduit

par le traitement d'un nombre élevé de plaintes, bien réparties par secteurs, comme l'illustrent les

13 PAPACOSTAS Melina, Projet de réforme européenne sur la protection des données personnelles, enjeux francgais et
anglais, Université Paris Ouest Nanterre La Défense - Société de l'information, droits et médias, 21 avril 2013 [en
ligne] (page consulté le 20 aott 2015) http://m2bde.u-paris10.fr/node/2515?destination=node%2F2515.

14 « On entend par le terme « données personnelles » toute donnée liée a un individu, vivant et pouvant étre identifié :
a) par cette donnée ou b) par cette donnée, associée a toute information en sa possession ou susceptible de l'étre, et
inclut toute expression d'une opinion concernant ledit individu et toute indication des intentions du responsable de son
traitement ou de toute autre personne quant a cet individu. »

15 EWCA Civ. (Royaume-Uni), 2003, n°1746, Michael John Durant v Financial Services Authority, [en ligne]
(consulté le 20 aoht 2015) https://www.gov.im/lib/docs/odps/cl durantvsfsa.pdf, paragraphe 28 : « not all information
retrieved from a computer search against an individual s name or unique identifier is personal data within the Act. |...]
In short, it is information that affects his privacy, whether in his personal or family life, business or professional
capacity. »

16 Court of Session, Inner House, First Division (Ecosse), 1 décembre 2006, Common Services Agency v Scottish
Information Commissioner ([2006] CSIH 58; 2007 S.C. 231; 2007 S.L.T. 7; 2006 G.W.D. 39-766).

17 Loi n® 78-17 relative a l'informatique, aux fichiers et aux libertés, 6 janvier 1978 (Journal officiel du 7 janvier 1978
et rectificatif au J.O. du 25 janvier 1978).

18 Loi n® 2004-801 relative a la protection des personnes physiques a l'égard des traitements de données a caractere
personnel, 6 aott 2004 (JO n° 182 du 7 aotit 2004).
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graphiques des annexes 4 et 5."

Néanmoins, méme au sein d'un Etat, la définition des données personnelles est plus ou moins
inclusive suivant qu'on s'adresse a l'autorité chargée de leur protection ou a une juridiction. Ainsi, en
France, un cas oppose la CNIL a la Cour de cassation : I'adresse IP.*° Selon un arrét de 2009, une
autorisation préalable de la CNIL n'est pas nécessaire pour recueillir les adresses /P des visiteurs
d'un site Internet, ce qui tend a affirmer qu'il ne s'agit pas de données personnelles,*' conclusion a

22
t,

laquelle la CNIL s'oppose fermement,” de méme que la Commission Européenne.*

La notion de donnée personnelle varie, d'un Etat membre a I'autre mais aussi & l'intérieur de
chacun. Or, la qualification de données personnelles entraine tout un éventail de conséquences,
quant aux modalités de leur transfert comme de leur traitement. Une définition élargie accroit le
niveau de protection mais complique le transfert et le traitement. Au contraire, une définition étroite

facilite le commerce de ces données, a I'heure ou leur valeur ne cesse de croitre.

Section 2 : Les données personnelles, un produit de valeur

Les spécialistes de la donnée* constatent qu'elle connait un vrai regain de valeur depuis le

\

début des années 2000. Ils attribuent cette popularité a l'entrée dans 1'ére du Big Data et a
I'explosion du volume des données disponibles. Face a cette croissance, les professionnels qui
dépendent de l'exactitude de leurs « données consommateurs » doivent se reposer sur des sociétés
dont l'activité principale est le filtrage des informations, un procédé ancien, dont les courtiers en

données estiment qu'il est apparu dans les années 80.° L'enjeu principal est le marketing.

Ces data brokers pratiquent ouvertement une activité équivalente a celle des trafiquants de données
personnelles, qui peut les amener a violer le principe de transparence de la collecte et du traitement
de ces données. Pour des raisons pratiques, nous n'inclurons pas ces professionnels aux activités

semi-légales dans notre étude des réseaux cybercriminels de captation, d'échange et d'utilisation des

19 Voir Annexe 4 : Répartition par secteur des plaintes déposées a la CNIL et Annexe 5 : Evolution des demandes
de consultation indirecte a 1a CNIL.

20 Voir lexique, entrée IP.

21 Cass. Crim. (France), 16 juin 2009, n° 08-88.560.

22 CNIL, Le numéro IP, 30 novembre 2011 [en ligne] (consulté le 20 aotlit 2015) http://www.cil.cnrs.ft/CIL/spip.php?
article1463.

23 Parlement Européen, Réponse donnée par Mme Reding au nom de la Commission, Question parlementaire P-
000873/2013, 12 mars 2013 [en ligne] (consulté le 20 aotit 2015)
http://www.europarl.europa.eu/sides/getAllAnswers.do?reference=P-2013-000873 &language=FR.

24 Voir lexique, entrées Courtier en données et Fouille de données.

25 Voir lexique, entrée Big data.
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données personnelles.”

Les trafiquants influencent quand méme ce secteur de 1'économie en accélérant la
publication des données personnelles. Ils ont causé certaines des plus massives fuites d'informations
des dernieres décennies. Ils placent non seulement les particuliers mais aussi les plate-formes
informatiques des entreprises face a un feu nourri d'attaques. Le nombre de données personnelles
publiées a la suite de fuites a 1'échelle entrepreneuriale est en augmentation constante.”” Ces fuites
sont peu médiatisées™ mais, alors que le nombre de données perdues ou publiées par un employé

n'a cessé de diminuer depuis dix ans, le nombre de données hackées a explosé.

La quantité de données personnelles a augmenté au point d'alimenter des catalogues. Les trafiquants
revendent les données personnelles a I'unité ou sous la forme d'un produit correspondant aux
besoins de l'acheteur : informations bancaires, de crédit, faux passeports, fausses cartes d'identitg,
faux permis de conduire, fullz,” nouvelles identités prétes a 'emploi, nouvelles identités et factures
justificatives correspondantes® ou données d'identité non-raffinées accessibles par un ordinateur, un
site ou un réseau infectés. Elles serviront ensuite a mener diverses activités criminelles, dont surtout

des fraudes et du blanchiment d'argent.

Chaque item sur ce catalogue est affecté d'un prix moyen, bien connu des spécialistes.”' Ils
constatent sa diminution constante face a un afflux de données. D'ou proviennent ces considérables

volumes de données personnelles ?

Section 3 : Les moyens d'obtention des données personnelles

Il faut noter que la collecte de données personnelles est plus ancienne que l'informatique.*

Les nouvelles technologies ont bien apporté une évolution et une modification des modes de

collecte mais les techniques mises au point dans les siécles passés sont toujours valables.

26 ROYAKKERS Lambeérs et WEL (van) Lita, Ethical issues in web data mining, Ethics and Information Technology,
n°6, 2004, pp. 129-140.

27 Voir Annexe 3 : Infographie des pires fuites de données (2004 - ).

28 HARBISON Cammy, /0 Largest Data Breaches Of 2014, The Sony Hack Is Not One Of Them, 26 décembre 2014,
iDigital Times [en ligne] (consulté le 20 aotit 2015) http://www.idigitaltimes.com/10-largest-data-breaches-2014-sony-
hack-not-one-them-403219: La fuite de données la plus médiatisée de I'année 2014, celle qui a touché le groupe Sony,
victime d'attaques attribuées a la Corée du Nord, n'était aprés tout que la trente-troisiéme en importance.

29 Voir lexique, entrée Fullz.

30 Voir lexique, entrée Usurpation d'identité.

31 Voir Annexe 7: Valeur des données personnelles hackées et Annexe 8 : Catalogue des marchés noirs de
données personnelles.

32 VIDOCQ, Mémoires de Vidocg, Chef de la police de sireté jusqu'en 1827, Tome 1, Ebooks libres, 1828, 255 pp. :
Déja au dix-neuvieme siécle, Vidocq s'était fait une fortune en recueillant des informations pour les entreprises sur de
possibles partenaires financiers. Alors déja, le détective privé flirtait avec la 1égalité..
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Ainsi, comme l'indique l'infographie des fuites de données placée en annexe 3,” une partie non
négligeable des fuites est le fait d'utilisateurs des bases de données et d'employés des entreprises. Le
recours a l'ingénierie sociale permet toujours la captation de données personnelles. Cette approche
est trés prisée par les hackers qui obtiennent les informations de facon déloyale, en exploitant les
failles humaines et sociales d'une structure cible pour atteindre un systéme informatique. Les
spécialistes de l'ingénierie sociale sont similaires aux escrocs classiques car ils utilisent leurs
connaissances, leur charisme, des stratagémes ou leur culot pour parvenir a leurs fins. Ils en

différent car ils évitent tout contact physique, ce sont des professionnels du coup de fil ou du mail.**

Aujourd'hui, sa traduction la plus commune est le phishing, ou hameconnage, une technique de
fraude permettant d'obtenir les données a caractére personnel ou bancaires d'une victime en se

faisant passer pour un tiers de confiance.*

Un autre moyen de captation de données personnelles est le détournement de connexion vers
de faux sites Internet, soit par des biais techniques, pour le pharming, soit par le détournement d'une

personne ou d'une marque : ce sont le cybersquattage et le typosquatting.®®

Restent l'attaque et l'intrusion informatiques,®’ qui permettent d'accéder a un document, a un site, a
un réseau, a un programme ou a une machine, sans I’autorisation nécessaire. Il faut mentionner qu'il
existe deux types de cibles. D'une part, il y a les personnes morales, publiques ou privées, qui
détiennent un grand nombre de données simultanément. De l'autre, il y a les particuliers. Corrompre
leur boite mail permet d'accéder a une foule d'informations sans prix et corrompre leur ordinateur
pour en faire une machine zombie garantit, non seulement 1'obtention de nouvelles données, mais

aussi la multiplication de la capacité de nuisance du pirate informatique.*®

L'expédition de spams ou encore la perpétration d'attaques par déni de service se trouvent

grandement facilitées par l'acquisition de ces bots, souvent associés en botnets.”

Ces moyens de captation ont en commun une certaine furtivité. Le meilleur outil du pirate
est celui qui peut étre utilisé et réutilisé a l'envi, sans attirer l'attention. Pour cette raison, le trafic
d'informations prospére : une donnée est volée par réplication, elle peut exister en deux endroits, la

victime ne réalise souvent pas qu'elle a été dépouillée et il a été tres compliqué de réprimer ce vol

33 Voir Annexe 3 : Infographie des pires fuites de données (2004 - ).

34 Voir lexique, entrée Ingénierie sociale.

35 Voir lexique, entrée Phishing.

36 Voir lexique, entrées Pharming et Cybersquattage.

37 Voir lexique, entrée Attaque informatique et Intrusion informatique.

38 Voir Annexe 9 : La boite mail, objet de convoitise dans le monde du hacking ¢t Annexe 10 : L'ordinateur
zombie, un atout de prix dans la manche du hacker.

39 Voir lexique, entrée Zombies.
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d'informations.*

40 En France, d'ailleurs, la question de prononcer des condamnations face au phénoméne de vol d'informations sur la
base de l'article 311-1 du Code pénal (« Le vol est la soustraction frauduleuse de la chose d'autrui. ») Pouvait-il en effet
y avoir soustraction d'une information ? Avec l'arrét Bourquin (Cour de Cassation, Chambre criminelle, du 12 janvier
1989, 87-82.265, Publi¢ au bulletin), la jurisprudence frangaise semblait parvenue a une solution assez constante : les
juges retenaient la qualification de vol s'agissant du support de l'information « volée » et également s'agissant du
contenu informationnel de ces supports. Néanmoins, ce vol d'informations n'apparaissait pas susceptible d'étre retenu en
I'absence d'un support (CA Grenoble, le ch. corr., 4 mai 2000, S. Faibie ¢/ Ministere public et autres). Un arrét trés
récent, rendu le 20 mai 2015, par la chambre criminelle de la Cour de cassation frangaise pourrait bien changer cela
(Cass. Crim., 20 mai 2015, 14-81.336, Publi¢ au bulletin). Nous en parlerons plus longuement lorsque nous aborderons
l'arsenal 1égislatif francais en matiére de vol de données personnelles.
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Chapitre 2 : La qualification juridique du phénoméne de cybercriminalité

Dans le monde, aujourd'hui, un ordinateur sur deux en moyenne serait infecté par un virus.*
Le nombre de condamnations entrant dans le champ de la cybercriminalit¢ a augmenté
réguliérement depuis le début des années 2000 mais reste étonnamment bas, en France au moins.*
Cette augmentation est loin d'étre proportionnelle a celle des fuites de données enregistrées sur la
méme période.* Ce retard serait-il di a un manque d'appréhension globale du phénoméne ? La
cybercriminalité est difficile a définir car elle inclut plusieurs types d'infractions (section 2), lui
étant reliées par divers biais (section 1) et susceptibles d'intégrer ou non certains comportements,

que la loi, s'ils se déroulaient dans le champ de compétence d'un Etat, sanctionnerait (section 3).

Section 1 : Les différentes branches de la cybercriminalité

Les infractions constituant la cybercriminalité peuvent étre divisées en trois grandes
catégories : les infractions ou le matériel informatique est la cible des auteurs, celles ou il est 1’outil

et celles ou il permet de diffuser des contenus numériques illicites ou non souhaités.

Les législateurs de I'UE ont souvent cherché a restreindre la définition de la cybercriminalité. Au
Royaume-Uni, par exemple, conformément au Computer Misuse 1990, la cybercriminalité s'articule
autour de l'acceés sans autorisation a un ordinateur ou a des fichiers a données électroniques. Dans
d'autres Etats de I'UE, comme Allemagne, il n’existe pas de définition légale. Les autorités de police
de ces deux Etats ont donc dii réagir et fixer une définition de la cybercriminalité qui recouvre tous

les crimes et délits pour la commission desquels Internet a été utilisé.*

De méme, en France, pour le Ministére de 1'Intérieur, la cybercriminalité est 1'ensemble des
infractions pénales commises via les réseaux informatiques, notamment Internet. Une distinction
s'opére entre ces infractions, suivant qu'il s'agit d'atteintes aux biens ou aux personnes.*

41 Voir Annexe 1 : Carte des pays les plus infectés au monde.

42 Groupe de travail interministériel sur la lutte contre la cybercriminalité, Protéger les internautes — Rapport sur la
cybercriminalité, février 2014, Annexe 9 — Les statistiques judiciaires, pp. 404-471.

43 Voir Annexe 3 : Infographie des pires fuites de données (2004 - ).

44 Clest en tout cas la définition qu'a donnée 1’Office fédéral de Police judiciaire allemand. Le Home Service a divisé
les cybercrimes en plusieurs catégories. La premiére d'entre elles est celle des infractions spécifiques a la
cybercriminalité. Les deux autres sont les infractions utilisant Internet (« cyber-dependent crime ») et les infractions
démultipliées par Internet (« cyber-enabled crime ») : DOWLING Samantha et MCGUIRE Mike, Cyber crime: A
review of the evidence - Summary of key findings and implications, Home Office Research Report 75, October 2013, 30
pp. (consulté le 20 novembre 2015)

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/246749/horr75-summary.pdf.
45 Ministére de I'Intérieur, Qu'est-ce-que la cybercriminalité?, 1° février 2012 [en ligne] (consulté le 20 aotlt 2015)
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Les atteintes aux biens incluent, d'une part, les fraudes a la carte bleue sur Internet sans la
participation de son titulaire, les ventes par petites annonces ou aux enchéres d'objets volés ou
contrefaits, les encaissements de paiements sans livraison de la marchandise ou autres escroqueries
en tout genre et, d'autre part, le piratage d'ordinateur et la gravure pour soi ou pour autrui de
musiques, films ou logiciels. On découvre 1a une nuance fondamentale, celle entre sanction de

comportements perpétrés entierement en ligne et sanction de comportements physiques.

Les atteintes aux personnes concernent d'abord les contenus, incluant la diffusion d'images
pédophiles, de méthodes pour se suicider, de recettes d'explosifs ou d'injures a caractére racial. Elles
peuvent ensuite tenir aux récepteurs des contenus, comme les enfants recevant des photographies a

caractére pornographique ou violent. Enfin, elles incluent les atteintes a la vie privée.

Une telle typologie couvre les différentes phases du trafic de données personnelles (captation,
échange, utilisation abusive) mais apparait un peu dispersée pour traiter différentes situations de fait

qui se sont présentées aux autorités.

Pour une typologie plus rigide, la convention du Conseil de I'Europe sur la cybercriminalité

énumére et classe les infractions informatiques fondamentales.* Il semble en exister cing types.

Selon le rapport explicatif de la Convention, le titre 1 sur les infractions contre la confidentialité,
l'intégrité et la disponibilité des données et systémes informatiques vise a contrer les principales
menaces pesant sur les STAD. Il va envisager 1'accés ou l'interception illégaux, l'atteinte a 1’intégrité
des données, a I’intégrité du systéme ou l'abus de dispositifs. Les infractions du titre 2, de fraude et
falsification informatiques, ont été inspirées par les travaux du Comité européen pour les problémes
criminels (CEPC). Les infractions du titre 3 se rapportent au contenu. Les rédacteurs du Conseil de
I'Europe (CdE) ont envisagé d'y inclure la propagande raciste ou les incitations a la violence mais le
comité a résolu de réduire a la seule pornographie enfantine les contenus interdits a la production ou
a la diffusion pour des considérations liées a la liberté d'expression. Curieusement, les infractions

liées aux atteintes a la propriété intellectuelle et aux droits connexes font 1'objet d'un titre 4 distinct.

Le titre 5 de la Convention comprend un article 11 sur la tentative et la complicité et un article 12

sur la responsabilité des personnes morales.

Si le texte vise l'exhaustivité, de I'aveu méme des rédacteurs, la Convention laisse aux
l1égislateurs nationaux la latitude de prohiber d'autres comportements proche de la cybercriminalité,
comme le cybersquattage. Cette diversité a entrainé un éparpillement des dispositions pénales.

http://www.interieur.gouv.fr/A-votre-service/Ma-securite/Conseils-pratiques/Sur-internet/Qu-est-ce-que-la-
cybercriminalite.

46 Conseil de I'Europe, Convention sur la cybercriminalité, STCE n°185, signée a Budapest, le 23 novembre 2001,
entrée en vigueur le 1 juillet 2004.
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Section 2 : L'éparpillement des bases 1égales

La France est a part, méme parmi les Etats membres de I'UE. En effet, la cybercriminalité a
été prise juridiquement en compte trés précocement, des la loi relative a 1'informatique, aux fichiers
et aux libertés du 6 janvier 1978 et de nombreuses dispositions sont venues enrichir l'arsenal
législatif a sa disposition pour lutter contre ce phénomeéne. Pas moins d'une dizaine de textes
1égislatifs a été adoptée dans le domaine.”” S'y ajoutent une multitude de textes réglementaires et de

plans d'action.

Dans d'autres Etats membres, le 1égislateur s'est efforcé de synthétiser la lutte contre la
criminalité informatique en une loi unique, comme le Computer Misuse Act britannique.* Malgré la
définition étroite de la cybercriminalit¢ du Royaume-Uni, cette loi crée quatre infractions
d’importance graduée : le simple accés non autorisé a des fichiers informatiques privés a partir d’un
autre systéme, I’acceés non autoris€¢ avec ’intention de commettre ou de faciliter la commission
d’infractions, les actes non autorisés avec l’intention de nuire ou I’imprudence délibérée dans
I’exploitation d’un ordinateur et la création, la fourniture ou I’obtention d’informations afin de les
utiliser pour commettre ces infractions. Ces infractions sont donc en général I’accessoire d’autres

infractions, d'ou un éparpillement de la base juridique d’éventuelles condamnations.

Au moins existe-t-il une définition exhaustive. Aux Pays-Bas, au contraire, le législateur s'est
retranché derriere des définitions partielles de la cybercriminalité. Plusieurs catégories de délits
existent quand méme : atteintes a la confidentialité, a 'intégrité et a la disponibilité des systémes
informatiques, délits traditionnels en lien avec un systéme informatique, violations de droits

d'auteur et de droits assimilés, atteintes a la vie privée ou a la protection des données.

L'Allemagne a choisi également de mettre la donnée au cceur de la cybercriminalité, avec
une liste de neuf infractions prévues dans le Code pénal : I’espionnage de données (« Ausspdhen
von Daten », article 202a du Code pénal), la captation de données (« Abfangen von Daten », article

202b), la préparation de ’espionnage ou de la captation de données (« Vorbereiten des Ausspéihens

47 France, Loi relative a l'informatique, aux fichiers et aux libertés, 6 janvier 1978 [Loi Informatique et Libertés], Loi
relative a la fraude informatique, 5 février 1988 [Loi Godfrain], Loi relative a la sécurité quotidienne, 15 novembre
2001, Loi pour la sécurité intérieure, 18 mars 2003, Loi portant adaptation de la justice aux évolutions de la
criminalité, 9 mars 2004, Loi pour la confiance dans l'économie numeérique, 21 juin 2004, Loi relative aux
communications électroniques et aux services de communication audiovisuelle, 9 juillet 2004, Loi n° 2006-64 relative a
la lutte contre le terrorisme et comportant diverses dispositions relatives a la sécurité et aux contréles frontaliers, 23
janvier 2006, Loi relative a la prévention de la délinquance, 5 mars 2007, etc.

48 Royaume Uni, An Act to make provision for securing computer material against unauthorised access or
modification; and for connected purposes (1990, ¢. 18) [Computer Misuse Act 1990]
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und Abfangens von Daten », article 202c), 1’escroquerie commise au moyen de la manipulation de
données informatiques (« Computerbetrug », article 263a), la falsification d’enregistrements
techniques (« Fdlschung technischer Aufzeichnungen », article 268), la falsification de données
pouvant servir de preuve (« Fdalschung beweiserheblicher Daten », article 269), la tromperie par la
falsification d'un traitement de données (« Tduschung im Rechtsverkehr bei Datenverarbeitung »,
article 270), la modification de données (« Datenverdnderung », article 303a), la modification

frauduleuse de données et le sabotage informatique (« Computersabotage », article 303b).

En France, la notion de « systéme de traitement automatisé des données » joue un role-pivot dans le
dispositif mis en place par la loi Godfrain du 5 janvier 1988 aux articles 323-1 a 323-7 du Code
pénal.* Autour de trois principaux types de comportements incriminés (accés ou maintien non
autorisés dans un systéme informatique, atteinte au fonctionnement de systéme et atteinte aux
données informatiques qui s'y trouvent), sont incriminées la fourniture sans motif légitime des
instruments de ces infractions, I'association de malfaiteurs en vue de les commettre, la tentative et la
complicité. La loi n°2014-1353 du 13 novembre 2014 a élargi cet arsenal coercitif dans le sens de la
lutte contre le trafic de données personnelles, créant une nouvelle infraction, consistant en
l'introduction frauduleuse de données dans un STAD, leur extraction, détention, reproduction,
transmission, suppression ou modification frauduleuses. La loi n° 2015-912 du 24 juillet 2015 sur le
renseignement a encore alourdi les amendes sanctionnant ces infractions : l'infraction caractérisée
par l'acces ou le maintien dans un STAD est sanctionnée de 30.000 € a 60.000 € d'amende, celle
encourue par l'individu entravant ou faussant un STAD de I’Etat est passé de 100.000 € a

300.000€.

Malgré ces sanctions importantes, il a été fait reproche a ces infractions d'étre trop déconnectées du
préjudice réel engendré. Cette lacune pourrait étre compensée par la possibilité de poursuivre de tels
agissements parallélement sur la base d'infractions liées au STAD et du vol.”" Elle participe par
ailleurs de la vision globale d'un législateur soucieux de lutter, au-dela du piratage, contre le trafic

49 Voir lexique, entrée STAD. Notons que le STAD n'est pas défini par la loi frangaise et que la jurisprudence a opté
pour une interprétation trés large.

50 L'article 323-5 prévoit par ailleurs un certain nombre de peines complémentaires, incluant l'interdiction d'exercer
l'activité professionnelle au cours de laquelle I'infraction a été commise, la confiscation des matériels ou des logiciels
qui ont permis la réalisation de l'infraction, la confiscation du produit de l'infraction, etc. De fagon intéressante,
conformément a l'article 323-6, les personnes morales peuvent étre déclarées pénalement responsables.

51 L'arrét rendu le 20 mai 2015 par la Cour de cassation frangaise a été 1'occasion pour la doctrine de rappeler le
cheminement réalis¢ depuis la création de ces infractions, qui s'étaient initialement révélées trés insatisfaisantes
(DAOUD Emmanuel et PERONNE Géralsine, Cyberattaques : la lutte s'intensifie, AJ Pénal 2015 p.396). Les auteurs
ont souligné l'importance du champ couvert par ces infractions liées au STAD, notamment de-par leur autonomie,
laquelle laisse entrevoir la possibilité d'un cumul.

L'arrét du 20 mai 2015 en est une nouvelle illustration : une personne s'était introduite dans l'extranet d'une agence
publique et avait récupéré des documents dont l'accés aurait normalement été protégé. L'accés frauduleux n'avait pu étre
retenu mais ¢a n'avait pas empéché la chambre criminelle de confirmer 1'arrét d'appel, lequel condamnait cet individu, a
la fois pour maintien frauduleux dans un STAD et pour vol de documents informatiques.
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de données: une pénalisation « précoce» de ces comportements est possible, en amont du
préjudice.

Toutes ces définitions de la cybercriminalité concordent sur un point central : la protection
de la donnée personnelle. La position du Royaume-Uni, notamment, a alimenté un débat sur
l'opportunité de cette notion-pivot. Convient-il de réduire la définition juridique de la

cybercriminalité au champ du systéme informatique, de la donnée personnelle ou de la vie privée ?

Voila qui affectera aussi les comportements dont la criminalisation est sujette a débats.

Section 3: Le débat sur l'appartenance de certains comportements a la

cybercriminalité

Au sein de la cybercriminalité, les préjudices internes aux jeux en ligne, récalcitrants au
rattachement territorial, n'ont longtemps connu qu'une résolution interne a leur univers virtuel. La
réparation des préjudices revenait a la société propriétaire du jeu tandis que les administrateurs
déterminaient la sanction appropri¢e (le bannissement temporaire, la confiscation des biens, la

rétrogradation d'un ou plusieurs niveaux ou la suppression de I’avatar et la cloture du compte.)*

Dans une affaire de 2012 qui a fait jurisprudence, deux hackers avaient utilisé des RATs*® pour
voler des objets virtuels dans le jeu en ligne Diablo IIl. Vu le montant des vols, la société
propriétaire, Blizzard Entertainment, aprés avoir rendu leur équipement aux joueurs dépouillés, a
fait appel a la justice américaine. Arrétés par le FBI, les deux jeunes gens ont été condamnés en
Californie et dans le Maryland des chefs d'acces illégal a un ordinateur. Comme les « victimes »
n'avaient pas subi de préjudice, la justice a calculé le montant des réparations d'apres les gains des

deux cyberdélinquants, calculés selon le taux de la salle des ventes en ligne du jeu.*

Les mondes virtuels échappent par nature au régne des lois territoriales. Une premiere solution est

d'étendre leur empire. Ce cas d'école venu d'outre-Atlantique doit nous amener a relativiser un tel

52 11 s'agit tout de méme d'infractions intentionnelles : l'article 323-1 utilise 1'adverbe « frauduleusement » et la
jurisprudence confirme que l'agent doit avoir la conscience infractionnelle et la volonté infractionnelle pour que
l'incrimination opeére.

53 Dans le méme esprit, le 1égislateur a mis en place des obligations de lancer 1'alerte en cas d'incidents de sécurité liés
aux STAD et particuliérement aux données personnelles. L'article 34 bis de la loi n°® 78-17 du 6 janvier 1978 oblige les
fournisseurs de services de communications électroniques au public a notifier a la CNIL les violations de leurs mesures
de protection des données a caractere personnel qu'ils traitent.

54 Voir lexique, entrées Administrateur et Avatar.

55 Voir lexique, entrée RAT.

56 HILL Kashmir, Future crime — These two Diablo 11l players stole virtual armor and gold — and got prosecuted IRL,
20 mai 2015, Fusion, [en ligne] (consulté le 20 aott 2015) http:/fusion.net/story/137157/two-diablo-iii-players-now-
have-criminal-records-for-stealing-virtual-items-from-other-players/.
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procédé : les pirates ont ét¢ condamnés pour avoir piraté le jeu, pas pour le vol virtuel.”” Une autre

solution est d'autoriser les sociétés qui se partagent ces réalités a s'autoréguler.™

Dans Second Life, par exemple, c'est Linden Lab qui détermine quelle part de la 1égislation
s'applique a ses avatars. Quant a sa réglementation financiere, certains s'alarmaient de la croissance
rapide du volume de ses échanges, alors que la dérégulation aurait permis toutes les fraudes et
stratégies de blanchiment d'argent. Les jeux d'argent dégageaient de telles sommes a l'intérieur du
jeu que le FBI avait lancé plusieurs descentes en ligne, jusqu'a ce que la société californienne décide

finalement de se plier a la loi américaine, qui interdisait ces jeux d'argent depuis octobre 2006.

Cette décision abrupte, s'ajoutant aux rumeurs de chaines de Ponzi, a poussé la principale banque de
Second Life, Ginko Financial, a la faillite dés 1'ét¢ 2007 : Ginko pratiquait des taux d'intérét trés
¢éleveés — pres de 44 % annuels. Aucune régulation n'interdisait d'ailleurs de tels montages financiers.
Il n'existait pas davantage d'encadrement des faillites. Les clients de Ginko ont été payés « au prix

de la course », comme jadis les investisseurs du Canal de Panama.”

Aprés cette premicre crise financiere interne, Linden Lab a été contraint de mettre en place une
autorité financiére virtuelle, suivant un schéma devenu maintenant classique. Comme ebay,
facebook, twitter, wikipedia et la plupart des plaques-tournantes d'Internet avant lui, Second Life

s'efforce d'adopter la politique, le réglement les plus compréhensifs possible.®”

La situation juridique des jeux en ligne est intéressante pour deux raisons. D'abord, en
pratique, ils appartiennent au tissu de 1'économie numérique et peuvent perpétuer l'existence au sein
de celle-ci de zones de non-droit ou blanchir les gains illicites. Ensuite, ils illustrent I'importance
pour la Justice de controler les opérateurs privés qui régulent ces mondes virtuels. Enfin, ils posent
la question de la légitimité du législateur, du policier ou du juge a encadrer Internet. Dans bien des
cas, sur la toile, 'Etat pourvoyeur de droit a cédé la place & l'entreprise, négociatrice de normes
contractuelles. Or, la perception des autorités comme illégitimes est une constante dans le monde
numérique et contribue a le rendre opaque. Le cybercriminel se cache souvent derriere 1’esprit

libertaire, et presque de désobéissance civile, d’Internet.

57 Pour une autre illustration, ce ne sont jamais les viols d'avatars qui sont punis mais, a la limite, parfois, comme en
France, le harcélement sexuel en ligne qu'ils traduisent.France, Code pénal, article 222-33.

58 FALLERY Bernard et RODHAIN Florence, Fondements théoriques pour une régulation d'Internet : La légitimation
faible et la réflexivité forte, Systémes d'information & management, Volume 15, mars 2010, pp. 41-70 [en ligne]
(consulté le 20 aofit 2015) http://www.cairn.info/revue-systemes-d-information-et-management-2010-3-page-41.htm.
59 MASOUNAVE Annick, Enquéte Le systéme financier de Second Life, Revue Banque, hors-série « Second Life »,
octobre 2007, pp. 11-16.

60 Ebay, Facebook, Twitter, Fondation Wikimedia, Conditions d'utilisation [en ligne] (consulté le 20 aoit 2015)

http://pages.ebay.fr/help/sell/policies.html, https://www.facebook.com/legal/terms?locale=fr FR,
https://support.twitter.com/articles/75576-regles-de-twitter et https://wikimediafoundation.org/wiki/Terms of Use/fr.
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Chapitre 3 : Le camouflage des réseaux de trafic de données personnelles dans

1'univers des hackers

Le terme de « hacker » est universel mais la réalité qu'il recouvre est protéiforme et les
activités du hacker ne se résume pas au trafic de données personnelles sur Internet (section 1). Le
qualificatif s'étend au-dela de la délinquance informatique et se divise en catégories dans lesquelles
les trafiquants ne s'inseérent que trés grossierement (section 2), vu leur degré extréme de

spécialisation (section 3).

Section 1 : Le caractére anecdotique du trafic de données personnelles dans 1'univers

des hackers

Le cinéma a promu une certaine image des hackers,”' qui semble étre entrée dans le
vocabulaire du profane. A en croire le dictionnaire Larousse, le terme désigne une « personne qui,
par jeu, goiit du défi ou souci de notoriété, cherche a contourner les protections d'un logiciel, a
s'introduire frauduleusement dans un systéme ou un réseau informatique. »** Les programmeurs
considérent au contraire que ce mot traduit un golt pour l'analyse méthodique, et souvent
empirique, de systeémes inconnus : le hacker chercherait a connaitre un systeme pour le dépanner ou

l'améliorer. Ces professionnels parlent plutot de « cracker » pour désigner le pirate informatique.®

Les évolutions de la technologie entrainent toujours l'apparition d'individus « hors-la-loi », qu'ils
soient de simples curieux ou des délinquants exploitant les failles des réseaux pour leur profit.** Par
exemple, certains phreakers® étaient de jeunes curieux, intéressés par la toute derniére technologie.
D'autres étaient des escrocs d'un nouveau genre, particulieérement habiles a cette discipline appelée

« l'ingénierie sociale ».%

De méme, aujourd'hui, les green hats utilisent l'informatique pour atteindre leurs fins mercenaires.

61 Le cinéma américain a donné le jour a de nombreux exemples de hackers, tels les personnages de David Lightman
(phreaker) dans War Games ou de Matt Farrell (hacker green hat) dans Die Hard 4 Retour en Enfer.

62 Dictionnaire Larousse, entrée « hacker » [en ligne] (consulté le 20 aott 2015)
http://www.larousse.fr/dictionnaires/francais/hacker/38812?q=hacker#754734.

63 Voir lexique, entrée Cracker.

64 Voir lexique, entrée Faille.

65 Voir lexique, entrée Phreakers.

66 MITNICK Kevin, SIMON William, The art of deception - Controlling the Human Element of Security, Wiley
Publishing Inc., Indianapolis, Indiana, Etats-Unis, 2002, 352 pp. et MITNICK Kevin, SIMON William, The art of
intrusion - The Real Stories Behind the Exploits of Hackers, Intruders & Deceivers, Wiley Publishing Inc., Indianapolis,
Indiana, Etats-Unis, 2005, 270 pp..
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Parallelement, les grey hats, cette immense majorité, pénctrent dans les systémes sans y étre
autorisés mais sans étre animés de mauvaises intentions. Ils sont motivés par la recherche de
I'exploit informatique. Les white hats, professionnels de la sécurit¢ informatique, arrivent
simplement en remplacement des générations passées de consultants en sécurité et d'experts. Les
trafiquants de données personnelles sont davantage des green hats que des black hats. En effet, par
ce dernier terme, la plupart des pirates entendent désigner les crashers, qui violent la loi dans le seul

but de détruire.

Vu le nombre de pirates informatiques, de nombreux sous-groupes ont fait leur apparition —
script kiddies, codeurs, elite hackers, phreakers, crackers, social engineers, blue hats, white hats,
grey hats, black hats, green hats, crashers, hacktivistes, rippers, Nation States, crime organis¢, etc —

nomenclature qui ne correspond pas trés bien a la réalité des trafiquants de données personnelles.®’

Section 2 : L'impossible insertion des trafiquants de données personnelles dans la

nomenclature classique des hackers

Les hackers se distinguent les uns des autres selon plusieurs critéres : leur compétence, leur
insertion dans une organisation, leurs objectifs, leur souci de légalité ou leur médium de
prédilection. Ces catégories sont anastomosées et ne recouvrent pas les trafiquants de données

personnelles, dont la spécialisation rigidifie la nomenclature.

La compétence va naturellement fluctuer le long de la carriere des pirates, entre deux
extrémes : les script kiddies, néophytes empruntant leurs outils a de « vrais » hackers, et les elite
hackers, qui sont au contraire les plus talentueux du lot. Les script kiddies sont susceptibles de

causer des dommages considérables.®

Les trafiquants de données personnelles ne sont pas tous des codeurs, c'est-a-dire des pirates
capables de créer leurs propres outils d'intrusion. Le vol de données personnelles ne requiert pas
nécessairement des compétences techniques importantes. Alors que le travail en organisation facilite
I'acquisition de compétences, le haut degré de spécialisation des trafiquants signifie qu'elle ne leur

est pas indispensable.

A coté des groupes de trafiquants difficiles a mesurer, tel par exemple Rex Mundi, célébre

67 Voir lexique, entrées Black hat, Blue hat, Codeurs, Crime organisé (pirates du), Elite hacker, Green hat, Grey
hat, Hacktiviste, NS, Rippers, Script kiddies et White hat.

68 Cette figure du monde numérique s'est dessinée suite aux exploits de Michael Calce. Ce Québécois de quinze ans a
causé¢ un préjudice inédit dans les années 2000, en lancant un certain nombre d'attaques par déni de service (voir
lexique, entrée ), et parmi les plus coliteuses.

24



pour son rangonnement des bases de données clients de grandes sociétés,” les réseaux de trafiquants
de données sont généralement tres structurés. Les organisations criminelles ont développé leurs
activités au-dela de la simple institutionnalisation de la logistique informatique. Elles réaliseraient

t70

aujourd'’hui 80 % des infractions commises sur Internet.” Les services de renseignement et les

forces de l'ordre emploient aussi des 1égions de hackers, qu'ils revendiquent ou non leurs actions.”

Les hackers forment par ailleurs des alliances, qui leur sont utiles pour échanger des informations,
et des groupes dont il est difficile de prendre la mesure ou de comprendre la nature. Les contours,
par exemple, sont flous entre les groupes de grey hats et les groupes de trolls qui leur donnent le

jour.”” Les collectifs peuvent aussi s'institutionnaliser sous forme de firmes de sécurité.”

Plus ces groupes sont structurés, plus les objectifs de leurs membres seront déterminés par leur
nature. Les groupes de trafiquants, eux, se sont structurés autour de leur objectif : I'appat du gain.
La linéarité de ce propos explique leur pérennité supérieure a celle des collectifs hacktivistes. Les
contours assez indéfinis de l'idéologie de ceux-ci (libertaire, antifasciste, altermondialiste,
extrémiste religieux, etc) expliquent leur éclatement en courants.” Les objectifs des grey hats (la
recherche de l'exploit), des blue hats et des white hats (la préservation du systéme et sa sécurité)

leur permettent au contraire de travailler en autonomie et ne sont donc pas structurants.

Une certaine circonspection s'impose dans 1’utilisation de ces termes, « black hat» et
« white hat ». La distinction a ét¢é introduite par des grey hats sarcastiques tournant en ridicule le

probléme de la « 1égalité ». Elle renvoie a la dichotomie de 1'imaginaire américain.”

69 Derniérement, ce sont les données de sociétés médicales qu'ils rangonnaient : Le collectif Rex Mundi a dérobé les
donnees de 24 000 clients de la sociéte AFC, Sud Info 20 ]ulllet 2015 [en ligne] (consulté le 20 aout 2015)

socwte afc.
70 La cybercriminalité coiite plus cher que les trafics de cocaine, héroine et marijuana, Le Monde, 8 mai 2012 [en

ligne] (consulté le 20 aolt 2015) http://www.lemonde.fr/technologies/article/2012/05/08/la-cybercriminalite-coute-plus-
cher-que-les-trafics-de-cocaine-heroine-et-marijuana 1698207 651865.html.
71 L’ Armée Electronique Syrienne (SEA), par exemple, un groupe de pirates informatiques créé au début de la guerre

civile syrienne, en 2011, est responsable de nombreuses cyberattaques envers des médias occidentaux considérés
comme hostiles a Bachar el-Assad (agences de presse, ONG, etc) : GUIBERT Nathalie, LELOUP Damien et
UNTERSINGER Martin, Comment « Le Monde » a été piraté par I'Armée électronique syrienne, Le Monde, 20 janvier
2015 [en ligne] (consulté le 20 aoit 2015) http://www.lemonde.fr/pixels/article/2015/01/20/comment-le-monde-a-ete-
pirate-par-l-armee-electronique-syrienne 4559393 4408996.html.

72 La Gay Nigger Association of America, par exemple, un groupe de trolls (voir lexique, entrée Troll) a donné le jour a
Goatse Security, un groupe de grey hats spécialisé dans la révélation de failles de sécurité : LEWIS Helen, Who are the
trolls? - What we know about the men (and sometimes women) who spend their days trying to provoke a reaction on the
internet, New Statesman, 29 juillet 2013 [en ligne] (consulté le 20 aolit 2015) http://www.newstatesman.com/helen-
lewis/2013/07/who-are-trolls.

73 Le collectif des LOpht Heavy Industries a été phagocyté par la société Symantec : TIMBERG Craig, 4 disaster
foretold, and ignored - LOpht's warnings about the Internet drew notice but little action, The Washington Post, 22 juin
2015 [en ligne] (consulté le 20 aoht 2015) http://www.washingtonpost.com/sf/business/2015/06/22/net-of-insecurity-
part-3/.

74 Voir, lexique, entrées Antisec et Full disclosure.

75 Dans une premicre version, il s'agirait de parodier les westerns classiques, ou le héros porte un chapeau blanc et le
méchant un chapeau noir. Les plus jeunes se référent plutét au Seigneur des Anneaux.
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Il est difficile de déterminer quels pirates sont des black hats.” L'existence d'une victime ou d'un
préjudice ne suffit pas. La communauté se réfeére a trois critéres : autorisation, motivation et
intention, assimilant black hats, crashers et green hats. Elle peut donc réagir violemment aux
plaintes de grandes entreprises contre les grey hats. Ainsi, lorsque Sony a poursuivi George Hotze,
un hacker qui se déclare comme un white hat, qui lance des appels réguliers a ne pas révéler de
données personnelles volées et qui a choisi de se tenir a I'écart du jailbreak’” tant qu'il ne serait pas
1égal, les Anonymous ont lancé une attaque contre le groupe pour dénoncer l'injustice du procédé.”™

A l'inverse, les trafiquants de données personnelles ne prétendent ni a la 1égalité, ni a la moralité.”

Section 3 : L'extréme spécialisation des trafiquants de données personnelles

Si les trafiquants de données personnelles cherchent a se distinguer les uns des autres, c'est
uniquement d'apres leurs spécialités respectives. La premiére d'entre elles sera le « carding », qui
regroupe toutes les formes de fraude a la carte de débit et de crédit en ligne. 1l y a aussi le phishing
et le pharming, déja évoqués ci-dessus, mais encore le spamming, ainsi que les activités menées par

les fleches et par d'autres spécialistes.®

Le trafic de données se distingue du reste de la cybercriminalité par cette nomenclature
fonctionnelle qui révéle l'existence de réseaux structurés et hiérarchisés de cyberdélinquants.®
L'agent n'est pas lui-méme versatile. C'est la multiplicit¢ des talents coexistant au sein de la
structure qui rend ces organisations efficaces. Leur ampleur leur permet de maintenir une pression

par des attaques variées et nombreuses. Méme si les autres hackers, fondamentalement

76 Un exemple typique est celui de Jon Lech Johansen (DVD Jon), un ancien blue hat, surtout connu pour son travail de
décryptage des DVDs, qui lui a valu des poursuites en Norvége. Elles n'ont pas abouti, DVD Jon n'ayant pas en lui-
méme enfreint le droit d'auteur puisqu'il s'était contenté de décrypter les fichiers de DVDs qu'il possédait déja.

77 Voir lexique, entrée Jailbreak.

78 KUSHNER David, Machine Politics - The man who started the hacker wars, The New Yorker, Annals of
Technology, 7 mai 2012 [en ligne] (consulté le 20 aott 2015)
http://www.newyorker.com/magazine/2012/05/07/machine-politics.

79 Méme Silk Road, un des sites les plus proéminents du Deep web, restreignait son activité a ce que le code éthique du
site qualifiait de « victimless contreband » (« une contrebande qui ne fasse pas de victimes »), interdisant le trafic de
pornographie, d'armes, de données personnelles ou de poisons : WESTIN Ken, Stolen Target Credit Cards and the
Black Market: How the Dlgztal Underground Works, The State of Securlty, 21 décembre 2013 [en llgne] (consulte le 20
aoit 2015)
used-on-the-black- market/ et GREENBERG Andy, The Dark Web Gets Darker With ste of the Evolutzon Drug
Market, Wired, 18 septembre 2014 [en ligne] (consulté le 20 aolt 2015) http:/www.wired.com/2014/09/dark-web-
evolution/.

80 Voir, lexique, entrées Carding et Smurfer.

81 MATIGNON Emmanuelle, La cybercriminalité: Un focus dans le monde des télécoms, Mémoire Master Droit du
numérique Administrations - Entreprises de I'Ecole de droit de la Sorbonne (Université Paris 1 Panthéon-Sorbonne),
année universitaire 2011/2012, 95 pp..
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pragmatiques, peuvent se définir grossiérement par leur médium de prédilection, comme le
phreaker (téléphone), le cracker (ordinateur) ou le social engineer (élément humain),* ils sont

versatiles, ils doivent pouvoir diversifier leur approche pour réaliser les intrusions les plus efficaces.

Les ouvrages de référence du hacking, des manuels de sécurité¢ informatique, L'art de la
persuasion et L'art de l'intrusion, de Kevin Mitnick, expliquent d'ailleurs dans le détail, anecdotes a
I'appui, comment combiner intrusion informatique et ingénierie sociale pour le mieux (voire

hacking, phreaking et ingénierie sociale, tout a la fois).® Voila l'une d'entre elles.*

Un jeune homme n'avait compris 'avantage d'entreprendre des études qu'a un age ou le retour a
l'université était peu envisageable. Il se demanda comment, toutes lois et réglementations a part, se
procurer un diplome universitaire. Son nom était répandu dans la population américaine, il était
probable que des homonymes aient ét¢ diplomés de 1'université et dans le dipldme de son choix, au
cours des années ou il aurait pu I'étre. Ce futur diplomé repéra 'URL® de l'intranet universitaire et
se mit en quéte des identifiants d'un administrateur. Il usa de ses connaissances en phreaking pour
que son numéro semble provenir de l'enceinte de l'université et se fit passer pour un technicien
informatique aupres du secrétariat de I'établissement. Il guida la secrétaire alors qu'elle tentait de se
connecter au nouvel intranet, prétendument en cours de développement. En réalité, il s'agissait d'une
fausse page de connexion qui avait transmis ses identifiants a notre jeune homme. Il la remercia,
s'excusa au motif d'un probléme informatique et raccrocha. Il n'avait plus qu'a se connecter, trouva

deux homonymes, choisit celui dont 1'age était le plus proche du sien et s'appropria son diplome.

A T'image de celle-ci, I'intrusion informatique est moins une affaire de technique que de capacité du
hacker & varier son approche suivant les besoins de son plan. Ici, en utilisant un instrument a la
portée de n'importe quel internaute, un individu a réussi a s'introduire dans le systéme informatique
d'une université et a s'approprier les diplomes d'un autre. La force des trafiquants de données
personnelles, au contraire, n'est pas leur capacité a s'introduire dans n'importe quelle cible mais le
soutien d'une organisation capable de multiplier les attaques en empruntant a chaque fois la

méthode de prédilection de la branche de 'organisation qui menera l'assaut.

Leur niveau d'organisation ne suffit pourtant pas a les distinguer des autres pirates

informatiques aux yeux de l'observateur extérieur. Outre ce camouflage, I'impunité des réseaux est

82 Voir lexique, entrée Hacker.

83 The art of intrusion, op. cit., p.72 : Une figure du piratage informatique et l'inventeur du IP spoofing (Voir lexique,
entrée IP spoofing), Kevin Mitnick, dit Condor, était un si bon pirate qu'un procureur fédéral l'aurait accusé d'étre
« capable d'obtenir le décollage des missiles intercontinentaux de I'Air Force rien qu'en sifflant dans le combiné d'un
teléphone » (« A prosecutor once told a federal magistrate that if I was free to use a phone while in custody, I would be
able to whistle into it and send instructions to an Air Force intercontinental missile. »).

84 The art of deception, op. cit., pp. 124-128.

85 Voir lexique, entrée URL.
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renforcée par le caractére immatériel et virtuel du web.
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Titre II : Des difficultés liées a I'enquéte, a la preuve et a I'exécution des décisions de

justice

L'enquéte, la condamnation et I'exécution des jugements sont particulierement difficiles dans
le cas de la cybercriminalité, faute de victimes coopératives (Chapitre 1), de moyens de preuve
adaptés (Chapitre 2) et d'une vraie réponse au franchissement des frontiéres par le monde

numérique (Chapitre 3).

Chapitre 1: Des victimes discretes, impliquant une démarche proactive des

enquéteurs

Les forces de l'ordre ont été contraintes d'adopter une attitude proactive dans leurs enquétes
en matiere de données personnelles, face a la rareté des plaintes (section 3). En effet, les entreprises
amassant les données personnelles d'autrui déclarent rarement les vols dont elles sont victimes
(section 2). Quant aux particuliers, bien que la protection de leurs données personnelles constitue
leur principal sujet de préoccupation en matiére numérique, ils prennent rarement les mesures qui

pourraient les protéger ou leur permettraient d'étre informés du vol qu'ils ont subi (section I).

Section 1 : Le comportement ambigu des particuliers

La Commission européenne suit l'opinion publique des Etats membres depuis une
quarantaine d'années, réalisant des sondages et créant des statistiques sur différents thémes, dont la

protection des données personnelles. Une derniére étude sur ce théme a été publiée en juin 2015.%

Au cours des dernicres années, cet eurobarometre a indiqué que les Européens se préoccupaient du
sujet. Plus de la moitié¢ d'entre eux évitent de communiquer leurs données personnelles en ligne
(89 %), considérent que le risque de devenir des victimes de la cybercriminalité augmente (85 %)
ou s'inquictent de ce que leurs données personnelles ne soient pas suffisamment protégées par les
sites (73 %) ou par les administrations publiques (67%). La majorité d'entre eux prend des mesures
pour se protéger dans ses activités en ligne (seuls 16 % se sont abstenus de prendre toute mesure)."

86 Commission Européenne, Data protection Eurobarometer out today, 24 juin 2015 [en ligne] (consulté le 20 aofit

2015) http://ec.europa.eu/justice/newsroom/data-protection/news/240615_en.htm.
87 Voir Annexe 11 : Manifestations de l'inquiétude des populations de I'UE quant a la divulgation de données
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Cette prise de conscience est peu suivie d'effets. Les internautes de I'Union européenne se
connectent de plus en plus — et pour des opérations trés variées, incluant 1'échange de messages
¢lectroniques (86% d'entre eux), la consultation des informations (63%), 'utilisation des réseaux
sociaux (60%), leurs achats (57%), leurs opérations bancaires (54%), leurs jeux en ligne (29%),

leurs ventes (23%) et la télévision en ligne (22%).*

Les eurobarometres de 2013 et 2015 ne montrent pourtant pas d'évolution sensible dans le recours
aux diverses parades envisageables pour la protection des données personnelles — installation d'un
antivirus (parade utilisée par +5% des internautes de 1'UE), limitation des échanges mails aux
adresses connues (+3%), limitation de la publication de données personnelles en ligne (+3%),
limitation du trafic Internet a des sites de confiance (+2%), utilisation exclusive de l'ordinateur
personnel (+3%), utilisation de mots de passe différents (+11%), réduction des achats en ligne
(+1%) et des opérations bancaires en ligne (aucune €volution). Les internautes semblent seulement
prendre conscience de ce que le changement des parametres de sécurité sur les services en ligne

permet de protéger les données personnelles.®

La carte de l'eurobarométre indiquant le niveau d'inquiétude, par pays, quant au manque de
contrdle des internautes sur les données personnelles qu'ils communiquent en ligne, refléte bien un
souci de protéger ces données mais, curieusement, les cartes indiquant quelles populations ont réagi
par l'une des mesures évoquées ne correspondent pas.” Certaines populations, comme celle du
Royaume-Uni, manifestent un grand souci des données personnelles, sans pour autant ressortir a
l'une des solutions prescrites par les professionnels de la sécurité informatique. Paradoxalement, ces
populations considérent que la protection des données personnelles est 'affaire des sociétés privées

(75 %) et celle de chaque individu (71%) bien avant d'étre celle des autorités publiques (40%).

Ce fait devient particuliérement intéressant si I'on considére que les personnes privées sont celles
qui inspirent le moins confiance aux internautes européens (entre 29 et 16 % des individus déclarent
leur faire confiance contre 50 a 80 % pour les différentes autorités publiques). Les chiffres révele

que les Britanniques placent dans les opérateurs privés une confiance au-dessus de la moyenne.”!

personnelles, Annexe 12 : Réactions des populations de I'UE face a la crainte d'étre victimes de cybermenaces et
Annexe 13 : Carte de l'inquiétude des populations de 'UE quant a leur manque de controdle sur les données
personnelles qu'elles communiquent en ligne.

88 Voir Annexe 19 : Utilisation faite d'Internet par les populations de I'UE et Annexe 20 : Fonctions pour
lesquelles Internet est utilisé dans 1'UE.

89 Voir Annexe 14 : Carte : pourcentage des populations de I'UE qui ont installé un antivirus en réaction aux
menaces informatiques, Annexe 15: Carte: Européens qui changent leurs mots de passe en réaction aux
menaces informatiques et Annexe 21: Réactions des populations de I'UE a la crainte d'étre victimes de
cybermenaces.

90 Voir Annexe 13 : Carte de l'inquiétude des populations de I'UE quant a leur manque de controle sur les
données personnelles qu'elles communiquent en ligne.

91 Voir Annexe 16 : Table de I'attribution de la responsabilité de la protection des données personnelles, de I'avis
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Cette différence, qui apparait culturelle, pose la question du niveau de fiabilit¢ des

entreprises dans la collecte, le stockage et la gestion des données personnelles.

Section 2 : L'attitude peu protectrice des entreprises

I1 faut noter que les sociétés en ligne a qui nous confions nos données personnelles ont tout
intérét a les protéger. C'est sur ce point que les rangonneurs du web comptent. Les informations
qu'ils monnaient peuvent étre objectivement de valeur, comme des données bancaires, ou elles
peuvent n'en avoir que pour l'individu concerné. Récemment, par exemple, le site Internet Ashley
Madison, qui propose des rencontres adultérines en ligne, a ét¢ massivement hacké. La rangon

n'ayant pas été payée, des dizaines de millions d'identités ont été révélées en ligne.”

Non seulement il s'ensuit une perte de confiance des internautes, mais les piratages peuvent avoir de
facheuses conséquences, économiques et judiciaires, pour le site ou l'application concernés.” Les
entreprises évitent donc de médiatiser leurs fuites de données (a rebours de la volonté des peuples
européens™) ou de rendre publics les vols de données personnelles dont elles sont informées,” et
utilisent volontiers leurs modalités de traitement des données personnelles et leur transparence

comme ¢éléments de marketing.

Alors que les juridictions nationales peinent encore a admettre la nature de données
personnelles des adresses IP, des fournisseurs de service Internet (FSI)*® se sont mis a la méme page

que la CNIL et permettent a l'internaute de mesurer le pistage auquel il est soumis.”” Ainsi, Mozilla

des populations de I'UE, par Etat membre ct Annexe 17 : Confiance des populations de 1'UE dans les différentes
autorités responsables de la collecte et du stockage des données personnelles.

92 YADRON Danny, Cyberattack could expose millions of users’ personal information, Wall Street Journal, 20 juillet
2015 [en ligne] (consult¢ le 20 aolt 2015) http://www.wsj.com/articles/affair-website-ashley-madison-hacked-
1437402152 et Courrier International, 20 aolt 2015, Internet. Le piratage d'Ashley Madison révéle les limites de la vie
privée en ligne [en ligne] (consulté le 20 aott 2015) http://www.courrierinternational.com/article/internet-le-piratage-
dashley-madison-revele-les-limites-de-la-vie-privee-en-ligne.

93 ELGOT Jessica, HERN Alex et WEAVER Matthew, Ashley Madison adultery site hack: will I be found out?, The
Guardian, 21 juin 2015 [en ligne] (consulté le 20 aoht 2015) http://www.theguardian.com/world/2015/jul/21/ashley-
madison-adultery-site-hack-will-i-be-found-out-what-you-need-to-know.

94 Voir Annexe 22 : Positions sur la publicité des fuites de données personnelles.

95 Les firmes de sécurité quadrillent sans cesse les marchés noirs virtuels pour compiler les données personnelles,
surtout bancaires, volées et fournir ces listes aux banques mais celles-ci ne vont rendre l'information caduque en
changeant les cartes bancaires que si l'opération est rentable. Il existe en effet un temps de latence entre la captation des
données et leur utilisation frauduleuse et, plus la banque est importante, moins les pertes ponctuelles engendrées
représentent un fardeau substantiel pour la banque, comparées au cotit du remplacement systématique :

HACKETT Robert, Why your bank may not care if your credit card was hacked, Fortune, 26 juin 2015 [en ligne]
(consulté le 20 aofit 2015) http://fortune.com/2015/06/26/bank-credit-card-hack/.

96 Voir lexique, entrée Fournisseur d'acces Internet et Fournisseur de services Internet.

97 Voir lexique, entrée Cookie.
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Firefox, le fameux navigateur Internet,” propose une extension, Lightbeam, qui permet de visualiser
le pistage de chaque internaute. L'image en annexe® illustre les activités de cette application, qui

n'est que la grande sceur de Cookieviz, le logiciel traqueur de pistage proposé par la CNIL.'?

Méme les courtiers en données ont été obligés de faire preuve d'un certain degré de transparence.

101

Une des plus grosses entreprises du domaine,” expérimente un site Internet qui donne aux

internautes accés aux données recueillies sur leur compte ainsi qu'un droit de correction éventuel.'”

Malgré ces louables efforts, les fuites de données personnelles n'ont jamais été si
importantes. La simple diversité des attaques enregistrées est surprenante mais qu'il s'agisse de
prises d'otages (Ashley Madison), de hold-ups (Target) ou de publications a des fins de disruption

(Sony), la donnée personnelle est toujours au cceur de l'action de ces hackers.'™

Cette tendance ¢était en fait annoncée depuis longtemps par les spécialistes de la sécurité
informatique. Ils constatent depuis des années une baisse du prix des données personnelles sur les
marchés de la cybercriminalité et un changement de stratégie des hackers, qui cherchent a attirer
lus d i el 1 ices. "% T 'al d
plus de consommateurs en variant et en ameliorant leurs services. es experts s'alarment de ce

que les professionnels n'en tirent pas les conséquences en renouvelant leurs parades, par le passage

de la lutte contre l'intrusion au cryptage'*® ou par une meilleure gestion des risques. '

Méme a supposer que les entreprises parviennent a atteindre les plus hauts standards de

protection des données personnelles, il est totalement impossible de prévenir leurs fuites et leur

98 Voir lexique, entrée Navigateur Internet.

99 Voir Annexe 23 : L'application lightbeam .

100 Voir Annexe 24 : La page de présentation de Cookieviz, 'application proposée par la CNIL.

101 SINGER Natasha, Mapping, and Sharing, the Consumer Genome, The New Yorker, 16 juin 2012 [en ligne]
(consult¢ le 20 aolt 2015) http://www.nytimes.com/2012/06/17/technology/acxiom-the-quiet-giant-of-consumer-
database-marketing.html?_r=3 &pagewanted=all.

102 HICKEN Melanie, Find out what Big Data knows about you (it may be very wrong), CNN — Money, 5 septembre
2013 [en ligne] (consulté le 20 aott 2015) http://money.cnn.com/2013/09/05/pf/acxiom-consumer-data/.

103 2014 a méme été surnommée « year of the data breach » : NARAYAN Kaushik, 2014: The Year of the Data
Breach — More Software Vulnerabilities and Breaches Than Any Year on Record, Réseau Skyhigh, 2015 [en ligne]
(consulté le 20 aotit 2015) https://www.skyhighnetworks.com/cloud-security-blog/2014-year-data-breach/.

104 JACKSON HIGGINS Kelly, Glut In Stolen Identities Forces Price Cut In Cyberunderground, Information Week,
Dark Reading, 19 novembre 2013 [en ligne] (consult¢ le 20 aoGt 2015) http://www.darkreading.com/attacks-
breaches/glut-in-stolen-identities-forces-price-cut-in-cyberunderground/d/d-id/1140914.

105 Voir Annexe 7 : Valeur des données personnelles hackées ct Annexe 8 : Catalogue des marchés noirs de
données personnelles.

106 Voir lexique, entrée Cryptage de données et OHLHORST Frank, Prevent 2015 from becoming another Year of the
Data  Breach, TechRepublic, 11 décembre 2014 [en ligne] (consulté le 20 aoGt 2015)
http://www.techrepublic.com/article/prevent-2015-from-becoming-another-year-of-the-data-breach/.
107 OHLHORST Frank, 2015 prediction: Expect massive spikes in global information security threats, TechRepublic,
19 novembre 2014 [en ligne] (consulté le 20 aoit 2015) http://www.techrepublic.com/article/2015-prediction-expect-
massive-spikes-in-global-informationsecurity-threats/.

108 Département du Commerce, National Institute of Standards and Technology, Framework for Improving Critical
Infrastructure Cybersecurity, 12 février 2014, 39 pp..

109 Voir lexique, entrée Gestion des risques.
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utilisation frauduleuse. Une autre solution tient a la dissuasion. A charge pour les forces de I'ordre

d'enquéter efficacement et d'appréhender les délinquants concernés.

Section 3 : La proactivité des forces de 1'ordre

Face a l'ignorance ou au silence des victimes, les forces de l'ordre se voient contraintes
d'adopter une attitude proactive contre la cybercriminalité. Pour intervenir avant l'acquisition

frauduleuse des données personnelles, ils ont di s'intéresser aux moyens de cette acquisition.

Parmi ces moyens, un des plus redoutables cible les particuliers : ce sont les RAT, programmes qui
permettent de prendre le contrdle de 1'ordinateur d’autrui. DarkComet, BlackShades, Poisonivy, etc,
ils font trembler Internet et leurs développeurs s’enrichissent en les vendant sur le deep web."" 1ls
sont d'autant plus dangereux que méme des pirates néophytes peuvent les utiliser pour accéder aux
données d'autres internautes ou pour les enregistrer dans leur intimité. Chantages a la webcam,
reventes de photos et de vidéos personnelles, détournements des données personnelles,

transformations d'ordinateurs personnels en machines zombies s'ensuivent.

Les forces de l'ordre peuvent alors concentrer leurs efforts sur deux types de délinquants :
les développeurs des différents RATs ou leurs clients, généralement des script kiddies. 11 est plus
facile d'appréhender les seconds, bien que l'arrestation de hackers néophytes soit généralement

moins intéressante.

Les opérations en cascade arrivées a leur conclusion en mai 2014 et lancées a l'initiative du FBI
avaient par exemple été rendues possibles par l'arrestation de co-développeurs du virus
BlackShades, en 2012 et 2013. L'un d'entre eux, William Hogue, avait conservé les adresses /P de
ses milliers d'acheteurs. Leur exploitation et le tracage des comptes PayPal utilisés pour le paiement
des autres co-développeurs, ont permis de fermer deux noms de domaines'"" proposant BlackShades
a la vente, d'exécuter plus de 350 perquisitions et 80 interpellations simultanées, en France, aux
Pays-Bas, en Belgique, en Finlande, en Grande-Bretagne, au Danemark, au Canada et aux Etats-

Unis.'"?

Ces mesures n'ont pas éradiqué le virus. Il continue de muter suite a la divulgation de son code. 1l

infecterait encore plusieurs centaines de milliers de machines. Inquiétant, si I'on considére I'ampleur

110 Voir lexique, entrée Deep web.

111 Voir lexique, entrée Nom de domaine.

112 EUDES Yves et SEELOW Soren, Le logiciel espion Blackshades au ceeur d'une grande enquéte internationale, Le
Monde, 23 mai 2014 [en ligne] (consulté le 20 aott 2015) http://www.lemonde.ft/societe/article/2014/05/23/le-logiciel-
espion-blackshades-au-coeur-d-une-grande-enquete-internationale 4424783 3224.html.
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du phénomene. En France seule, I’opération avait donné lieu a soixante-dix perquisitions et & une
soixantaine de gardes-a-vue sur tout le territoire. Les gardés-a-vue auraient contrdlé une trentaine de
webcams, dont ils revendaient 1'acces, et auraient ét€ en possession de plusieurs milliers de comptes
Paypal, et Facebook piratés, sans parler des chantages a la webcam, des extorsions diverses et des

données bancaires volées, qui servaient a la réalisation d'achats en masse.

L'arrestation de ces cyberdélinquants est encore compliquée par la difficulté d'établir des
preuves dans le monde numérique. En effet, si celui-ci offre des possibilités nouvelles, les activités
qui s'y déroulent et les propos qu'il sert le font entrer dans la sphére privée et justifient que la

recherche de preuves s'entoure de certaines précautions.
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Chapitre 2 : Une recherche de la preuve difficile dans le monde numérique

Les enquéteurs européens sont lourdement handicapés lorsqu'il s'agit de rassembler des
¢léments de preuve d'infractions numériques. Il leur faut faire intrusion dans une vie numérique qui
ressort de la vie privée (section I) et certains systeémes juridiques souffrent de rigidité pour
développer de nouveaux types de preuves (section 2). Cette preuve essentiellement électronique

n'est pas non plus sans se heurter a des obstacles techniques (section 3).

Section 1 : Le nécessaire encadrement par la loi de preuves pénales électroniques

intrusives du point de vue des droits et libertés fondamentaux

Les Etats membres ont manifesté plus ou moins de rapidité et d'harmonie face a I'afflux de

3

preuves électroniques. Certains, 1'Espagne'” et la Slovénie'* par exemple, ont adopté des lois

traitant du phénoméne de fagon globale.'” D'autres, comme la Croatie, n'ont adopté leur code de

procédure pénale qu'aprés l'apparition du phénoméne. """’

D'autres, enfin, faute d'avoir considéré le probléme précocement et dans son ensemble, ont été
contraints d'adopter des lois encadrant ponctuellement un mode de preuve ou un autre. Ainsi, en
France, l'adoption d'une loi sur la géolocalisation a été nécessaire''® aprés que la Cour Européenne
des Droits de I'Homme (CEDH) a qualifié cette technique de recueil de la preuve d'intrusive et a

réclamé son encadrement par une loi suffisamment claire et précise.'”

Méme a considérer que la preuve pénale soit libre, dans notre Union européenne gouvernée

par les libertés et droits fondamentaux, elle devra toujours étre encadrée par la loi lorsqu'elle

113 Espagne, Ley 18/2011 reguladora del uso de las tecnologias de la informacion y la comunicacion en la
Administracion de Justicia, 5 juillet 2011 (Loi 18/2011 régissant l'utilisation des technologies de l'information et de la
communication dans l'administration de la justice, 5 juillet 2011).

114 SELINSEK Liljana, Electronic evidence in the Slovene Criminal Procedure Act, Digital Evidence and Electronic
Signature Law Review, Volume 7, 2010, pp. 77-86.

115 URBANO CASTRILLO (de) Eduardo, The legal regulation of electronic evidence: A pending necessity, Digital
Evidence and Electronic Signature Law Review, Volume 8, 2011, pp. 25-32.

116 Croatie, Loi n° 71-05-03/1-08-2 portant adoption du code de procédure pénale, 18 décembre 2008 (Journal Officiel
de la République de Croatie n°152/2008).

117 SKRTIC Drazen, Electronic evidence and the Croatian Criminal Procedure Act, Digital Evidence and Electronic
Signature Law Review, Volume 10, 2013, pp. 128-135.

118 Dalloz Actu Etudiant, 11 avril 2014, Focus sur, La loi relative a la géolocalisation [en ligne] (consulté le 20 aotit
2015) http://actu.dalloz-etudiant. fr.

119 VERGES Etienne, Preuve pénale : la géolocalisation face a I'article 8 de la CEDH, Revue des droits et libertés
fondamentaux, RDLF, 2012, chronique n°04 [en ligne] (consulté le 20 aoit 2015) http:/www.revuedlf.com/droit-
penal/preuve-penale-la-geolocalisation-face-a-1%E2%80%99article-8-de-la-cedh/.

35


http://www.revuedlf.com/droit-penal/preuve-penale-la-geolocalisation-face-a-l%E2%80%99article-8-de-la-cedh/
http://www.revuedlf.com/droit-penal/preuve-penale-la-geolocalisation-face-a-l%E2%80%99article-8-de-la-cedh/
http://actu.dalloz-etudiant.fr/focus-sur/article/la-loi-relative-a-la-geolocalisation/h/bc39b9a9c336f0c6021aaa254863419e.html

empicte sur la vie privée, ce qui risque de s'avérer fréquent. C'est l'exigence de 1égitimité de la
preuve. La vie électronique est constituée en grande partie par des communications, lesquelles
peuvent relever du champ de la vie privée.” En fait, dans le cas du mail, il peut aussi servir a

identifier son expéditeur, devenant une donnée personnelle.'!

Les particuliers ont fréquemment contesté 1'enquéte pénale au regard de l'article 8 de la Convention
européenne des droits de I'Homme. En France, les juristes se souviennent bien du débat sur la
sonorisation des piéces.'”? La CEDH n'a pas hésité a étendre a notre vie numérique le privilége

d'une protection contre les enquétes invasives.'”

La procédure pénale a di s'adapter a la nécessité de protéger les libertés fondamentales. En
France, les actes d'enquéte doivent respecter I'article 9 du Code civil instituant un droit général a la
vie privée. Le recueil des preuves doit respecter la 1égalité et rentrer dans les exceptions aménagées
par les régles procédurales. Ainsi, par exemple, 'article 432-9 du Code pénal réprime la violation du
secret des correspondances en-dehors du contexte des articles 226-15 du Code pénal et 100 a 100-7
du Code de procédure pénale. Ces dispositions aménagent la possibilité pour un juge d'instruction
d'ordonner l'interception de communications dans des enquétes concernant des infractions passibles

de peines d'emprisonnement égales ou supérieures a deux ans.'**

Malgré le consensus entre pays démocratiques sur certains principes relatifs a l'enquéte, les

systémes juridiques européens se sont adaptés différemment a la preuve électronique.

Section 2 : Les difficultés particuliéres des systémes de Common Law face a l'arrivée

de la preuve électronique dans le procés pénal

La valeur probante d'¢léments électroniques fluctue parce que les régles d'admissibilité des
preuves varient d'un systéme juridique a l'autre. Il en existe au moins trois dans 1'UE : le systéme de

Common Law, celui dit « de la loi nordique » et le systéme latin.'”

120 CEDH, série A, Requéte n° 269, 22 septembre 1993, Klass ¢/ Allemagne et CEDH, Requéte n°59842/00, 30 mai
2005, Vetter ¢/ France.

121 Cour de premicre instance d'Athénes (Gréce), Ordre de paiement 1932/2011, 2011 (traduite et publiée dans Digital
Evidence and Electronic Signature Law Review, Volume 10, 2013, pp. 198-200).

122 D'une cellule de prison, par exemple : CEDH, Requéte n°71611/01, 20 décembre 2007, Wisse ¢/ France.

123 La saisie de données électroniques empicte sur la vie privée : CEDH, Requéte n°74336/01, 16 octobre 2007, Wieser
et Bicos Beteiligungen Gmbh ¢/ Autriche.

124 FERAL-SCHUHL Christiane, Une procédure pénale adaptée a l'internet se dessine : entre « cyber-enquéteurs » et
collaboration des fournisseurs et utilisateurs, AJ Pénal, 2005, p. 228.

125 La loi nordique et la loi germanique sont souvent considérées comme des subdivisions des « Civil law », dont le
systéme francais est un autre exemple.
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Ainsi, en France, la preuve pénale est libre. L'article 427 du Code de procédure pénale prévoit en
effet que, « hors les cas ou la loi en dispose autrement, les infractions peuvent étre établies par tout
mode de preuve et le juge décide d'apres son intime conviction. » Au contraire, au Royaume-Uni,
par exemple, la preuve est régie par des regles d'admissibilité strictes. Persistent des interdictions
touchant au témoignage du conjoint, au oui-dire (hearsay) et aux antécédents de 1’accusé. Le juge a
aussi le pouvoir d'écarter du débat les preuves pouvant avoir un effet préjudiciable sur 1’esprit des

jurés ou celles obtenues par violence ou déloyauté.'*

Ces principes, de légitimité, de loyaut¢ de la preuve, hormis des difficultés de I'ordre de

1'épiphénomeéne,'”’ font I'unanimité dans les pays démocratiques.

Les enquéteurs frangais, par exemple, sont tributaires du principe de loyauté de la preuve. Il
faut noter que la Chambre criminelle de la Cour de cassation se montre plus ou moins exigeante
suivant que la preuve est fournie par des autorités publiques ou par des sources privées.'*® Pour les
secondes, la loyauté de la preuve prime sur le principe d'efficacité, le seuil se situant au niveau de la
provocation a la commission d'une infraction par un agent public ou du stratageme. Cette limite
affecte une méthode de recueil de preuve qui joue un role majeur sur Internet : l'infiltration, qui
consiste « a surveiller des personnes suspectées de commettre un crime ou un délit en se faisant

passer, aupres de ces personnes, comme un de leurs coauteurs, complices ou receleurs ».'*

L'article 706-47-3 du Code de procédure pénale autorise les actes d'infiltration dans le domaine de
la cybercriminalité mais seulement s'il existe des ¢léments antérieurs permettant de soupgonner
I'existence d'infractions. Il ouvre méme la porte a des « cyberpatrouilles », sous une forme
strictement réglementée. A la différence de la provocation a l'infraction, la provocation a la preuve,

c'est-a-dire l'intervention du policier qui n'a pas déterminé les agissements des personnes

126 HALPERIN Jean-Louis, La preuve judiciaire et la liberté du juge, Communications, Numéro 84, dirigé par Rafael
Mandressi, « Figures de la preuve », 2009, pp. 21-32 [en ligne] (consulté le 20 aofit 2015)
http://www.persee.fr/web/revues/home/prescript/article/comm 0588-8018 2008 num 84 1 2504.

127 La légitimité de la preuve implique que son recueil suive un procédé légal. La Cour de cassation belge, qui
reconnaissait de longue date la preuve obtenue illégalement (Cass., 1985-86, n® 558, 13 mai 1986, Arresten van het Hof
van Cassatie), est revenue sur ce principe depuis le début des années 2000 (Cass., 2003-04, n°814, 14 octobre 2003,
Rechtskundig Weekblad; Tijdschrift voor Strafrecht). Au Royaume-Uni, par contre, on applique le principe du « fruit de
l'arbre empoisonné », les preuves recueillies illégalement doivent toutes étre exclues.

128 Cour de cassation, LEMOINE Pascal, Etude La loyauté de la preuve (a travers quelques arréts récents de la
chambre criminelle) [en ligne] (consulté le 20 aoit 2015)

https://www.courdecassation.fr/publications_26/rapport annuel 36/rapport 2004 173/deuxieme_ partie tudes docume

nts 176/tudes_diverses 179/travers quelques 6401.html.
129 C'est ce type d'opération qui a permis d'appréhender le créateur de 1'immense marché noir en ligne connu sous le

nom de « Silk Road ». Suite a l'arrestation d'un de ses employés, un agent du FBI lui avait proposé ses services de tueur
a gage. Le pirate connu sous le nom de « Dread Pirate Roberts » 1'avait engagé pour exécuter son complice avant qu'il
ne puisse collaborer avec la Justice : JEONG Sarah, The DHS Agent Who Infiltrated Silk Road to Take Down Its
Kingpin, Forbes, 15 janvier 2015 [en ligne] (consulté le 20 aott 2015)
http://www.forbes.com/sites/sarahjeong/2015/01/14/the-dhs-agent-who-infiltrated-silk-road-to-take-down-its-kingpin/.

37


http://www.forbes.com/sites/sarahjeong/2015/01/14/the-dhs-agent-who-infiltrated-silk-road-to-take-down-its-kingpin/
https://www.courdecassation.fr/publications_26/rapport_annuel_36/rapport_2004_173/deuxieme_partie_tudes_documents_176/tudes_diverses_179/travers_quelques_6401.html
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suspectées, est autorisée.'*" Il s'agit seulement de constater l'infraction. '’

Le Code de procédure pénale permet d'autres formes de recueil de preuves: la réquisition
informatique (article 60-2, alinéa 1), la préservation des contenus (article 60-2, alinéa 2),
l'interception des données (articles 100 a 100-7), la perquisition et la saisie de données
informatiques (article 56 alinéa 5), la géolocalisation (articles 230-32 a 230-44) ou encore 1'envoi
d'un cheval de Troie (article 706-102-1 a 206-102-9)."** Toutes ces mesures sont soumises a

l'autorisation du juge des libertés et de la détention.'*

Dans les pays de Common Law, I'adaptation a été plus difficile, vue la rigidité des modes de
preuve. Un probléme a été de déterminer qui était le témoin « compétent ». Au Royaume-Uni, seul
le témoin compétent peut témoigner. En droit britannique,"** la compétence est la capacité a
comprendre toutes les questions portant sur les faits ou sur les éléments de preuve matériels et a y
répondre. La formation d'experts en informatique assez compétents a pu étre longue, 'utilisateur

d'un outil informatique n'étant pas forcément un expert de son maniement.'*

La régle de la meilleure preuve, ou de la preuve de source primaire, impose aussi d'utiliser comme
preuve I'élément qui offre la meilleure qualité ou qui se rapproche le plus de I'original. 11 s'agissait
de réduire les risques de mauvaise transcription ou de modification frauduleuse, a 1'origine, mais
méme l'interprétation stricte de cette régle autorisait les copies lorsque l'original était perdu ou

inaccessible. Elle s'est encore assouplie pour s'adapter a la révolution numérique.

La preuve par oui-dire est ¢galement interdite, c'est-a-dire la preuve donnée par un témoin au sujet
d'une déclaration d'une personne absente du tribunal. Cette régle a été abolie au civil dans les
années 90."% Elle persiste au pénal et pourrait recouvrir toutes les preuves numériques concernant la
déclaration d'une personne absente. La doctrine ne partage pas cet avis."’’ Les exigences de
transparence du recueil et de pertinence de tous les ¢léments de preuve produits lors du proces pénal

sont enfin trés difficiles a atteindre dans le cas de la preuve électronique.'*®

130 Cass. Crim. (France), n°® 97-85.747, 30 avr.il 1998 (Bull. crim. n°147), Cass. Crim. (France), n°® 05-82.012, 8 juin
2005 (Bull. crim. n°173), Cass. Crim. (France), n® 07-87.633, 16 janvier 2008 (Bull. crim. n° 14).

131 Protéger les internautes — Rapport sur la cybercriminalité, op. cit., « Les réponses actuelles a la cybercriminalité en
France : de I’appréhension normative a la spécialisation de la police judiciaire pour une efficacité relative », pp. 33-46.
132 Voir lexique, entrée Cheval de Troie.

133 Myriam QUEMENER, Les spécificités juridiques de la preuve numérique, AJ Pénal, 2014, p. 63.

134 Royaume-Uni, Youth Justice and Criminal Evidence Act, 1999 (YJCEA 1999), section 53.

135 A framework for a syllabus on electronic evidence, Digital Evidence and Electronic Signature Law Review, Volume
10, 2013, pp. 7-15 et ITU, Secteur du développement des télécommunications, Comprendre la cybercriminalité —
Phénomene, difficultés et réponses juridiques, Genéve, septembre 2012, p. 241.

136 Royaume-Uni, Civil Evidence Act, 8 novembre 1995 (1995 c. 38).

137 GALVES Fred, Where the not-so-wild things are: Computers in the Courtroom, the Federal Rules of Evidence, and
the Need for Institutional Reform and More Judicial Acceptance, Harvard Journal of Law & Technology, Volume 13,
n°2, 2000, p. 246.

138 Comprendre la cybercriminalité — Phénomeéne, difficultés et réponses juridiques, op. cit., « Recevabilité des
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Malgré les difficultés techniques et juridiques, les enquéteurs de 1'Union européenne ont été
contraints de recourir a des moyens de preuve novateurs, ce qu'annongait déja, au début des années

2000, le rapport explicatif de la Convention sur la cybercriminalité du Conseil de I'Europe.'”

Section 3 : La difficulté technique de recueillir des preuves dans le monde

numérique

Les policiers ont tenté de retourner leurs propres outils contre les hackers. Comme ces
derniers recueillent les données personnelles d'internautes avec discrétion et efficacité, les
enquéteurs ont envisagé d’acquérir efficacement et discrétement des preuves sur les systemes

informatiques, réseaux ou machines, que les pirates informatiques utilisent.

Il leur fallait surmonter un ensemble d'obstacles : les hackers ne sont pas des cibles naives et
vulnérables, mais au contraire trés prudentes, ils savent dissimuler ou chiffrer leurs données, sont
prompts a les détruire. Ils sont aussi mobiles et recourent autant que possible a 1’anonymat. Ils
connaissent les instruments d'intrusion et peuvent les détourner ou les abuser. Les enquéteurs
doivent, lorsqu'ils créent leurs propres outils, s'assurer que ceux-ci ne puissent étre détectés, qu'ils
puissent étre utilisés et réutilisés, et qu'ils soient efficaces. Les expériences ont montré que les

140

fausses alertes devaient €tre évitées a tout prix. ® Il ne faut pas davantage que ces logiciels puissent

étre détournés. Les virus enquéteurs peuvent nuire a la sécurité des ordinateurs dans lesquels ils sont

installés.'*!

Plusieurs logiciels de ce type se sont illustrés dans la presse. Carnivore, par exemple, réalise des
interruptions de communications ¢€lectroniques. Le FBI a aussi utilisé le ver espion Magic Lantern
dans les années 90 pour récupérer des mots de passe et clés de chiffrement.'** Un autre virus, DIRT,

a inspiré nombre de romans d'espionnage, avec sa capacité d'enregistrement de la frappe.

Plus significatif sans doute, des dispositions sont apparues, qui prévoient l'introduction des preuves

preuves numériques », pp. 244-247.

139 Conseil de I'Europe, Rapport explicatif sur la Convention sur la cybercriminalité, STE n° 185, 8 novembre 2001 [en
ligne] (consulté le 21 aolt 2015) http://conventions.coe.int/Treaty/FR/Reports/Html/185.htm.

140 Pedoworm est un exemple particuliérement frappant. Pour la premiére fois repéré dans les années 2000, cet outil
avait été inventé par des hackers pour dénoncer les pédophiles aux forces de 1'ordre. Il infectait les ordinateurs par
I'échange de courriers électroniques. Il fouillait leurs disques durs a la recherche de fichiers images a contenu
potentiellement pédophile. Il était d'une rare inefficacité, langant sans cesse des fausses alertes et ayant un impact
désastreux sur les machines infectées. Il ne surmontait pas le plus petit effort de cryptage ou de dissimulation.

141 Sony s’est mis en difficulté au début des années 2000, lorsqu’il s’est avéré que les rootkits (Voir lexique, entrée
Rootkit) qu'installaient ses CDs facilitaient le piratage des machines.

142 Voir lexique, entrée Ver.
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ainsi obtenues dans la procédure pénale. Ainsi, par exemple, la doctrine n'a guere réagi a

l'apparition des virus enquéteurs dans la loi pénale portugaise, en 2009.'*

Le fait que les logiciels médiatisés aient tous été créés et utilisés au début des années 2000 suggere

que les forces de 'ordre utilisent a présent des virus difficiles a détecter.'**

Les législateurs européens se sont aussi adaptés aux réalités du stockage des données. La
perquisition électronique, au début pensée comme une extension de la perquisition physique, a été

autorisée a suivre les données, de proche en proche. L'enquéteur peut accéder et saisir les données

placées dans le cloud, notamment, ou sur des serveurs a I'étranger. #4647

8

Cette délocalisation complique I'établissement de la preuve'*® mais le principal probléme de

'enquéteur reste le talent des pirates pour couvrir leurs traces. Ils exploitent ainsi des techniques de

149

dissimulation des données'* et de cryptage. Le 1égislateur slovéne a trouvé une parade intéressante :

l'article 219.a.6 du Code de procédure pénale slovéne impose au propriétaire ou a l'utilisateur d'une
machine d'en autoriser 'acceés aux forces de police (fournir clés et mots de passe de décryptage), le

manquement a cette obligation constituant une infraction.'

Les pirates tiennent le juriste en échec par des parades plus sournoises encore. La défense par le
cheval de Troie a fait des ravages en Slovénie. Le sujet de l'enquéte conteste les preuves
informatiques en prétendant qu'elles ont ét¢ manufacturées par le biais d'un logiciel malveillant.
Cette défense, si elle est étayée par quelques commencements de preuve, implique que les preuves
¢lectroniques ne suffisent pas et doivent étre accompagnées d'un commencement de preuve

matérielle.'!

143 SILVA RAMALHO David, The use of malware as a means of obtaining evidence in Portuguese criminal
proceedings, Digital Evidence and Electronic Signature Law Review, Volume 11, 2014, pp. 55-75.

144 FILIOL Eric, Notes sur les méthodes techniques d’acquisition de la preuve Virus et vers « enquéteurs », Séminaire
« Criminalité en Europe », Laboratoire de virologie et de cryptologie, Ecole Supéricure et d’Application des
Transmissions (ESAT), 5 juillet 2007, 14 pp..

145 Voir lexique, entrées Cloud computing et Serveur Internet.

146 VACIAGO Giuseppe, Remote forensics and cloud computing: an italian and european legal overview, Digital
Evidence and Electronic Signature Law Review, Volume 8, 2011, pp. 126-129.

147 BAGBY John et SCHWERHA Joseph, International aspects of migrating digital forensics in the cloud, Digital
Evidence and Electronic Signature Law Review, Volume 10, 2013, pp. 81-96.

148 Conseil de I'Europe, Comité de la Convention sur la cybercriminalité, Groupe sur les preuves dans le nuage, Défis
de l'acceés de la justice pénale aux données stockées dans le nuage, Document de réflexion T-CY (2015)10, Strasbourg
(France), 26 mai 2015, 25 pp. [en ligne] (consulté le 20 aoit 2015)

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016803053¢cb.

149 ILIOUDIS Christos, MARTINI Adamantini, RACHAVELIAS Michael et ZAHARIS Alexandros, Hiding illegal
content in the swf format and spreading through social network services: a legal approach, Digital Evidence and
Electronic Signature Law Review, Volume 7, 2010, pp. 117-121.

150 SEPEC Miha, Digital data encryption — aspects of criminal law and dilemmas in Slovenia, Digital Evidence and
Electronic Signature Law Review, Volume 10, 2013, pp. 147-154.

151 SEPEC Miha, The trojan horse defence — a modern problem of digital evidence, Digital Evidence and Electronic
Signature Law Review, Volume 9, 2012, pp. 58-66.
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A cette fragilit¢ de la preuve électronique, s'ajoute une impossibilit¢ pour l'enquéteur
d'accéder a certaines données. 11 lui faut pour en avoir connaissance obtenir l'assistance d'opérateurs
privés, fournisseurs de services Internet (FSI) ou fournisseurs d'acces Internet (FAI), ce qui n'est
envisageable que dans la mesure ou ils appartiennent au champ de la compétence des juridictions

auxquelles il peut s'adresser.
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Chapitre 3 : Une criminalité se jouant des frontiéres

La cybercriminalité se déroule dans un monde virtuel, donc transfrontalier. Nos tribunaux
doivent par conséquent procéder a un découpage des juridictions déterritorialisé (section I).
L'extradition des criminels et l'exécution des jugements étrangers ont aussi di étre facilités

(section 2).

Section 1 : Le probléme de 1'extranéité

Le réseau Internet dépasse les frontiéres au point que certains auteurs le traitent en espace
international, au méme titre que la lune et les corps célestes ou que les océans, qui sont des
environnements régis par la voie conventionnelle.'” Or, la loi pénale est par nature territoriale. La

cybercriminalité apporte dans I’immense majorité des cas un élément d’extranéité.

Le cyberespace n'est pas pour autant une zone de non-droit.'™ Il existe plusieurs facteurs de
rattachement aux droits nationaux. La France retient le lieu de commission des faits, la nationalité

de leur auteur et celle de la victime.

Quant au rattachement par le lieu de commission des faits, 1'article 113-2 prévoit que la loi pénale
francaise s'applique aux infractions commises sur le territoire. L'infraction est réputée telle dés que
I'un de ses faits constitutifs a eu lieu sur ce territoire. Un exemple de fait constitutif peut étre
l'orientation vers un public frangais lorsque les serveurs sont localisés a l'étranger.”™* Quand
l'infraction a été¢ commise a I'étranger, l'article 113-5 du Code pénal impose une condition de double
incrimination pour que la loi pénale francaise s'applique aux complices de cette infraction ayant agi

en France.

Quant au rattachement par la nationalité de l'auteur, si les infractions ont ét¢é commises en dehors du
territoire national, l'article 113-6 du Code pénal distingue entre les crimes et les délits. La loi pénale
francaise est applicable a tout crime commis par un frangais hors du territoire national. En revanche,
elle n'est applicable aux auteurs de délits que si les faits sont punis par la 1égislation du pays ou ils

ont été commis — condition de double incrimination qui concerne surtout les délits informatiques.

152 BENICHOU David, Cybercriminalité : jouer d'un nouvel espace sans frontiére, AJ Pénal, 2005, p. 224.

153 Voir lexique, entrée Cyberespace.

154 TISSIER Guillaume (dir.), Etude Les marches noirs de la cybercriminalité, Compagnie Européenne d’Intelligence
Stratégique (CEIS), Collection Notes Stratégiques, Technologies de I’information, équipe Secu-Insight de CEIS, juin
2011, pp. 56-60.
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Quant a la nationalité de la victime, 'article 113-7 du Code pénal dispose que la loi pénale francaise
est applicable a tout crime et a tout délit puni d'emprisonnement commis par un Frangais ou par un
étranger hors du territoire de la République, lorsque la victime est de nationalité francaise au
moment de l'infraction. Les effets de cette disposition ont été¢ étendus aux cas ou une convention

internationale donne une compétence a la France.

Notons par ailleurs qu'en matiére de responsabilité délictuelle, l'article 46 du Code de procédure
civile donne le choix au demandeur entre la juridiction du lieu ou demeure le défendeur, celle du

lieu du fait dommageable et celle dans le ressort duquel le dommage a été subi.'>

La territorialité de la loi pénale importe aussi pour le recueil des preuves. En effet, pour
obtenir des opérateurs privés du monde informatique qu'ils coopérent, il faut les placer sous l'empire
d'une juridiction nationale. Un débat sur la question a d'ailleurs opposé l'opérateur Yahoo! et les
juridictions belges. Le législateur belge fait obligation aux opérateurs privés de coopérer avec le
Ministere public dés lors qu'ils ont une présence électronique sur le territoire national, c'est-a-dire,
en l'occurrence, dés lors qu'une société offre des services de communication électronique sur le
territoire et peut €tre jointe depuis ce territoire. Le FSI considére que, n'ayant pas de présence locale
matérielle, il ne ressort pas de la compétence belge. Il y a eu une série de décisions Yahoo!, sans que

la société de droit californien se plie aux exigences du procureur belge.'*®

Le débat semble opposer 1'Europe et I'Amérique. La Cour de justice de 1'Union européenne
(CJUE) impose des conditions assez larges pour établir sa compétence sur les activités d'une société
de droit américain. Dans son récent arrét sur le droit a 1'oubli, la juridiction européenne a considéré
que les régles de I'UE s'appliquent a un moteur de recherche dont les serveurs sont localisés hors
d'Europe s'il a une branche ou une succursale dans ses frontiéres qui promeut la vente d'espace

I 157

publicitaire sur le FSI.">’ Le dispositif juridique européen de lutte contre la cybercriminalité repose

sur la capacité des décisions européennes a s'appliquer sur le territoire de juridictions étrangeres.

Section 2 : Les difficultés en matiére d'extradition et d'exécution des jugements

Les opérateurs privés détiennent les clés d'Internet. Ils interviennent au stade de la collecte

155 PADOVA Yann, Un aper¢u de la lutte contre la cybercriminalité en France, RSC, 2002, p. 765.

156 VANDENDRIESSCHE Johan, The effect of ‘virtual presence’ in Belgium on the duty to cooperate with criminal
investigations: some prudence may be required when confronted with a request from a Belgian public prosecutor,
Digital Evidence and Electronic Signature Law Review, Volume 8, 2011, pp. 194-195.

157 CJUE, Affaire C-131/12, 13 mai 2014, Google Spain SL et Google Inc. contre Agencia Espariola de Proteccion de
Datos (AEPD) et Mario Costeja Gonzalez.

43



des preuves, par exemple en offrant des canaux de signalement.'® Ils jouent aussi un role dans
I'exécution des décisions. La Justice ne pourrait pas assainir I'environnement numérique sans la
coopération des FSI. C'est la coopération de ces opérateurs qui permet de bloquer l'acces aux

marchés noirs de la cybercriminalité et aux contenus illégaux sur Internet.

Les acteurs privés jouent aussi un role majeur de formation des enquéteurs, particulierement dans
les Etats de Common Law ou le recours a la société civile fait partie de la culture judiciaire. Ainsi,
au Royaume-Uni, les opérateurs Internet sont réunis au sein de 1'Internet Watch Foundation, dont la
mission principale est la lutte contre la diffusion de contenus pornographiques sur Internet.'”
Interpol 1'a rappelé a 1'occasion d'une récente opération internationale visant a mettre le virus Simda
hors d'état de nuire avec le concours de Microsoft et d'autres opérateurs, la plus grande partie de

l'expertise informatique se trouve dans le secteur privé, il faut donc encourager les partenariats.'®

Cette participation est d'un intérét moindre lorsque 'opérateur ne 1'offre pas librement. La
Chine, par exemple, dont la législation est extrémement dure en maticre de cybercriminalité,
incluant depuis le début des années 2000 un contrdle a priori des contenus Internet, est encore une
des sources les plus abondantes de cybercriminalité.'® Le controle strict des FSI ne parait pas a

méme d'engendrer les résultats désirés.

Par ailleurs, dans nos Etats occidentaux, s'il existe une forme de responsabilité du fournisseur qui ne
prend pas des mesures minimales de lutte contre la cybercriminalit¢ (en limitant l'acces, en
transmettant l'information a la police), face a un conflit de lois ou de valeurs, 'opérateur optera pour

l'ordre juridique qui l'avantagera le plus.

Le cas le plus connu est peut-étre celui qui a opposé la ligue contre le racisme et 1'antisémitisme
(LICRA) et I'Union des étudiants juifs de France (UEJF) a la société californienne Yahoo!.
L'entreprise permettait la vente d'objets nazis sur son site de vente aux encheres. Une juridiction
frangaise avait délivré des injonctions aux fins de faire retirer cette vente du site ou de filtrer 1'acces
des internautes francais. Yahoo! s'était opposé devant un tribunal californien a 1'exécution de cette

décision et la juridiction américaine l'avait refusée au jugement francais, au nom de la liberté

158 FERAL-SCHUHL Christiane, op. cit..

159 Internet Watch Foundation (IWF), Remit, Vision and Mission [en ligne] (consulté le 20 aolt 2015)
https://www.iwf.org.uk/about-iwf/remit-vision-and-mission.

160 « Le succes de cette opération démontre ['utilité et la nécessité des partenariats entre les services chargés de
l’application de la loi, aux niveaux national et international, et les entreprises privées pour lutter contre la menace
mondiale que constitue la cybercriminalité. » : Interpol, INTERPOL coordonne une opération mondiale visant a mettre
le botnet Simda hors d’état de nuire, Singapour, 13 avril 2015 [en ligne] (consult¢ le 20 aolt 2015)
http://www.interpol.int/fr/Centre-des-médias/Nouvelles/2015/N2015-038.

161 Sur la derniére mesure chinoise de lutte contre la cybercriminalité, qui semble avoir surtout permis l'arrestation
d'opposants politiques : Cour Supréme populaire, « China internet police to "come to the frontstage": Ministry », 2 juin
2015 [en ligne] (consulté le 27 septembre 2015) http://en.chinacourt.org/public/detail.php?id=4982.
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d'expression, estimant qu'il aurait été contraire a 1'ordre public californien d'exécuter une telle

décision.'®?

Les juridictions sont moins réticentes a l'extradition, qui apparait pourtant d'une nature plus
sensible. Des extraditions se sont révélées impossibles, mais ces dysfonctionnements restent rares
entre les Etats membres et leurs partenaires les plus engagés contre la cybercriminalité. L'existence

du mandat d'arrét européen (MAE) a par ailleurs facilité la remise des criminels.

En général, les obstacles a l'extradition ou a la remise sont de nature politique. L'affaire Julian
Assange serait un de ces cas.'® Le MAE lancé par la Suéde contre le hacker a l'origine de Wikileaks
n'a en effet pas été suivi d'effets car le pirate s'est réfugié dans I'ambassade de I'Equateur a Londres.
C'est le pays sud-américain qui s'oppose a I'extradition car Assange, recherché dans 1'UE pour une
affaire de viol et d'agression sexuelle, risquerait d'étre extradé vers les Etats-Unis a cause de ses

activités de hacker.'**

La coopération judiciaire au sein de I'Union a évolué au-dela de 'extradition classique, en dotant les
Etats membres d'un cadre qui harmonise et rationalise les garanties accordées dans le cadre de la
remise.'® Les criminels condamnés semblent en tout cas maitriser les manceuvres dilatoires rendues
possibles dans le droit des Etats membres de I'UE.'® Dans les Etats ou les garanties accordées
dépendent du bon vouloir des autorités nationales, comme la Russie ou 'Equateur, I'extradition tend
a se transformer en bras-de-fer politique et c'est plutot la recherche des cybercriminels qui s'est
avérée compliquée. Le Congrés américain propose depuis 2013 une solution originale, le
Programme de primes pour le crime organis¢ transnational. Parmi les huit primes offertes, sept
concernent des criminels qui se trouveraient dans les spheres d'influence chinoise et russe, et le

dernier dans I'Union européenne (hacker roumain).'®’

162 TGI Paris (France), 20 novembre 2000, Ligue internationale contre le racisme et l'antisémitisme (LICRA) et Union
des étudiants juifs de France (UJF) contre Yahoo! et Cour supréme des Etats-Unis, 30 mai 2006.

163 WikiLeaks la Grande-Bretagne refuse que Julian Assange quitte son territoire, Le Monde, 16 aott 2012 et L ’Elysée
rejette la demande d’asile de Julian Assange, 3 juillet 2015 [en ligne] (consultés le 20 aolit 2015)

http://www.lemonde.fr/technologies/article/2012/08/16/la-grande-bretagne-determinee-a-extrader-julian-
assange 1746459 651865.html#v1ObSYMwLO0g7gTar.99 et http:/www.lemonde.fr/pixels/article/2015/07/03/1-elysee-

rejette-la-demande-d-asile-de-julian-assange 4669082 4408996.html#CDErkX3HOwjA6Mkf.99.

164 Ce n'est donc pas a proprement parler un MAE dans le domaine de la cybercriminalité.

165 D'ailleurs, les FEtats membres de 1'Union européenne collaborent dans le cadre de « remises», et non
d'« extraditions ». Dans le cadre classique, les possibilités d'extradition sont trés limitées : les Etats n'extradent pas leurs
nationaux, l'extradition est soumise a une condition de double incrimination et a l'accord des deux Etats concernés,
délivré conformément a leurs procédures respectives.

166 En février dernier, par exemple, les Pays-Bas ont finalement extradé un Russe recherché pour avoir piraté des
systémes de paiement en ligne vers les Etats-Unis aprés l'avoir laissé contesté son extradition pendant plus de deux
années (Etats-Unis, Département de la Justice, Bureau des affaires publiques, Russian National Charged in Largest
Known Data Breach Prosecution Extradited to United States, 17 février 2015 [en ligne] (consulté le 20 aofit 2015)
http://www.justice.gov/opa/pr/russian-national-charged-largest-known-data-breach-prosecution-extradited-united-
states).

167 Etats-Unis, Département d'Etat, Programme de primes contre le crime organisé transnational (Transnational
Organized Crime Rewards Program) [en ligne] (consulté le 20 aotit 2015) http://www.state.gov/j/inl/tocrewards/.
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En conclusion, entre les Etats membres de 'Union européenne, les problémes qui persistent,
aux stades de l'enquéte, du proces et de 1'exécution de la peine, tiennent d'abord a une incohérence
de la définition du phénoméne cybercriminel ou de l'objet « données personnelles ». Deux
polémiques coexistent. L'une vient d'une doctrine critique de la réduction de la cybercriminalité a
un petit ensemble d'infractions tournant autour de la notion de donnée, mais qui ne souhaite pas
davantage transformer la cybercriminalité en une notion éclatée et illisible. Tout un champ de
comportements peuvent en effet étre incriminés dans le cadre du phénoméne de cybercriminalité,
allant de l'acquisition irréguliere des données personnelles a leur utilisation frauduleuse. Vient
ensuite la question de la donnée personnelle elle-méme. La encore, une définition restrictive
s'oppose a une définition large, suivant que I'on considére ou non les informations qui ne sont ni

biographiques ni liées a la vie privée.

A supposer que les infractions de l'arsenal 1égislatif suffisent, les enquéteurs doivent encore adopter
une démarche proactive: les victimes, qui sont généralement ignorantes ou discrétes, ne
déclenchent pas l'enquéte en déposant des plaintes. Les enquéteurs ont ensuite di surmonter des
obstacles avant de pouvoir recueillir des preuves des comportements cybercriminels. En effet, pour
les pays du systéme juridique latin, il a fallu que le 1égislateur encadre les moyens du recueil de la
preuve 2.0. Quant aux systémes anglo-saxons, c'est la rigidit¢ du mode de preuve qui a posé
probléme. Enfin, les législateurs et les juridictions ont di offrir des solutions permettant a des lois
d'appréhender ce territoire virtuel qu'est Internet mais l'exécution des décisions de justice reste

tributaire de la bonne volonté des opérateurs privés du web.
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Partie II : Les spécificités financiéres du trafic de données personnelles sur Internet

Nous avons expliqué au début de la premicre partie que le pirate informatique appartenait a
des réseaux, c'est-a-dire des « organmisations clandestines constituées d'un certain nombre de

personnes en relation directe ou indirecte les unes avec les autres. »'®*

Les réseaux sont des entités connues en criminologie. Hérit¢é des années 80, le paradigme de
l'organisation criminelle comme entreprise a été remplacé dans les années 90 par celui du réseau
criminel. Aujourd'hui, une bonne partie de la doctrine considére que toute organisation criminelle
peut étre considérée comme une entreprise dans ses relations avec 'extérieur, et comme un réseau
dans son fonctionnement interne.'®® Les chercheurs sont partisans d'une approche double du réseau
cybercriminel : ils suggérent de méler a l'analyse financiére une analyse des réseaux sociaux,

aucune des deux n'étant viable de fagon autonome sur le long terme.'”

Dans cette logique, nous montrerons d'abord que les cybercriminels s'organisent en réseaux
extrémement structurés et hiérarchisés, qui ont une tendance a trouver une expression géographique
(Titre I). Ensuite, nous rappellerons quels facteurs compliquent une approche financiére

indépendante de toute étude du réseau criminel (Titre IT).

Titre I : La physionomie des réseaux

Les données personnelles s'échangent sur de véritables marchés noirs en ligne, sur lesquels
se cotoient des pirates agissant seuls puis revendant le produit de leurs larcins, et des grands réseaux
de hackers (Chapitre 1). Cette offre variée et volumineuse a donné a cette économie parallele un

profil trés particulier, ou la demande est reine et la concurrence impitoyable (Chapitre 2).

168 Centre National de Ressources Textuelles et Lexicales, dictionnaire en ligne, entrée « Réseau » [en ligne] (consulté
le 20 aott 2015) http://www.cnrtl.fr/definition/réseau.

169 Gendarmerie royale du Canada, Direction des services de police communautaires, contractuels et autochtones,
Sous-direction de la recherche et de 1’évaluation, LEMIEUX Vincent, Les réseaux criminels, Ottawa, mars 2003, 26

pp..
170 Des chercheurs créent un algorithme pour analyser les réseaux cybercriminels, Diplomatie digitale, 21 avril 2015

[en ligne] (consult¢ le 20 aoGt 2015) http://www.diplomatie-digitale.com/featured/surete/influence-reseaux-
cybercriminels-1626.
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Chapitre 1 : Des hackers organisés en marchés noirs de la donnée personnelle volée

Les marchés noirs en ligne ont fait leur apparition en réponse a l'expertise que requiert la
bonne exploitation des données personnelles volées (section I). Initialement un terrain de jeu pour
les hackers individuels en quéte d'un afflux d'argent, ils sont maintenant envahis par les réseaux
criminels qui leur faisaient autrefois concurrence (section 2). Ces réseaux sont a présent captés par

des organisations criminelles classiques (section 3).

Section 1 : L'existence de marchés noirs en ligne comme une réponse a la difficulté

de mener de front la captation et 1’exploitation de la donnée personnelle

Il existe aujourd'’hui des places de marchés underground ou s'échangent des données
personnelles. Elles seraient si nombreuses que les marchés noirs en ligne seraient en concurrence,
incitant leurs organisateurs a offrir les meilleures conditions possibles a leurs utilisateurs. Certains
proposeraient ainsi des activités d'escrow’”’ et des garanties : si la carte de crédit a expiré ou été

annulée par 'utilisateur, le site rembourse 1’acheteur ou remplace la carte inutilisable, etc.

Ces marchés noirs auraient méme des centres d’appels, guidant les fraudeurs du web dans
I’exploitation des données volées — des cartes de crédit, en particulier. Certaines manceuvres
pérennisant la fraude, en changeant les informations de contact correspondant a la carte bancaire,
par exemple, nécessitent des compétences en ingénierie sociale. Désormais, certaines places de

marché en ligne mettent des spécialistes de cette activité frauduleuse a la disposition des escrocs.

Les frais d'entrée sur ces places sont tels qu'ils compensent largement le colt de 1'accueil : jusqu'a
plusieurs milliers de dollars pour la seule inscription. Les clients de ces sites s'en disent d'ailleurs
généralement satisfaits car la dépense initiale assure du sérieux des vendeurs comme des acheteurs
et tient les rippers a 'écart. D'autres mesures accompagnent ce prix d'entrée, comme la nécessité
d'étre parrainé par un ou plusieurs utilisateurs ou l'expulsion rapide des utilisateurs dont le
comportement laisserait a désirer. En conséquence, malgré I'anonymat de rigueur sur ces sites, les

produits qu'on s'y échange apparaissent généralement d'excellente qualité.'”

A coté du site de vente lui-méme, les cyberdélinquants échangent des astuces et préparent des
171 Voir lexique, entrée Escrow.

172 CHRISTIN Nicolas, Traveling the Silk Road: A measurement analysis of a large anonymous online marketplace,

Université Carnegie Mellon, College of Engineering’s cybersecurity laboratory (CyLab), Pittsburgh, Pennsylvanie,
Etats-Unis, 1* aolit 2012, « Customer satisfaction », p. 14.
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transactions sur des forums utilisateurs, également hébergés dans le deep web.'”

L'exemple le plus connu est sans doute Silk Road, darknet '™

anonymisé par le réseau
TOR'” et l'utilisation du bitcoin. 1l se spécialisait dans le trafic de stupéfiants. Fermé une premiére
fois par le FBI en octobre 2013, ce réseau a ressuscité par la suite. Il a été I'objet de nombreuses
études scientifiques, dont il faut relativiser I'apport a ce travail : le réglement intérieur de Silk Road
interdisait I'échange de données personnelles et de tout ce qui « aurait pu nuire a quelqu'un. » Nous

n'utiliserons donc les conclusions des scientifiques l'ayant étudié que pour établir un certain nombre

de généralités sur les marchés noirs en ligne.

Ils notaient que le gros des transactions concernait de petites quantités et de petites sommes. Il y a

plusieurs facteurs qui relativisent ce constat.

D'abord, les vendeurs de qualité reconnue et fournissant de gros volumes réalisaient des ventes
privées, qu'il n'était possible de rejoindre que sur invitation. Ainsi, dans le cadre de I'opération qui a
permis l'arrestation de Ross William Ulbricht (Dread Pirate Roberts), un agent fédéral américain
sous couverture a contacté directement l'administration du site et réussi a vendre un kilogramme de

drogue via Silk Road.

Ensuite, l'acces a ce site particulier était congu pour €tre le plus aisé possible et attirer un public trés
large. I1 ne s'agissait pas de mettre en contact des criminels professionnels endurcis, ce qui explique
que son focus ait plutot porté sur de petites transactions. Enfin, la plupart des livraisons, comme
pour tout site de vente en ligne, se faisait par la Poste. Les vendeurs dissimulaient de petites
quantités de drogue dans leur correspondance, ce qui n'aurait pas été possible pour de plus gros

volumes. Les données personnelles volées sont comparativement extrémement faciles a échanger.

En revanche, un constat tir¢ de I'é¢tude de Silk road semble pouvoir étre étendu a tous les marchés
noirs en ligne : ils favoriseraient les fournisseurs néophytes et ponctuels. Dans le cadre de Silk road,
une ¢tude sur huit mois, entre 2011 et 2012, signalait, sur les 600 vendeurs moyens actifs a tout

moment sur le site, que seule une soixantaine avaient maintenu une présence continue.'’®

A c6té des marchés noirs tels que Silk road, dont I'assise morale est floue, vue sa nature de
pharmacie en ligne paralléle, des sites se spécialisent dans les échanges dont la nature malfaisante
n'est plus a démontrer, comme les données personnelles. A coté des codeurs qui créent les
instruments de la cybercriminalité et des usagers moins sophistiqués (smurfers, acheteurs ponctuels

173 MARVAO Susana, Plongée dans le monde des cybercriminels, Revue Silicon, 2 décembre 2014 [en ligne]
(consulté le 20 aofit 2014) http://www.silicon.fr/plongee-monde-cybercriminels-103081.html.

174 Voir lexique, entrée Darknets.
175 Voir lexique, entrée TOR.
176 Traveling the Silk Road, op. cit., « Who is selling ? », p. 10.
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et observateurs), ces marchés noirs hébergent tout le trafic de données personnelles.'”

Cette vocation les rend instables. Ne bénéficiant pas de la méme indulgence qu'une pharmacie en
ligne, dans le monde virtuel, ils peuvent étre piratés, comme Carders, forum allemand dont des
pirates ont volé la base de données clients en 2010. La concurrence féroce qu'ils se livrent peut
d'ailleurs tourner a la cyberguerre, comme en 2006, lorsqu'un tel site, CardersMarket, s'est lancé

dans l'acquisition agressive de ses concurrents, piratant leur contenu et leurs clients.'”

Le hacking de Carders, comme la facilit¢ d'accés de Silk road, a représenté une aubaine
pour les scientifiques curieux de ces marchés noirs et qui déplorent leur manque de transparence.

L'analyse des données clients du site a mis en lumiere 'existence de réseaux structurés en ligne.

Section 2 : La concurrence des réseaux de hackers

Les criminologues d'Outre-Atlantique se penchent avec enthousiasme sur I'étude des réseaux
criminels, dont les enseignements permettent de lutter contre les activités criminelles avec plus
d'efficacité. La criminologie canadienne, en particulier, a appliqué les enseignements de I'étude des
réseaux a la forme de criminalité organisée la plus importante sur ce territoire : les activités des

gangs de bikers. Il s'agit d'une tendance ancienne, observable dés la fin des années 80.'"”

Ils ont été d'une importance majeure dans la lutte contre le crime organisé, c'est-a-dire la criminalité
commise par « un groupe structuré de trois personnes ou plus existant depuis un certain temps et
agissant de concert en vue de commettre une ou plusieurs infractions graves »."° Sous cette

étiquette, on retrouve 80 % de l'activité cybercriminelle.

Etudiées sous forme de réseaux, les organisations criminelles apparaissent comme des points (leurs

177 Voir Annexe 6 : Pyramide des différents participants aux marchés noirs de la cybercriminalité.

178 ZETTER. Kim, Vigilantes Hack Criminal Carding Forum and expose underground dealings, Wired, Security, 19
mai 2010 [en ligne] (consulté le 20 aott 2015) http:/www.wired.com/2010/05/carderscc/.

179 Voir, par exemple, TREMBLAY Pierre, LAISNE Sylvie, CORDEAU Gilbert, SHEWSHUCK Angela et MCLEAN
Brian, Carrieres criminelles collectives : évolution d’une population délinquante (groupes de motards), Criminologie,
vol. 22, n°® 2, 1989, p. 65-94. Cette tendance est toujours d'actualité (lire, pour illustration, ROCHEFORT-MARANDA
Catherine, Analyse de la position des groupes et des individus dans un réseau criminel structuré autour des motards
criminalisés, Mémoire de I'Ecole de Criminologie, Université de Montréal, aott 2010, 159 pp. [en ligne] (consulté le 11

septembre 2015) https://papyrus.bib.umontreal.ca/xmlui/bitstream/handle/1866/4908/Rochefort-
Maranda Catherine CRM 2011 memoire.pdf;jsessionid=546E02EA0C431B73877F76C17AE2E26F?sequence=2).

Un élan académique a été donné en France dés le début des années 2000 pour promouvoir cette section de la
criminologie (Voir, par exemple, HAUT Francois (dir.), Les gangs de motards criminalisés, Mémoire de I’Institut de
Criminologie de Paris, Département de recherche sur les Menaces Criminelles Contemporaines, Université de Paris II
(Panthéon - Assas), aout 2001, 160 pp.).

180 Convention des Nations Unies contre la criminalité organisée, signée a New York, le 15 novembre 2000
[Convention de Palerme], en vigueur le 29 septembre 2003, article 2 « Terminologie », alinéa a.
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membres) reliés entre eux par des connexions, a la fois directes et indirectes. Ces structures sont
toutes différentes, plus ou moins denses (leurs connexions sont plus ou moins redondantes.) Pour
les forces de 1'ordre, cette densité est synonyme de solidité car elle signifie que la destruction d'un
ou plusieurs nceuds (l'arrestation d'un ou plusieurs membres) n'entravera pas le réseau de fagon

significative.

Par ailleurs, la force ou la faiblesse des connexions est un bon indicateur des facteurs qui incitent
des cybercriminels a collaborer. Les chercheurs remarquent des facteurs récurrents : les liens du
sang, les liens générationnels, les liens créés par le voisinage, la participation passée aux mémes
associations, les liens ethniques, nationaux ou culturels. La compréhension de ces facteurs de

cohésion guide les enquéteurs dans leur analyse et leur approche des organisations.

Un autre ¢lément intéressant est la centralité de chaque acteur, qui le rend plus ou moins intéressant
pour les forces de l'ordre. Elle peut étre définie de trois fagons : la centralité de degré dépend du
nombre de liens directs qu’un acteur a avec les autres acteurs du réseau (capital social d’un acteur),
la centralité¢ de proximité est la longueur cumulée des plus courts chemins reliant un acteur aux
autres acteurs d’un réseau, l'acteur central étant celui dont la longueur cumulée est la plus petite
(efficacité de la communication de 'acteur dans le réseau), la centralité¢ d’intermédiarité dépend de
la fréquence a laquelle l'individu sert d'intermédiaire entre deux acteurs utilisant le plus court
chemin pour communiquer (importance stratégique de sortir l'acteur du réseau). La centralité
d’articulation, une variante de l'intermédiarité, réfere d'ailleurs a ’acteur dont la disparition produit

la plus grande fragmentation dans le réseau.'®'

Cette notion de réseau apparaissait trés secondaire tant que l'on considérait les hackers comme
travaillant en isolation les uns des autres mais les analyses les plus récentes s'inscrivent en faux

contre cette hypothése.

Suite au piratage de Carders, notamment, les scientifiques ont étudi¢ différents réseaux de
cyberdélinquants et leur morphologie. L'existence et la pérennité de ceux-ci s’expliqueraient par le
besoin d'assurances des cybercriminels. En effet, comme on 1'a expliqué, les marchés de données
personnelles volées semblent moins fiables que la moyenne des marchés noirs en ligne. En utilisant
des programmes similaires a ceux qu'utilisent les réseaux sociaux, les scientifiques s'efforcent de
mesurer l'influence de chaque membre de ces réseaux. Comme dans une organisation criminelle
classique, celle-ci semble étre fonction de l'expérience engrangée par chaque membre et de sa

notoriété dans l'organisation : il faut gravir les échelons et prouver sa valeur.

181 Les réseaux criminels, op. cit., pp. 7-9.
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Il faut distinguer deux modéles de réseaux cybercriminels : les « gangs » et les « cartels ».'®

Les gangs semblent peu structurés, se regroupant autour d’un décideur fort. L'entrée dans un gang
inclut un processus de sélection trés rigoureux. Leur force est aussi leur faiblesse : ils tirent parti des
opportunités financiéres qui se présentent. Ils sont donc tres flexibles quant a leurs activités mais
leur manque d'organisation les limite dans leur développement financier. Alors que les priver de

leurs sources de revenus parait voué a l'échec, 'arrestation de leur leader suffit a les disperser.

Les cartels sont beaucoup plus organisés, davantage spécialisés. Ils ont une véritable stratégie de
développement centrée sur la rentabilisation. Ils sont bien plus denses. Au lieu d'une figure centrale,
ils s'organisent autour de plusieurs nceuds de taille moyenne, «les cadres supérieurs de
I’organisation ». Ces cadres peuvent étre responsables de filiales, différentes communautés
interconnectées, qui se différencient soit géographiquement, soit par leur spécialité, soit pour
d'autres motifs, plus difficiles a discerner. Il semble plus facile de rentrer dans un cartel, donc de

l'infiltrer mais il est plus difficile de le paralyser, vue la redondance des connexions internes.'*?

La plupart des chercheurs conseillaient aux forces de l'ordre de s'attaquer a 1'élément de
confiance pour que les réseaux de hackers s'effritent d'eux-mémes, mais cette tactique trouve ses
limites. En effet, ces derniéres années, les réseaux cybercriminels ont manifesté une certaine
tendance a s'implanter géographiquement, ce qui leur permet de renforcer leurs facteurs de cohésion

interne et facilite le démembrement des activités entre les mains de spécialistes.

Section 3 : L'apparition de démembrements non-virtuels des réseaux cybercriminels

Il faut bien remarquer que certains points du globe ont vu apparaitre une véritable industrie
cybercriminelle. Ainsi, une ville roumaine, perchée dans les Alpes Transylvaniennes, Ramnicu
Vilcea, est surnommée aujourd'hui « Hackerville »."™ Les Frangais connaissent également de
nombreuses arnaques venues d'Afrique : I'arnaque nigérienne, la captive égyptienne, l'arnaque a

I'amour ivoirienne, etc. L'Asie-Pacifique, avec 60 % des piratages de programmes dans le monde,

182 Voir Annexe 25 : Réseaux criminels : le modéle du gang et Annexe 26 : Réseaux criminels : le modéle du
cartel.

183 Des chercheurs créent un algorithme pour analyser les réseaux cybercriminels, Diplomatie digitale, 21 avril 2015
[en ligne] (consult¢é le 20 aolGt 2015) http://www.diplomatie-digitale.com/featured/surete/influence-reseaux-
cybercriminels-1626.

184 Documentaires : DUNNE Sean, « The most dangerous town on the Internet », Norton Symantec, 19,59 minutes [en
ligne] (consult¢ le 20 aout 2015) http://us.norton.com/mostdangeroustown/index.html#!/en-US et BRAN Mirel,
« Roumanie : "Hackerville", capitale de I’arnaque sur Internet », France 24, 17 minutes [en ligne] (consulté le 20 aofit
2015) http://www.dailymotion.com/video/xvofSp_roumanie-hackerville-capitale-de-1-arnaque-sur-internet_news.
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n'est pas en reste.'® La carte des cybermenaces reproduite en annexe 27 illustre cette dynamique.'*

Quels facteurs ont fait de ces trois régions de tels centres du cybercrime ?

87 illustrée en annexe 2.'%® Elle est

Un facteur est bien sir la pénétration sur Internet de ces régions,
moyenne ou forte malgré le peu d'utilisation d'Internet par les générations de leurs parents et
grands-parents, qui signifie qu'elle est essentiellement imputable aux trentenaires et a leurs cadets.
Les moyens mis a leur disposition sont d'ailleurs excellents en Europe de 1'Est. Le réseau Internet de

la Roumanie, par exemple, est a la pointe de la technologie.

Les primo-entrants sur le marché du travail de ces régions sont aussi confrontés a une économie en
crise ou l'emploi est rare ou peu attractif. Ce manque de perspectives facilite le recrutement de

cyberdélinquants dans des populations jeunes, rompues a Internet et désceuvrées.

Ces pays partagent une histoire politique faite de dictatures qui a donné un caractére militant a
Internet : on sait quel rdle la toile a joué¢ dans les Printemps Arabes, de quel pouvoir subversif elle
est encore porteuse en Chine. De méme, nos voisins d'Europe de 1'Est, longtemps privés de la liberté

d'expression par des dictatures communistes, défendent 1'accés a un Internet libre et anonyme.'®

Il existe néanmoins de grosses différences entre ces réseaux : certains représentent une expansion

des réseaux criminels classiques, certains sont endogeénes, d'autres exogenes.

En Russie, le crime organisé classique a vite découvert les avantages que présentait la
cybercriminalité, au point de délaisser leurs activités passées a son profit.'”® L'attrait de ces
nouvelles activités était d'autant plus évident que les lois russes sont en retard et que les sanctions
encourues par les pirates russes ne sont pas réellement dissuasives. Les Etats dont les ressortissants
sont victimes d'attaques par des criminels russes demandent aujourd'’hui systématiquement
I'extradition. En effet, lorsque des tribunaux russes jugent les hackers, ils sont généralement

condamnés a des peines avec sursis.

Le niveau d'organisation caractéristique de ces réseaux leur permet de capter d'énormes revenus : en

2011, les criminels russophones se seraient ainsi accaparé plus du tiers du marché mondial de la

185 FLOREAN Alejandro, GANTZ John, KUMAR SRISTI LAKSHMI Sravana, LEE Richard, LIM Victor,
MADHAVAN Logesh, NAGAPPAN Mangalam et SIKDAR Biplab, The Link between Pirated Sofiware and
Cybersecurity Breaches How Malware in Pirated Software Is Costing the World Billions, Université Nationale de
Singapour et International Data Corporation (IDC), Etude conjointe IDC #247411, mars 2014, 35 pp..

186 Voir Annexe 27 : Carte en temps réel des cybermenaces.

187 Voir lexique, entrée Pénétration sur Internet.

188 Voir Annexe 2 : Carte de la pénétration mondiale sur Internet.

189 En Roumanie, par exemple, la fondation CEATA défend la liberté digitale sous la forme d'un groupe informel
depuis le 10 juin 2008 et en tant que fondation depuis le 15 février 2013. Site de CEATA (consulté le 20 aolt 2015)

https://ceata.org/.
190 Group-IB, State and trends of the "Russian” digital crime market, 2011, 32 pp..
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cybercriminalité. Il s'ensuit une spécialisation a l'intérieur méme du pays, des organisations
développant une expertise dans l'envoi de spams,”' d'autres dans la fraude en ligne ou encore dans
les attaques DDoS."* Les échanges entre ces réseaux représentent des sommes considérables
(environ 2,3 milliards de dollars en 2010). Les spécialistes qualifient ceux-ci de « marché C2C »

(« du crime au crime »).

En Roumanie, les organisations sont plus localisées et moins importantes. Si certaines villes,
comme Ramnicu Valcea, représentent des points chauds de la cybercriminalité, ces criminels ne
cherchent pas encore a étendre le champ de leurs activités a d'autres, plus violentes. Il est encore

rare, dans les Carpates roumaines, de recourir aux services d'un garde-du-corps.'”

L'activité cybercriminelle a adopté une forme si localisée pour des raisons pratiques. La confiance,
¢lément nécessaire du réseau, est plus aisément développée entre des individus qui appartiennent a
la méme localité et se connaissent depuis des années. Le démembrement du crime en est d'autant
plus aisé. Ainsi, & Ramnicu Valcea, le gros de la fraude n'est pas le trafic de données personnelles
mais plutot la fraude en ligne — la vente en ligne d'objets qui n'existent pas. Les escrocs roumains se
répartissent la tache, certains d'entre eux se chargeant de la transaction en ligne, d'autres, les fléches,
récupérant l'argent et d'autres mettant au point 1'« histoire », I'élément de I'arnaque qui doit mettre la

cible en confiance, ce qui inclut la traduction dans sa langue et les contacts téléphoniques avec elle.

Les pirates de Hackerville recrutent dans le cercle de leurs connaissances, offrant aux débutants de
gravir les échelons, faisant leur éducation et leur fournissant du matériel. La proximité
géographique assure la formation en méme temps qu'une relation de confiance au sein des réseaux.

Vu leur caractére endogene, ils bénéficient d'une indulgence de la population, ce qui, considérant

'ascension sociale assurée aux hackers, contribue au renouvellement incessant de leurs effectifs.!*

Le probléme du recrutement et du soutien de la population s'est pos¢ en des termes
différents aux phénomenes locaux de cybercriminalité exogene. Ainsi, Dakar, comme le reste du
Sénégal, voit se développer la criminalité informatique a une vitesse qui laisse les observateurs
perplexes.'”” Le phénoméne était au départ exogéne, le fait de criminels étrangers attirés par la

promesse d'un Internet de qualité et peu cher. La pauvreté de la population a permis a ces premiers

191 Voir lexique, entrée Spam.

192 Voir lexique, entrée DDoS.

193 BHATTACHARIEE Yudhijit, How a Remote Town in Romania Has Become Cybercrime Central, Wired,
Magazine, 31 janvier 2011 [en ligne] (consulté le 20 aotlit 2015)

http://www.wired.com/2011/01/ff hackerville romania/.

194 BRAN Mirel, Les pirates roumains d'"Hackerville" tiennent téte aux polices du monde entier, Le Monde, 28
décembre 2011 [en ligne] (consulté le 20 aoht 2015) http://www.lemonde.fr/europe/article/2011/12/28/les-pirates-
roumains-d-hackerville-tiennent-tete-aux-polices-du-monde-entier 1623331 3214.html.

195 DIALLO Ismaila, Un profil des marchés criminels a Dakar, Rapport 264, Institut d’Etudes de Sécurité (ISS), aott
2014, 12 pp..
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cyberdélinquants de s'assurer de sa complicité. Elle leur était en effet indispensable pour rester
anonymes et intracables dans leurs activités criminelles. Le recrutement a été rapide, d'abord

comme complices, puis en remplacement des premiers éléments immigrés.

Aujourd'hui, le cybercrime a Dakar est surtout le fait de Sénégalais. De facon intéressante, pourtant,
au contraire de nombreux hauts lieux de la délinquance informatique, les risques encourus par les
victimes de la cybercriminalité affectent tant leur intégrité physique que leurs données personnelles.
Une forme d'arnaque a 1'amour particuliérement dangereuse s'est en effet développée dans la grande
ville sénégalaise : la cible est appatée sur un site de rencontre et, non contente d'exiger transfert de
fonds apres transfert de fonds, sa « dulcinée » finit par l'inviter & venir la rencontrer. Arrivée a

Dakar, la victime est séquestrée et les cybercriminels demandent une rangon a sa famille.'*

Le durcissement des réseaux de cybercriminels sous forme d'organisations criminelles
polyvalentes est bien engagé. Le trafic de données ne représente qu'une fraction de leurs activités.
Financi¢rement trés attractive, puisqu'elle permet de générer des gains importants au prix d'efforts
moindres, elle devrait se développer. L'étude du réseau présente un intérét particulier pour cibler les
individus-clés au sein d'une organisation donnée et lutter efficacement contre le phénomene. Elle ne
se suffit pas : comment repérer les organisations elles-mémes, pour les démanteler ? Vu I'anonymat
des marchés noirs en ligne, peut-étre I'enquéteur doit-il suivre la seule denrée constante : l'argent.

Quel visage présente alors 1'économie cybercriminelle a 'enquéteur financier ?

196 Thies Vision, Séquestration et demande de rangon - La Dic démantéle un réseau de cybercriminels nigérians a
Nord-Foire, 21 aolit 2015 [en ligne] (consulté le 20 aotlt 2015) http://www.thiesvision.com/Sequestration-et-demande-
de-rancon-La-Dic-demantele-un-reseau-de-cybercriminels-nigerians-a-Nord-Foire_al2436.html et [Ils  enleévent,

sequestrent puis exigent une demandent de rangon a des Norvégiens : ¢a se passe a Dakar, Actusen, Société, 20 juin

2014 [en ligne] (consult¢ le 20 aoGit 2015) http://www.actusen.com/ils-enlevent-sequestrent-puis-exigent-une-
demandent-de-rancon-a-des-norvegiens-ca-se-passe-a-dakar/.
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Chapitre 2 : Une économie de la demande favorisant la concurrence

La cybercriminalité constitue une industrie aux énormes profits. Les experts estiment qu'elle
colterait chaque année a 1'économie globale entre 375 et 575 milliards de dollars, soit plus que le
produit national brut de la plupart des pays.'”’ Cette économie trés attractive est devenue une
économie de la demande face a la multiplication des pirates fournisseurs de données personnelles
(section 1). Face a cette concurrence, l'offre s'est améliorée et diversifiée (section 2). Les prix ont

baissé, avantageant les trafiquants générant le plus de données - donc les plus organisés (section 3).

Section 1 : La surpopulation en hackers individuels

Il est assez naturel que le nombre de pirates informatiques explose avec l'aise grandissante
de la pénétration sur Internet. Dans la plupart des pays, la jeunesse est de plus en plus éduquée et
connectée. Ces internautes se lancent dans le cybercrime pour des raisons variées. Une récente
opération frangaise, menée conjointement avec Europol et appelée « Opération Mousetrap », a

consisté en une traque européenne d'acheteurs de logiciels de piratage, les RATs."®

Tentés par une criminalité qui leur semblait sans risque, ces pirates étaient pour l'essentiel des
jeunes gens, convaincus d'avoir couvert adéquatement leurs traces (en utilisant TOR et les monnaies
virtuelles) et de ne courir aucun risque physique.'” Animés par des motivations diverses, allant de
l'objectif purement mercenaire au voyeurisme, ils étaient conscients que les ordinateurs qu'ils

infectaient valaient sur les marchés noirs ou ils avaient acheté leurs RATS.

Malgré leurs connaissances informatiques quasiment nulles, ils pouvaient extraire les données
personnelles, notamment bancaires, les identifiants bancaires (VBV) valant entre 12 et 283 et les
cartes de crédit s'échangeant entre 4 et 35$ I'unité ou simplement revendre ces ordinateurs zombies
sur des marchés ou ils valent jusque plusieurs milliers de dollars.*™

197 Net Losses: Estimating the Global Cost of Cybercrime - Economic impact of cybercrime II, Center for Strategic and
International Studies et MacAfee, juin 2014, 24 pp..

198 PONCET Guerric, Europol a annoncé vendredi matin avoir mené une action coordonnée sur le continent européen.
Les suspects sont essentzellement des « debutants k2 Le Point, 21 novembre 2014 [en ligne] (consulté le 20 aott 2015)

petlts crlmlnels du-net-21-11 2014 1883176 506. php
199 Au contraire des cybercriminels africains (Un profil des marchés criminels a Dakar, op.. cit.), les Roumains

semblent peu enclins a la violence physique (How a Remote Town in Romania Has Become Cybercrime Central , op.
cit.), de méme que les cybercriminels asiatiques (The Link between Pirated Software and Cybersecurity Breaches, op.
cit.).

200 Voir Annexe 7 : Valeur des données personnelles hackées et Annexe 8 : Catalogue des marchés noirs de
données personnelles.
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La sophistication technologique que suppose la cybercriminalité tend vers 0. La majorité des
systémes sont vulnérables,®' la cybersécurité colte cher et les propriétaires de sites Internet
investissent a minima dans ce domaine, méme lorsqu'ils ont pleine conscience des dangers qui
guettent en ligne.* De plus, il est facile d'apprendre les bases du piratage informatique en ligne.*”
Cette éducation n'aurait pas a €tre trés approfondie pour permettre la collecte irréguliere de données
personnelles. L'utilisation des instruments du piratage est devenue particuliérement aisée. Ils sont

8,2% un RAT revient

disponibles en ligne a tres bas prix : dans le catalogue des prix fourni en annexe
a moins de 50 dollars, un exploit kir’” se loue entre 600 et 1800$ par mois et un tutoriel**® coiite
entre 1 et 3$. Ce catalogue illustre également une tendance que la plupart des spécialistes

confirment : la baisse des prix sous la pression d'une offre devenue endémique.*”’

Il faut noter qu'a I'échelle d'Internet, il s'agit d'une évolution ancienne, remarquée dés le
début des années 2010. La baisse des prix enregistrée ne fait que confirmer la transition du
cybercrime vers une économie de la demande. Un autre symptome de ce changement de paradigme
tient a I'amélioration de 1'offre : les services vendus se sont diversifiés et s'assortissent désormais de

petits a-cotés destinés a donner au vendeur un avantage sur la concurrence.

Section 2 : La grande diversité des services procurés

La cybercriminalité comme échange de services est un paradigme aujourd'hui si affirmé que
les entreprises spécialisées dans la cybersécurité en sont venues a établir une classification de ces

services aux fins de lutte contre le phénoméne. Ainsi, MacAfee distingue :

® la recherche comme service : c'est essentiellement la recherche de failles de cybersécurité,
ce qui constitue une zone grise du monde informatique, certains hackers vont rechercher des

vulnérabilités pour les exploiter et d'autres pour les revendre aux grandes sociétés™® ;

201 Documentaires, op. cit..

202 Le site de Silk road a ainsi été catalogué en utilisant un simple robot d'indexation (voir lexique, entrée Robot
d'indexation) : Traveling the silk road, op. cit..

203 Le site hackbbs.org, par exemple, est un terrain d'entralnement a destination des pirates informatiques.

204 Voir Annexe 8 : Catalogue des marchés noirs de données personnelles et Underground Hacker Markets, DELL
Secure Works, décembre 2014, pp. 12-13.

205 Voir lexique, entrée Exploit Kit.

206 Voir lexique, entrée Tutoriel.

207 Underground Hacker Markets, op. Cit., p. 1 : « The Underground Hacker Markets are Booming with Counterfeit
Documents, Premiere Credit Cards, Hacker Tutorials and 100% Satisfaction Guarantees. » (« Les marchés noirs de
pirates informatiques débordent de documents contrefaits, de cartes bleues premium, de tutoriels de hacking et sont
100 % garantis. »)

208 Voir lexique, entrée Zero Day.
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® le cybermatériel comme service : il s'agit de créer des logiciels, malveillants ou non
(incluant des virus mais aussi des robots d'indexation, par exemple), ou des exploits et de les

revendre, ainsi que le hardware nécessaire a certaines fraudes et certains piratages®” ;

® ['infrastructure du cybercrime comme service : il ne s'agit plus de concevoir les outils de la
criminalité mais de les mettre en ceuvre, par exemple en louant un réseau de bots pour se

livrer 4 une attaque DDoS ou en engageant un service de spamming pour diffuser un virus.*°

Il faudrait y ajouter un type de produits du cybercrime qui se vend de plus en plus : la donnée
personnelle raffinée et préte a I'emploi. Alors qu'une fullz ne vaut que 30 a 458, son exploitation
sous forme de faux papiers est trés rentable (passeports entre 200 et 5008, carte de sécurité sociale
entre 250 et 4008, permis de conduire entre 100 et 150$, nouvelle identité compléte d'a peu pres

2508% avec, pour 100$ supplémentaires, une facture justificative).

Chacun de ces services a été¢ amélioré au cours des dernieéres années pour attirer des consommateurs

toujours plus nombreux et les organisations les fournissant sont de plus en plus interdépendantes.

Quant a la vente des outils de la cybercriminalité, I'apparition de grandes catégories est
frappante : 'exploit kit, qui permet le piratage d'un site et intéresse surtout les pirates en quéte
d'informations précises, le doxxing,”" fréquent dans le monde des sociétés et compagnies, le réseau
d'ordinateurs zombies, qui sert tant aux spammeurs qu'aux amateurs de l'attaque DDoS, l'attaque
DDoS elle-méme, particuliérement du golt des hacktivistes, les ransomwares,** les fameux RATs et

le hardware, qui se décline autour de la fraude a la carte bleue, principalement.

Il faut signaler que, dans chacun de ces domaines, les vendeurs manifestent un sens du marketing
bien développé. Ainsi, les programmeurs s'efforcent de développer le logiciel le plus accessible et
agréable a utiliser : c'était un des grands points forts du RAT BlackShades. 1ls se dotent de slogans
(« BlackShades, an easy and powerful way to remote control »).*"* Ils proposent aussi, a I'image des

grandes entreprises, des mises a jour régulieres, voire des contrats de licence d'utilisateur final,

comme le concepteur du RAT ZeuS, en 2008, face aux tentatives de rétro-ingénierie.>'**'

Les marchés noirs et leurs services apreés-vente interviennent au niveau de l'infrastructure du crime.

La pression de la demande pour cette amélioration constante, ainsi que la baisse des prix,

209 Voir lexique, entrées Hardware et Skimmer.

210 PAGET Francois et SAMANI Raj, Cybercrime Exposed — Cybercrime-as-a-Service, McAfee Labs, 2013, 18 pp..
211 Voir lexique, entrée Doxxing.

212 Voir lexique, entrée Ransomware.

213 Le logiciel espion Blackshades au cceur d'une grande enquéte internationale, op. cit..

214 Voir lexique, entrées Contrat de licence d'utilisateur final et Rétro-ingénierie.

215 DUNE Lawrence, The Hunt for the Financial Industry's Most-Wanted Hacker, Bloomberg Business, 18 juin 2015

[en ligne] (consulté le 10 aott 2015) http:/www.bloomberg.com/news/features/2015-06-18/the-hunt-for-the-financial-
industry-s-most-wanted-hacker.
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favorisent les hackers soutenus par une infrastructure qui leur permet de continuer a dégager des

profits rendant leur entreprise rentable et de satisfaire les exigences du consommateur.

Section 3 : Les avantages d'un marché a la baisse pour le hacker organisationnel

Face a la baisse des prix, les pirates informatiques doivent générer des volumes toujours
croissants de données personnelles pour maintenir leurs revenus ou augmenter le potentiel

d'exploitation de chaque donnée personnelle qu'ils captent.

Le pirate individuel cherche a exploiter au maximum les données personnelles auxquelles il a accés
— tendance que le crime organisé semble épouser en Afrique, ou des fraudes sophistiquées et trés
étendues sur la durée, comme les arnaques a I'amour, se multiplient. Plutot que la revente, le hacker
individuel se lance plutot dans les opérations de chantage a la webcam, dans la sextorsion, ou le
rangonnement en ligne.”'® Une variante trés populaire du rangonnement en ligne consiste a bloquer
'ordinateur de la victime en se réclamant des forces de l'ordre et a l'accuser d'une infraction
quelconque, pouvant aller de la consultation de contenus pédopornographique a la violation du droit

d'auteur et d'exiger le paiement d'une « amende » en échange du déblocage de la machine.

Dans les deux cas, I'arnaque a un caractére €pisodique et joue sur les sentiments de culpabilité ou de
honte de la victime. Ces cybercriminels s'apparentent aux maitres-chanteurs de notre univers non-

virtuel. La sensibilisation des populations semble étre la seule vraie solution.?”

Le marché parallele de données personnelles parait au contraire concentré entre les mains du
cybercrime organisé. Cette prédominance est renforcée par les mécanismes d'entrée sur les marchés
noirs. Avant de débourser plusieurs milliers d'euros pour rejoindre un forum d'échanges de données
(ou d'infrastructures et de matériels pour leur acquisition et leur exploitation frauduleuses), le pirate

doit étre certain que ses gains seront a la mesure de son investissement.

Comme Silkroad l'illustrait a merveille, les opportunités les plus intéressantes se cantonnent a des

sections de ces darknets réservées aux vendeurs s€rieux, c'est-a-dire anciens et prolifiques.

Il faut également noter que les marchés de la cybercriminalité¢ souffrent de l'inflation et de la
déflation comme les autres, sous l'influence de plusieurs facteurs. Il y a des causes internes a chaque

darknet : un afflux de données personnelles a ainsi affecté durablement leur prix. Il y a des causes

216 Voir lexique, entrée Sextorsion.

217 C'est un des deux propos de 'opération « Turn Back Crime », lancée par Interpol, avec l'identification des auteurs
de sextorsions : Interpol, INTERPOL-coordinated operation strikes back at ‘sextortion’ networks, 2 mai 2014 [en ligne]
(consulté le 10 aofit 2015) http://www.interpol.int/News-and-media/News/2014/N2014-075.
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IRL"® dues a l'évolution du colt de la vie dans les régions d'origine des cybercriminels et au
comportement de leurs monnaies non-virtuelles. Il y a des causes liées aux monnaies virtuelles
elles-mémes. Ces devises, achetées en ligne a des fournisseurs et intermédiaires, reviendront plus ou
moins cher suivant le nombre de commissions, etc. Le cours de la monnaie virtuelle variera suivant
les aléas qu'elle connait sur Internet. Ainsi, 1'étude sur Silk road que nous citions plus haut a
enregistré¢ la brutale perte de valeur du bifcoin suite au braquage d'une des principales places
d'échange en ligne, Mt.Gox.?"” Ces fluctuations signifient que le seul moyen, pour le cybercriminel,

de stabiliser ses revenus est de les inscrire sur le long terme.

Mener des activités sur ces marchés suppose des capacités internes de blanchiment d'argent.
Le temps ou les pirates de hackerville fournissaient simplement leur numéro de compte en banque
aux victimes qu'ils trouvaient sur les grands sites d'achat en ligne est en effet depuis longtemps
révolu.”®® Les organisations criminelles classiques en disposaient bien sir avant l'avénement

d'Internet. En ce qui concerne les autres, le blanchiment peut se faire par des biais virtuels ou non.

Ainsi, les pirates de Ramnicu Valcea optent encore pour l'envoi de fleches. Celles-ci, Roumains
émigrés dans des pays occidentaux ou jeunes envoyés en tournées de collecte des profits de la
cybercriminalité, se chargent de réceptionner l'argent des victimes dans leur pays, dans des bureaux
de transferts de fonds puis de les expédier dans leur ville d'origine (laquelle compte pas moins d'une
demi-douzaine de bureaux de Western Union). 1l s'ensuit que l'activité cybercriminelle suit des
cycles. Les Américains, cibles favorites des Roumains, sont devenus familiers des saisons du

cybercrime, et se méfient surtout aux alentours de Noél, qui est tous les ans l'occasion d'un pic.*!

Les moyens de blanchiment virtuel du crime sont donc quasiment indétectables et présentent

un défi bien plus affirmé pour I'enquéteur financier.

218 Voir lexique, entrée IRL.

219 Traveling the silkroad, « Potential intervention strategies - Attacking the financial infrastructure », p. 20.

220 How a Remote Town in Romania Has Become Cybercrime Central , op. cit..

221 BOTEZATU Bogdan, Five security scenarios to avoid this Christmas, ABC, Technology and Games, 19 décembre
2014 [en ligne] (consulté le 20 aoht 2015) http://www.abc.net.au/technology/articles/2014/12/19/4152115.htm.
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Titre II : Une économie parall¢le difficile 2 mesurer

Pour mener une investigation financic¢re efficace, il faut identifier les principaux traits
distinctifs de la criminalité concernée en tant que phénomene économique. La cybercriminalité crée
toute une économie semi-souterraine. En régle générale, les échanges sont réalisés dans des
monnaies virtuelles et sur des places d'échange échappant a toute supervision (Chapitre 1). 11 s'agit
d'un marché en expansion continuelle, sous la pression du spamming, qui en constitue la colonne
vertébrale (Chapitre 2). Cette économie paralléle est aussi vaste et complexe que notre économie
IRL, elle est pourvue de ses places d'échanges, de ses hauts-lieux du blanchiment d'argent

(Chapitre 3).

Chapitre 1 : L'anonymat sur les marchés noirs de données personnelles en ligne

Les flux financiers du marché noir des données personnelles sont structurés par I’exigence
de rendre intragable l'argent qu'il dégage. Comme l'illustrent les schémas en annexes 28 et 29,**
cette qualité est assurée a plusieurs niveaux. D'abord, plusieurs précautions techniques assurent que
la surveillance des places d'échange ne puisse remettre en cause I'anonymat des cybercriminels qui
les fréquentent (section ). Ensuite, face a une demande croissante et sous la pression des forces de
l'ordre, les monnaies virtuelles sont régulierement perfectionnées dans le sens d'une intracabilité
renforcée (section 2). Enfin, attardons-nous sur l'action du smurfer, cet intermédiaire incontournable

qui assure le blanchiment des fonds (section 3).**

Section 1 : Les processus d'anonymisation des sites Internet et de leurs utilisateurs

En général, les marchés noirs ne sont accessibles que par le biais du réseau TOR, garantie
d'anonymat pour les internautes. Il s'agit d'un groupe de serveurs entretenus par des volontaires qui
permet aux utilisateurs de se connecter a Internet par le biais d'autres terminaux, de fagcon a se
rendre intragables. Normalement, chaque ordinateur se connecte le plus directement possible aux
serveurs Internet qu'il vise. TOR, au contraire, congoit des chemins d'acces qui brouillent les
222 Voir Annexe 28 : Le circuit financier de la cybercriminalité et Annexe 29 : L'anonymisation des flux

financiers de la cybercriminalité.
223 Voir lexique, entrée Money remittance.
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pistes.?*

Les criminels ne sont pas les seuls a utiliser TOR : il attire les dissidents politiques de la plupart des
dictatures a travers le monde, des journalistes mais aussi des particuliers soucieux de discrétion,
particuliérement pour leurs activités intimes en ligne (groupes de soutien en ligne, etc). S'attaquer a
TOR, c'est remettre en question la possibilité de rester anonyme sur Internet. Or, la doctrine s'entend
sur le fait que l'anonymat sur Internet est une composante essentielle du droit dans un pays

démocratique.*”

Le réseau a €té bati tout entier autour de ce concept et de celui de respect de la vie privée, ce qui fait
obstacle a toute forme d'autocensure. Les terminaux servant de relais, pavant le chemin d'accés sont
appelées « nceuds » (nodes). Le dernier d'entre eux, nommé « noeud de sortie » (exit node), prend un
risque tout particulier, puisqu'il peut étre théoriquement tenu pour responsable de toute activité qu'il
relaie dans la plupart des législations nationales. Il lui est théoriquement loisible de surveiller et
modifier les données qui transitent par son biais.”*® Le site du projet l'interdit strictement, tout en
reconnaissant que des difficultés juridiques peuvent résulter de ce blanc-seing. Le résultat a été une

certaine baisse des vocations au rdle de nceud de sortie.?’

Il est également techniquement tres difficile d'abattre TOR et la quasi-unanimité des communautés
d'experts informatiques, de hackers et de la doctrine scientifique assure une base participative
considérable pour l'amélioration du service. L'hébergement des sites de marché noir se fait en

revanche suivant des procédés beaucoup plus sensibles éthiquement.

Ces sites sont hébergés sur des hébergeurs bulletproof, c'est-a-dire plus ou moins

complaisants.”® Ils cumulent plusieurs torts aux yeux des autres acteurs d'Internet : ils participent au

229

spamming, hébergent des contenus illicites (malware, phishing, etc) et détournent les techniques a

disposition des hébergeurs.”® En conséquence, ils font I'objet de sanctions internes aux FAI et aux
FSI. Les premiers leur infligent surtout le désappairage, c'est-a-dire leur refusent l'appairage et
évitent de contribuer a leur trafic Internet. Parmi les FSI, les moteurs de recherche surtout vont

pouvoir pratiquer le déréférencement systématique des pages.?'

224 Voir schémas en Annexe 30 : Schémas de fonctionnement de TOR.

225 CHAWKI Mohamed, Anonymity in Cyberspace: Finding the Balance between Privacy and Security, Droit-Tic,
juillet 2006, 24 pp..

226 SENET Régis, A TOR et é travers — Anonymat et utilisation malveillante, XMCO, Revue ActuSecu, Numéro 39,
janvier 2015, pp. 7-16.

227 The TOR Project, Questions-Réponses, « Problémes légaux » [en ligne] (consult¢ le 20 aolt 2015)
https://www.torproject.org/eft/tor-legal-faq.html.

228 Voir lexique, entrées Hébergeur bulletproof et Hébergeur Internet.

229 Voir lexique, entrée Malware.

230 Voir lexique, entrée Black SEO.

231 Voir lexique, entrées Appairage, Déréférencement ct Moteur de recherche.
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L'ICANN a aussi pu sanctionner les hébergeurs bulletproof.>**** Le site Internet Spamhaus tient
plusieurs listes de serveurs bulletproof suivant les contenus et sites qu'ils hébergent. Il est surtout
destiné a assister les différentes boites mails pour qu'elles distinguent les spams du reste du courrier
¢électronique. Les listes des dix pays, des dix hébergeurs bulletproof et des dix opérations émettant
le plus de spams sont reproduites en annexes 31, 32 et 33. Elles illustrent bien 'existence de paradis
pour ces hébergeurs.” Parmi les dix plus accueillants de ceux-ci, figurent au moins deux Etats
membres de I'Union européenne : le Royaume-Uni, sixieme, et I'Allemagne, huitiéme. Néanmoins,
avec 382 et 342 opérations de spamming répertoriées respectivement, ils sont loin derriere les trois

premiers Etats de la liste : les Etats-Unis (2743), la Chine (1341) et la Russie (962).

Il faut dire que les responsabilités des hébergeurs varient grandement d'un Etat a l'autre.
Dans 1'Union européenne, leur principale responsabilité est la conservation des données. La
directive 2006/24/CE sur la conservation des données de 1'Union européenne, du 15 mars 2006,
comprend un article 6 exigeant la conservation des données pendant une période allant de six mois a
deux ans. Ces données incluent pour Internet celles permettant de retrouver et d'identifier la source
et la destination d’une communication, d'en déterminer la date, I’heure et la durée, en déterminer le

type, identifier le matériel de communication des utilisateurs, le localiser.

L'imprécision du délai a posé¢ des difficultés, en laissant une grande marge aux législateurs
nationaux. En France, c'est le décret n°2006-358 du 24 mars 2006 relatif a la conservation des
données des communications ¢électroniques qui fixe cette durée de conservation a un an. Doivent
étre conservées les informations permettant d’identifier [’utilisateur, excluant strictement la

conservation du contenu des correspondances. La CJUE a récemment invalidé la directive.”’

Au contraire de l'utilisation de TOR ou du probléme des hébergeurs bulletproof, boudés par
le législateur européen, les monnaies dématérialisées, devises de rigueur sur les marchés noirs de
données personnelles, ont fait 1'objet d'une prise en compte assez précoce. Dés le 18 septembre
2000, la directive 2000/46/CE a vu le jour. Son imprécision et son impopularité ont conduit a sa
révision par la directive 2009/110/CE du 16 septembre 2009. Celle-ci semble ne pas suffire puisque,
encore le 27 janvier 2015, lors de la réunion des Ministres des Finances des 28 Etats membres,

certains, dont le représentant frangais, ont demandé de nouvelles mesures en réponse aux

implications des devises virtuelles en matiére de blanchiment d'argent.>*

232 Voir lexique, entrée ICANN.

233 ICANN, Suppression du registraire EstDomains, 11 décembre 2008 [en ligne] (consulté le 20 aolt 2015)
https://www.icann.org/news/announcement-2008-11-12-en.

234 Voir Annexe 31 : Dix plus actifs pays émetteurs de spams, Annexe 32 : Dix plus actifs hébergeurs bulletproofs
émetteurs de spams et Annexe 33 : Dix plus actives opérations de spamming.

235 CJUE, Affaires jointes C-293/12 et C-594/12, 8 avril 2014, Digital Rights Ireland et Seitlinger e.a..

236 DUCOURTIEUX Cécile, Les Européens se fixent des regles pour lutter contre le blanchiment, Le Monde, 27
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Section 2 : La sophistication des monnaies virtuelles

Pour mieux comprendre l'impopularité de la directive 2000/46/CE, il faut distinguer les
monnaies dématérialisées les unes des autres. Cette directive porte sur la monnaie électronique, la
définit comme une valeur monétaire représentant une créance sur I'émetteur, stockée sur un support
¢lectronique, émise contre la remise de fonds d'un montant dont la valeur n'est pas inférieure a la
valeur monétaire émise et acceptée comme moyen de paiement par des entreprises autres que
'émetteur. Elle est bien dématérialisée mais elle conserve un lien avec les monnaies traditionnelles
car les fonds sont exprimés dans la méme unité de compte. C'est I'exemple des porte-monnaie
¢électroniques, a ne pas confondre avec les services de paiement sans contact (qui ne relévent que

d'un procédé technique car les unités de compte sont matériellement stockées sur la carte bancaire).

La monnaie virtuelle n'a plus ce lien avec les monnaies classiques, elle est dotée de sa propre unité
de compte qui n'a pas de statut 1égal, n'est pas régulée par une banque centrale ni délivrée par des
¢établissements financiers. C'est d'ailleurs le probléme des banques centrales, qui estiment que cette
indépendance les rend volatiles et les apparente plus a des produits spéculatifs qu'a des monnaies.*’
C'est I'unité de compte stockée sur un support €lectronique créée par une personne physique ou
morale et destinée a comptabiliser les échanges. Ce n‘est pas une créance sur 1’émetteur, elle n’est

pas émise contre la remise de fonds, elle se distingue donc de la monnaie électronique.”®

Dans ses ¢études, la Banque centrale européenne (BCE) distingue trois catégories de monnaies
virtuelles.”’ D'abord, la monnaie virtuelle fermée (type 1 dans le schéma), ne peut étre dépensée
que dans une communauté virtuelle cloisonnée et ne peut étre convertie en monnaie 1égale. Elle
n'entretient aucun lien avec 1’économie réelle. Ce sont par exemple les monnaies en usage dans les
jeux vidéo. Ensuite, la monnaie virtuelle a flux unidirectionnel (type 2) peut étre achetée contre une
devise légale a un taux de change défini. En revanche, elle ne peut étre reconvertie en monnaie
légale. Elle permet néanmoins d’acheter des biens et services dans le monde réel, pas seulement
virtuel. Typiquement, les points de fidélité échangeables contre des produits relevent de cette

catégorie. Enfin, la monnaie virtuelle a flux bidirectionnel (type 3) peut étre convertie dans une

janvier 2015 [en ligne] (consulté le 20 aolit 2015) http://www.lemonde.fr/europe/article/2015/01/27/les-europeens-se-

fixent-des-regles-pour-lutter-contre-le-blanchiment 4564622 3214.html.
237 Banque Centrale Européenne, Virtual currency schemes — a further analysis, février 2015, p. 23.

238 RAULT Raphaél, Monnaie virtuelle et monnaie électronique : distinction et encadrement contractuel des porte-
monnaie virtuels affectés, LexisNexis, Tendance Droit, 28 juin 2015 [en ligne] (consult¢ le 20 aolt 2015)
http://www.tendancedroit.fr/monnaie-virtuelle-et-monnaie-electronique-distinction-et-encadrement-contractuel-des-

porte-monnaie-virtuels-affectes/.
239 Voir Annexe 35 : Les trois types de monnaies virtuelles selon la BCE.
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monnaie légale, d'ou l'existence d'un cours d’achat de monnaie et d’un cours de revente. Au sein de
celles-ci, ajoutons une distinction entre monnaies virtuelles a flux bidirectionnel et a émetteur

centralisé et monnaies virtuelles a flux bidirectionnel et a émetteurs multiples en réseau.

La tracabilité de ce troisiéme type de monnaies est problématique. Elle se présentera
différemment suivant que la monnaie privée dématérialisée sera émise par une société, autorité
centrale, ou par un réseau d'émetteurs décentralisés. Ce dernier cas regroupe le Bitcoin et les

monnaies virtuelles qu'il a inspirées, les altcoins,**® au nombre desquelles : Litecoin, Pandacoin,
241

Applecoin, etc.

Au contraire de Perfect Money, Liberty Reserve, Web Money et leurs consceurs, les bitcoins sont
générés par minage. La monnaie, créée en 2009, est par nature cryptographique.?* Chaque bitcoin
est caractérisé par sa chaine de blocs, dont chacun retrace une transaction passée, authentifiée par
un mineur, suivant le processus schématisé en annexe 36.%* L'activité de mineur est rentabilisée par
le minage, c'est-a-dire la création de bitcoins. La monnaie a été congue pour que cet afflux en
nouvelles espéces ralentisse avec le temps. Le minage est généralement réalis¢ par des sociétés ou

des individus spécialis€s, qui sont en bon nombre et ne constituent pas des émetteurs centralisés

Les intermédiaires principaux dans la vie du Bitcoin sont les sociétés spécialisées dans leur change

en monnaie réelle.>*

Ce fonctionnement limite théoriquement 1'anonymat des échanges en bifcoins mais il n'existe pas, a
notre connaissance, d'instruments de surveillance des flux de bitcoins exploitant les chaines de
blocs sur une grande échelle. Cet anonymat partiel est appelé « pseudo-anonymat ». La plupart des

crypto-monnaies partagent ce trait. L'existence de briques d'anonymat adaptables aux bitcoins™® et

\

d'altcoins anonymes comme Darkcoin,** laisse a penser que la pression du marché et l'intense

compétition entre programmeurs pourraient doter Bifcoin d'un anonymat absolu.*’

A la différence de Bitcoin, les monnaies virtuelles a flux bidirectionnel et & émetteur

240 Voir lexique, entrée Altcoins.

241 GUINIER Daniel, Monnaies virtuelles Le cas Bitcoin pourquoi tant d'emballement?, Revue du GRASCO, n°12,
avril 2015, pp. 37-52.

242 Voir lexique, entrée Crypto-monnaie.

243 Voir Annexe 36 : Projection du nombre total de bitcoins telle que présentée par la BCE.

244 Note du Centre de Recherche de 1'Ecole des Officiers de la Gendarmerie Nationale (CREOGN), France, Monnaies
virtuelles : nature et risques, septembre 2014, Note numéro 6, 4 pp. et Annexe 37 : Fonctionnement de Bitcoin.

245 GREENBERG Andy, Zerocoin' Add-on For Bitcoin Could Make It Truly Anonymous And Untraceable, Forbes, 12
avril 2013 [en ligne] (consulté le 20 aott 2015) http://www.forbes.com/sites/andygreenberg/2013/04/12/zerocoin-add-
on-for-bitcoin-could-make-it-truly-anonymous-and-untraceable/.

246 Site francais de Bitcoin, Les altcoins anonymes, 6 juillet 2014, Explications [en ligne] (consulté le 20 aotGt 2015)
http://france-bitcoin.net/2014/07/les-altcoins-anonymes/.

247 KOPSTEIN Joshua, Gold 2.0: can code and competition build a better Bitcoin ? Zerocoin and Ripple present two
ways to improve the ailing crypto-currency, The Verge, 23 avril 2013 [en ligne] (consult¢ le 20 aolt 2015)
http://www.theverge.com/2013/4/23/4252808/can-zerocoin-and-ripple-build-a-better-bitcoin.
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centralisé¢ dépendent, pour leur émission, d'une autorité d'émission centralisée, généralement une

société constituée dans un paradis fiscal.**®

Dans le cas de la défunte monnaie virtuelle Liberty
Reserve, il s'agissait d'une société du méme nom dont les actes constitutifs avaient été déposés au
Costa Rica. Elle émettait la monnaie, gérait les porte-monnaie électroniques la contenant et les

transactions réalisées entre eux.

Elle vendait sa monnaie exclusivement a une poignée de grossistes privés aussi installés dans des
pays dont la législation restait laxiste. Ceux-ci la revendaient a un groupe d'échangeurs privés qui la
mettaient a disposition des particuliers. Il fallait, pour obtenir des LR, créer un compte. La
manceuvre était rapide et simple, sans aucune vérification d'identité. Il ne fallait a 1'utilisateur que
fournir une adresse mail comme point de contact, les noms et prénoms donnés n'étant I'objet
d'aucune vérification. Aprés validation du compte, 1’utilisateur obtenait un numéro de compte qui

lui permettait d’effectuer des transactions avec d’autres internautes.

Liberty Reserve enregistrait les adresses IP des terminaux accédant au compte. Pour utiliser la
monnaie virtuelle en tout anonymat, il aurait suffi d'utiliser TOR, de fournir un nom et un prénom
fictifs et d'ouvrir une adresse mail dans ce but exprés.”® Cette dépendance a un émetteur central

s'est avérée Etre le principal talon d'Achille de ce dernier type de monnaies virtuelles.

Le 28 mai 2013, la société et une demi-douzaine de ses membres fondateurs et
administrateurs ont ét¢ mis en accusation par le Procureur de New York pour conspiration de
blanchiment d’argent, transfert de fonds d’origine criminelle et conspiration et exercice de la
profession d’intermédiaire financier sans licence. L'enquéte et les arrestations ont impliqué les

forces de ’ordre de 17 pays.*

L'impact le plus ressenti de 'affaire a été le gel des 45 comptes bancaires de la société. L'argent des
utilisateurs est passé entre les mains des autorités américaines. Néanmoins, celles-ci ont mis en
place un systeme de remboursement des fonds dont la provenance peut étre justifiée. Seuls les
cybercriminels ont souffert de ce coup dur et ils ont appliqué par la suite une stratégie de répartition
de leurs fonds entre les différentes monnaies virtuelles qui leur donne des assurances contre la mise
hors-jeu des différentes autorités émettrices de monnaies virtuelles.”' Le point fort de ce type de

monnaies virtuelles n'est pas la perfection de chacune mais leur simple prolifération.

248 Voir Annexe 38 : Fonctionnement de la monnaie virtuelle Liberty Reserve.

249 CEIS, op. cit., pp. 44-51.

250 KALLENBORN Gilbert, Monnaies virtuelles : un réseau de blanchiment mondial a été mis a jour, 01net, 29 mai
2013 [en ligne] (consulté le 20 aolt 2015) http://www.01net.com/editorial/596389/monnaie-virtuelles-un-reseau-de-
blanchiment-mondial-a-ete-mis-a-jour/#?xtor=EPR-1-[NL-01net-Actus]-20130529.

251 EVEN Maxence, GREY Aude et LOUIS-SIDNEY Barbara, Etude Monnaies virtuelles et cybercriminalité Etat des
lieux et perspectives, Compagnie Européenne d’Intelligence Stratégique (CEIS), Collection Notes Stratégiques,
Technologies de I’information, 10 avril 2014, « Non, Perfect Money ne remplace pas Liberty Reserve », pp. 9-13.
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Ces monnaies bénéficient aussi des différences entre les législations des Etats membres de
I'UE. Les directives de I'Union européenne visent davantage les monnaies électroniques et les
établissements de monnaie électronique. Les Etats membres sont libres de leur législation en
matiere de monnaies virtuelles. Le simple volume des échanges pourrait inciter les 1égislateurs a
leur proposer un encadrement : la législation fiscale notamment a dii s'accommoder du Bitcoin.
Doit-il étre traité en bien ou en marchandise comme en Chine ou en Corée du Sud, en revenus du

capital, comme aux Etats-Unis ou en « monnaie privée » comme en Allemagne 2

Plusieurs pays imposent les transactions en monnaies virtuelles, sans établir pour autant un statut
juridique clairement défini, ce qui pose des difficultés en matiere de lutte contre le blanchiment
d'argent. En Chine ou au Japon, les échanges de bitcoins ne sont permis qu'entre particuliers. En
Russie, il leur est attaché, comme a toute monnaie virtuelle, une présomption de participation a des
opérations illégales. En France et aux Etats-Unis, les plate-formes doivent s'enregistrer auprés du
Financial Crimes Enforcement Network (FinCEN) chargé de la lutte anti-blanchiment.” Cet
encadrement ne suffit pas et, en juin 2014, en France, le groupe de travail « Monnaies virtuelles » a
suggéré un correctif en trois volets, incluant l'encadrement de leur utilisation (plafonnement de
l'utilisation des monnaies virtuelles comme méthodes de paiement, contrdle des flux et limitation de
I'anonymat des utilisateurs de monnaies virtuelles), la régulation et la coopération (adaptation du
dispositif de lutte contre le blanchiment d'argent et le financement du terrorisme aux risques posés
par les monnaies virtuelles et les activités les utilisant et harmonisation de la régulation au niveau

européen et international).”**

L'anonymat est préservé par l'utilisation de monnaies virtuelles mais, a l'entrée dans

'économie réelle, ce sont les intermédiaires de blanchiment des gains cybercriminels qui l'assurent.

Section 3 : Le recours 4 un intermédiaire faisant écran a la surveillance des gains
cybercriminels

En anglais, le verbe «fo smurf» désigne la mise en ceuvre d'une architecture des

252 NESTLER (von) Franz, Deutschland erkennt Bitcoins als privates Geld an, Frantfurter Allgemeine Ginanzen, 16
aout 2013 [en ligne] (consult¢ le 20 aolt 2015) http://www.faz.net/aktuell/finanzen/devisen-rohstoffe/digitale-
waehrung-deutschland-erkennt-bitcoins-als-privates-geld-an-12535059.html.

253 HERRY Valentine et PECASTAING Juliette, Les Bitcoins, nouvelle monnaie virtuelle : quels enjeux?, Revue
Sorbonne OFIS, octobre 2014, 4 pp..

254 L’encadrement des monnaies virtuelles — Recommandations visant a prévenir leurs usages a des fins frauduleuses
ou de blanchiment, Groupe de travail « Monnaies virtuelles », TRACFIN, Ministére des Finances et des Comptes
publics, juin 2014, 10 pp..
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transactions financieres consistant a les diviser en plusieurs petites opérations pour éviter 1'attention
des autorités. Par extension, le « smurfer» est l'individu dont l'activité fait écran entre les
enquéteurs et le criminel, soit lors de la fourniture de matériel a ce dernier, soit dans 1'utilisation de
ses gains illicites. Dans le contexte de la cybercriminalité, c'est la personne qui transfére de la part
d'un tiers, par le biais d'un service postal ou d'un service électronique, des fonds acquis

illégalement.*

Ces smurfers peuvent étre victimes eux-mémes, comme la money mule, ou volontaires, comme les
fleches.” Tls protégent l'identité et la localisation du criminel®’ et offrent des assurances :
l'appartenance culturelle, ethnique ou l'expatriation de la fleche, l'ignorance de la money mule,

l'absence de risques juridiques pour le drop.”®

Le smurfer intervient dans l'avant-derniére phase de circulation des flux financier de la
cybercriminalité, « la phase de monétarisation », juste avant le blanchiment d'argent. Il utilise
principalement des instruments de transfert financier qui ne devraient pas étre anonymes mais qui le

deviennent, comme Ukash, Western Union, ou d'autres systémes de transfert instantané de fonds.

Ukash peut étre achetée en magasins dans 55 pays différents a travers le monde. Aucune picce
d'identité n'est nécessaire pour échanger de I'argent liquide contre un bon et, surtout, contre le code
de 19 chiffres noté dessus. Il peut servir a acheter des biens sur de nombreux sites dans 1'anonymat
le plus total. Ce mode de paiement trés prisé par les criminels est en croissance constante (de I'ordre

de 65 % par an).”’ 1l représenterait pour plus de 700 millions d'euros de transactions annuelles.?®

Money Gram et Western Union fonctionnent de fagon assez similaire. Elles permettent I’envoi
instantané d’argent liquide a travers le monde. En théorie, les transferts sont nominaux. Un individu
se rend dans un point de vente et indique les nom, prénom et nationalité du bénéficiaire. Il remet
ensuite a l'agence un montant en liquide, que le bénéficiaire retirera également en liquide dans une
autre agence. Il existe des restrictions a 1’envoi et a la réception, liées a leur caractére nominatif.

Leur montant maximum est d’environ 7 600 euros par jour et par personne, en France, par exemple.

255 DELEPIERE Jean-Claude, 2/éme Rapport d’activités, Cellule de traitement des informations financiéres (CTIF),
Belgique, Bruxelles, 2014, « Cas 3 — Utilisation de tierces personnes », pp. 72-73.

256 Voir lexique, entrée Smurfer.

257 DESANTIS Matthew, DOUGHERTY Chad, MCDOWELL Mindi, Understanding and Protecting Yourself Against
Money Mule Schemes, United States Computer Emergency Readiness Team (US-CERT), 22 juin 2012, https://www.us-
cert.gov/security-publications/understanding-and-protecting-yourself-against-money-mule-schemes.

258 Documentaires, « The most dangerous town on the Internet » et « Roumanie : "Hackerville", capitale de 1’arnaque
sur Internet », op. cit..

259 Voir Annexe 39 : Fonctionnement de Ukash ¢t Annexe 40 : Conseils aux vendeurs Ukash pour la remise des
bons.

260 HART Matthew, PAGET Francois, SAMANI Raj, Le blanchiment numérique Analyse des monnaies virtuelles et de
leur utilisation a des fins criminelles, Livre blanc, McAfee Labs, 2013, 17 pp..
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D¢s lors que la condition d'identification a été contournée, ces restrictions ne valent plus. Or, elle est
rarement respectée. Western Union est préte a agréer tout commercgant disposant d'un ordinateur et
d'une connexion Internet. Elle lui offre uniquement une formation a la lutte contre le blanchiment
d'argent et une assistance en la matiére. En échange, tous les commergants agréés sont responsables
de leurs activités dans le domaine. La société américaine l'explique clairement sur son site

Internet. 2!

Money Gram a un meilleur réseau de distribution encore : la société est présente dans plus de 200
pays et territoires. Les transferts en agence ne requierent que de 1'argent liquide et la piece d'identité
de l'expéditeur. Il aura besoin d'une référence de transfert a 8 chiffres et de ses papiers d'identité,

avec les mémes problémes pour faire respecter cette politique.>*

Il faut signaler le désintérét croissant des cybercriminels pour la plate-forme de paiement en
ligne PayPal. Celle-ci se conforme aux directives de 1'UE depuis plusieurs années, demandant des
justificatifs aux titulaires de comptes comptant 2500€ ou plus. Ce changement de politique — et le
gel desdits comptes — a d'ailleurs soulevé de nombreuses protestations parmi les utilisateurs du
service. ** Peut-étre cette docilité s'explique-t-elle par le caractére centralisé de PayPal. La société,
qui a déposé des statuts sur quatre continents, opere en son nom propre dans chacun de ceux-ci.
Constituée en 1993 au Luxembourg, PayPal (Europe) est supervisée par la Commission de
Surveillance du Secteur Financier et soumise a la réglementation luxembourgeoise, y compris celle
issue du droit de I'Union européenne.’® Fondée en 1998 a Palo Alto, Californie, sa filiale
américaine fait de méme. Son antenne indienne regoit aussi des instructions de la banque nationale.

En Australie, elle est méme assimilée a une banque et doit respecter les mémes régulations.

Le respect de ces politiques de lutte contre la corruption est garanti par 1'identification de ses clients,

lesquels doivent enregistrer leur compte en banque ou leur carte bancaire pour utiliser le service.

Quant a la phase de monétarisation, une meilleure répartition des responsabilités entre
agents agréés et systeémes de transfert international de fonds ainsi qu'une obligation de justification
pour les comptes participant au déplacement de grosses sommes semblent indispensables. Les
montants dégagés par 1'économie parall¢le cybercriminelle devraient se détacher du volume des
transactions internationales en liquide. Les réseaux d'échange de données personnelles générent des
sommes importantes. La cybercriminalité, en régle générale, est un pan de 1'économie en croissance
261 Voir Annexe 41 : Politique de Western Union sur le blanchiment d'argent.

262 MoneyGram, Transfert d’Argent MoneyGram [en ligne] (consulté le 20 aoGt 2015) http://www.moneygram.fi/le-
service-moneygram.
263 Voir Annexe 42 : Le 23 février 2013, un usager de PayPal proteste sur le forum d'aide de la société, suite au

gel de son compte et Annexe 43 : Les trois étapes de l'inscription sur PayPal.
264 Ce qui inclue les textes de la réforme anti-blanchiment d'argent sur laquelle on reviendra.
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constante, sous la pression des « véhicules » du cybercrime que sont les spams.
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Chapitre 2 : Le spamming, maillon faible de 1'économie du cybercrime

Les spams, qui représentent l'immense majorit¢ des communications échangées tous les
jours,* constituent I'échine de 1'économie paralléle du cybercrime. Ils garantissent un afflux massif
et régulier de fonds, assurant au minimum I'entretien des infrastructures de la cybercriminalité
(section I). Ils interviennent également a tous les niveaux, de la captation des données personnelles
a leur rachat et leur utilisation frauduleuse (section 2) mais tout en restant vulnérables aux

investigations, ainsi qu'aux attaques des pirates et des opérateurs informatiques (section 3).

Section 1 : Le spamming, un raz-de-marée économique

Le spam est un courrier électronique qui se caractérise par un envoi massif et souvent répété
a des personnes avec lesquelles 1’expéditeur n’a jamais eu de contact et dont il a récupéré les
adresses ¢€lectroniques de facon irréguliere. C'est aussi un phénomeéne a la progression aussi
constante qu'alarmante. En 2001, on estimait qu'il représentait environ 10 % de tout le courrier
électronique échangé. En 2004, ce chiffre avait atteint les 50 %.%°° En 2006, il atteignait les 80 %.%*’
Depuis 2009, il avoisine les 90 %.%%*

Le spamming représente un colt considérable pour les entreprises, principalement a cause du temps
que perdent leurs employés a trier communications légitimes et spams. La perte de revenus

engendrée pour chaque entreprise représenterait 1'équivalent du salaire annuel d'un employé sur

diX 269

Les Etats membres ont tous 1égiféré, optant pour l'une de deux approches : « opt-in » et « opt-out ».
Dans la premiére option, I’envoi de messages ne peut se faire sans le consentement préalable des
destinataires. Dans le second cas, I’envoi de messages a toutes les personnes qui ne s’y opposent

pas est autorisé. L'Union européenne, pour sa part, a choisi I'« opt-in » par la directive n°® 2002/58/

265 Voir Annexe 44 : Projection du pourcentage des courriers électroniques qualifiables de spams.

266 Commission Européenne, Communication COM(2004) 28 final sur les communications commerciales non
sollicitées ou "spam", 22 janvier 2004 [en ligne] (consulté le 20 aott 2015) http://eur-lex.curopa.cu/legal-
content/FR/TXT/?uri=celex:52004DC0028.

267 Ministere de la Culture et de la Communication, Le « spam », 4 avril 2007, 13 parties [en ligne] (consulté le 20 aotit
2015) http://www.culturecommunication.gouv.fr/Politiques-ministerielles/Industries-culturelles/Dossiers-
thematiques/Le-spam.

268 EGEDIAN, « Solutions antispam pour les entreprises» [en ligne] (consulté le 20 aolt 2015)
http://www.egedian.com/antispam/spam-en-entreprise.

269 Vade-Retro, « Combien vous colite le spam ?» [en ligne] (consult¢ le 20 aolt 2015) http://www.vade-
retro.com/fr/cout_spam.asp.
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du 12 juillet 2002 relative & la vie privée et aux communications électroniques, que les Etats

membres devaient transposer avant le 30 octobre 2003.

Le Royaume-Uni fait figure d'exception. Alors qu'un systéme d'opt-in est de rigueur avant tout
envol de spam a un particulier, les entreprises ont seulement le droit a I'opt-out lorsque le
« pourriel » est adressé a des adresses électroniques professionnelles contenant des données

personnelles.

Certains Etats, comme I'ltalie, ont en revanche transposé le systéme d'opt-in et l'ont adjoint d'une
définition trés large du spam, complétement indépendante du support de communication et du
contenu du message.””® Ces dispositions s'accompagnent d’un code de déontologie des pratiques sur
Internet et de lois sur le commerce électronique mais la violation de ces dispositions n'est punie que
par des amendes et des réparations civiles. Il en va de méme en Lituanie.”” Les deux Etats membres
participent par ailleurs a l'accord de coopération du réseau de contact des autorités anti-spam
(CNSA), leurs autorités de lutte contre le spam partagent des informations et s'efforcent d'instruire
des plaintes dépassant les fronticres, tout comme celles de I'Autriche, la Belgique, Chypre, la

République tchéque, le Danemark, la France, la Gréce, 1'Irlande, Malte, les Pays-Bas et I'Espagne.*”

A l'inverse, certains Ftats laissent des agents privés mener la majeure partie de la lutte contre le
spamming. Par exemple, alors qu'en France et dans la plupart des membres de I'Union européenne,
c'est une autorité publique indépendante qui tient la boite a spams, en Allemagne, 1'association des

fournisseurs de services Internet, I'Eco Verband, s'en charge.””

Juridiquement comme économiquement, le spamming est un phénomene remarquable et les
spammeurs sont des opérateurs a part. Malgré leur particuliére adaptabilité, ils représentent en effet
un poids économique considérable. Il se situe dans une aire grise de 1'économie, a mi-chemin entre
cybercriminalité et e-marketing. Les spammeurs se consideérent d'ailleurs, dans leur immense
majorité, comme de simples businessmen. C'est particulierement vrai pour les Russes, qui ciblent
surtout les Américains. Dans ce cadre, le spam est apparu comme un simple outil de promotion des

pharmacies de contrebande en ligne. Il s'agissait surtout, au début, de fournir aux citoyens des Etats-

270 Le Code pour la protection des données personnelles en vigueur le 1 janvier 2004 précise la définition du spam.
271 Lituanie, Loi sur la protection du consommateur, articles 19, Loi sur la publicité, 31 juillet 2000, article 9, Loi sur
les téléecommunications, 5 juillet 2002, Loi sur la protection légale des données personnelles, 1 janvier 2001,
Ordonnance du Ministere de [’économie sur [’approbation de la vente et des contrats de fourniture négociés au moyen
des télécommunications, 24 aout 2004, Loi sur [’approbation des régulations sur la fourniture de services particuliers
de la société de I'Information et Loi sur les communications électroniques, 15 avril 2004, transposant la directive
2002/58/CE.

272 Commission Européenne, IP/05/146, Bruxelles, 7 février 2005, Les pays européens s'allient pour combattre le
“spamming”  (envoi non  sollicit¢ de courriels) [en ligne] (consult¢é le 20 aolGt 2015)

http://europa.eu.int/information_society/topics/ecomm/highlights/current spotlights/spam/index_en.htm.
273 Site de l'association (consulté le 20 aoit 2015) https://www.eco.de.
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Unis des produits pharmaceutiques qui leur seraient revenus trop cher dans le commerce normal.*”

On sera alors face a du simple marketing électronique, une forme de spamming relativement
inoffensif. Le spamming se définit en effet moins par son contenu ou son impact que par ses
moyens. D'abord, il faut noter qu'aux yeux des opérateurs Internet, en plus de l'usage abusif des
messageries €lectroniques, il inclut la black SEO mais aussi la diffusion de messages publicitaires
par d'autres biais. En plus du spam classique, Internet véhicule des spams sur les forums, les blogs,

dans les commentaires de différents sites, des spim et des SPIT.

Cette flexibilité des spammeurs leur permet de tirer parti de leurs relations avec le reste des
cybercriminels pour échapper a la détection et au blocage, essentiellement en utilisant des botnets
dans le cadre du snowshoe spamming®” mais en tirant profit de ces connexions pour compléter leurs

revenus en participant a des opérations de phishing ou a la conservation et la diffusion de malwares.

Section 2 : La place incontournable du spam dans les réseaux de cybercriminels

L'intérét des spammeurs, outre leur visibilité, est cette centralit¢ dans les réseaux de
cybercriminels qui trafiquent des données personnelles. Ils interviennent a tous les niveaux du

circuit décrit ci-dessus, de la captation de données personnelles au blanchiment des revenus.

Les spammeurs financent par ailleurs une bonne partie des moyens de base de la cybercriminalité.
Ils sont les principaux utilisateurs des hébergeurs bulletproof, lesquels vont servir nombre de propos
pour les hackers, hébergeant les sites de marchés noirs de données personnelles, des pages servant
au phishing ou redirigeant vers de telles pages, tous les moyens de la black SEO. 1ls permettent
également la conservation, I'échange et la diffusion de malwares.”’® Parmi ces malwares, on en
trouve un certain nombre dont la fonction est de créer plus de machines zombies. Les botmasters

vont aussi pouvoir contrdler leurs bots par le biais de ces hébergeurs.

Comme l'indique le schéma en annexe 45, 1'envoi de spams, pour atteindre de tels volumes, requiert
l'utilisation de botnets, ces réseaux d'ordinateurs zombies. Les botnets, comme les hébergeurs
bulletproof, sont des outils modulables du cybercrime. Ils peuvent servir plusieurs propos. Ainsi,

comme l'illustre 'annexe 46, leur utilisation pour l'expédition de spams ne cesse de diminuer. Ils se

sont dans leur grande majorité convertis a l'attaque DDoS sur commande.””

274 KREBS Brian, Spam nation : the inside story of organized cybercrime—from global epidemic to your front door,
Sourcebooks, Inc, Naperville, Illinois, Etats-Unis, 18 novembre 2014, 256 pages.

275 Voir lexique, entrée Snowshoe spamming.

276 Voir Annexe 34 : Tableau des types d'opérations répertoriées sur les 10 pires hébergeurs bulletproofs.

277 Voir Annexe 45 : Envoi d'un spam publicitaire et Annexe 46 : L'évolution du propos des botnets avec le
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Le spam lui-méme participe a la captation de données personnelles. Plutot que des messages
publicitaires, les spammeurs peuvent participer a des opérations de phishing a grande échelle,
regroupés sous l'étiquette « fraudes » dans l'annexe 47.*"® Le spamming permet également la
propagation de malwares, soit massive et irraisonnée, soit par une frappe chirurgicale. Le ciblage
d'adresses mails professionnelles va permettre d'introduire un logiciel espion®” dans les systémes
informatiques d'une société et de piller ses banques de données. C'est une des méthodes principales
de captation des données personnelles. La collecte d'adresses électroniques dans ce type d'attaque
est relativement facile : il existe souvent des annuaires internes a la société relativement publics et,
sinon, une attaque annuaire*® compléte efficacement le recueil des quelques adresses mails d'accés
facile. Il n'en va pas de méme dans les cas d'envoi massif de mails. Dans certains pays qui ont opté
pour l'opt-out, comme le Canada, dans les premicres années de sa législation informatique, le
pillage de cette liste rouge s'est révélé trés lucratif. Il n'en va pas de méme dans les Etats membres

de I'UE. Les spammeurs sont donc devenus de gros acheteurs de données personnelles volées.

Ils participent aussi a la monétarisation, que les trafiquants de données réalisent par le biais
de smurfers. Dans le cas particulier de la money mule, appatée par une offre d'emploi d'apparence
licite, le spam participe a son recrutement : constitue une opération de spamming le fait de poster de
fausses annonces sur des sites de recherche d'emploi, de les adresser a un certain nombre d'adresses

mails ou de diriger les internautes vers ces annonces par le biais de la black SEO.

Les spammeurs font donc partie intégrante des réseaux de captation et de trafic de données

personnelles sur Internet. Or, ils sont sujets aux investigations et a la neutralisation.

Section 3 : La vulnérabilité des spammeurs face aux investigations et a l'interception

Le cas des spammeurs russes est sans doute le mieux documenté. En Russie, le spamming
n'est qu'un business comme un autre. Comme expliqué plus haut, les spammeurs considérent qu'ils

réagissent a une demande économique des populations auxquelles ils s'adressent.

Il y a un autre motif a leur relatif manque de subtilité. Les adverts, comme ils aiment a se faire
appeler, font figure d'ainés parmi les communautés de cybercriminels. Cette différence de

générations est en partie due a la nature d'aire grise du spamming, laquelle semble attirer des

temps.

278 Voir Annexe 47 : Contenus des spams (en pourcentage).
279 Voir lexique, entrée Logiciel espion.

280 Voir lexique, entrée Dictionnaire.
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délinquants plus matures. De telles opérations nécessitent aussi des infrastructures considérables.
Les spammeurs forment des groupes trés structurés, que les Russes appellent « partnerka »
(littéralement « partenariats »). Or, comme le souligne le consultant en sécurité¢ Brian Krebs dans
son livre consacré au spamming, le commerce parallele de données personnelles n'est pas né

clandestin, il s'est retiré progressivement dans 1'ombre, a mesure que les autorités s'y intéressaient.

Les « sponsors », des affaires en mal de publicité, engagent des sociétés de marketing. Celles-ci ont
d'ores et déja formé des contrats avec des hébergeurs, les deux appartenant généralement aux
mémes individus, derriére 1'écran d'une ou plusieurs sociétés factices. Elles se chargent ensuite de
recruter des botmasters sur les grands forums de cybercriminels (généralement organisés par grands
groupes de langage : anglais, russe, arabe, mandarin, parmi les plus communs). Les hackers qui
dirigent les botnets travaillent généralement de conserve avec des pirates qui se chargent de

recueillir les coordonnées nécessaires a l'expédition de leurs larges volumes de spams.

Ces délinquants doivent donc garder un ancrage dans les grands forums cybercriminels qui ont fait
leur éducation, tout en développant une activité et des relations économiques apparemment
légitimes. Cette nature binaire les rend particuliérement repérables, d'autant qu'ils forment un petit
monde tres cloisonné. Spam Nation, de Brian Krebs, qui décrit justement la cybercriminalité russe,
s'ouvre sur le récit du déces d'un acteur majeur de ce monde souterrain, Nikolai « Kolya » McColo.
11 décrit ses répercussions dans ces termes : « This was a major event in the cybercrime underworld.
Days later, the motley crew of Moscow-based spammers would gather to pay their last respects at
his service. The ceremony was held at the same church where Kolya had been baptized less than

twenty-three years earlier. »*'

Ces spammeurs sont d'autant moins discrets qu'ils imitent les schémas du crime organisé classique,
entre chantages, rackets et exécutions sanglantes. L'ouvrage de Krebs retrace d'ailleurs ce qu'il
appelle « la guerre pharmaceutique », un affrontement long et coliteux entre deux géants russes du
spam qui n'ont pas hésité a manipuler les forces de 'ordre sur trois continents pour se débarrasser
l'un de l'autre. Non sans ironie, ce sont précisément les armes employées dans ce bras de fer qui ont

fini par abattre leurs empire du cybercrime.**

Outre leurs guerres intestines, les spammeurs doivent faire face & de nombreux ennemis,

281 Spam Nation, op. cit., « Chapitre 1 : Parasite », « Ce fut un événement majeur du monde souterrain de la
cybercriminalité. Quelques jours plus tard, la foule hétéroclite des spammeurs moscovites allait se réunir et faire ses
adieux lors de l'enterrement. La cérémonie se tint dans la méme église ou Kolya avait été baptisé, moins de 23 années
auparavant. »

282 KREBS Brian, Russian internet payment boss sentenced, The Age, 7 aout 2013 [en ligne] (consulté le 20 aofit
2015) http://www.theage.com.au/it-pro/security-it/russian-internet-payment-boss-sentenced-20130805-hv179.
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dont les moindres ne sont pas ceux qu'ils surnomment « les antis »**, experts informatiques, FSI,

entreprises de sécurité et gérants de listes noires en ligne, tous opposés au spam.

En fait, dans la meilleure tradition du crime organisé russe, les spammeurs ont décidé d'engager un
bras de fer avec tous ces opposants. Apres que le marché du spam s'est effondré, dans les années
2000, de nombreux botmasters se sont trouvés désceuvrés et tres irrités. Une autre activité qui

sollicite le concours de botnets est la menée d'attaques DDoS.** TIs ont immédiatement pris pour

cible une série de firmes de cybersécurité® et de listes noires en ligne,” causant un chaos d'épiques

proportions sur Internet.®”** Les spammeurs n'ont pas pu maintenir ce feu nourri d'attaques : un
effort de longue durée requiert de gros moyens humains et ces opérations ne jouissent pas de la

méme popularité que d'autres amateurs d'attaques DDoS, comme les Anonymous.**

Les autres hackers ne souhaitent pas étre amalgamés avec eux. Les spammeurs introduisent aussi
leurs puissants réseaux de machines zombies pour mener des attaques DDoS contre les monnaies
virtuelles ou les places de change.” Les services mails doivent monopoliser d'importantes
ressources €lectroniques pour éviter que ces envois massifs de courriers électroniques perturbent le
reste des internautes et ils représentent un immense manque a gagner pour les entreprises, au point
que des sociétés se dévouent intégralement a leur éradication, en plus des antivirus classiques. Leur
abus des techniques de la black SEO a aussi ostracisé les fournisseurs de service Internet, dont

surtout les moteurs de recherche.

Ce front uni de la société civile facilite le travail des forces de police et des journalistes,
notamment parce que des acteurs privés n'hésitent pas a dérober des informations aux spammeurs.”"

Ce sont des fenétres ouvertes sur les réseaux cybercriminels.

283 Voir lexique, entrée Antis.

284 FREYSSINET Eric, Botnets : lllustration de nouvelles formes de criminalité organisée, Revue du GRASCO, n°6,
juillet 2013, pp. 10-18.

285 LEYDEN John, Blue Security calls it quits after attack by renegade spammer - Folds spam fighting operation, The
Register, 17 mai 2006 [en ligne] (consulté le 20 aotit 2015)

http://www.theregister.co.uk/2006/05/17/blue_security folds/.

286 JENKINS Quentin, Second arrest in response to DDoS attack on Spamhaus, Spamhaus, 7 juillet 2014 [en ligne]

(consulté le 20 aoGt 2015) http://www.spamhaus.org/news/article/715/second-arrest-in-response-to-ddos-attack-on-
spamhaus.

287 ARENE Véronique, Spamhaus victime d'une gigantesque attague DDoS, Le Monde Informatique, 28 mars 2013
[en ligne] (consulté¢ le 20 aolGt 2015) http://www.lemondeinformatique.fr/actualites/lire-spamhaus-victime-d-une-
gigantesque-attaque-ddos-53029.html.

288 LAURENT Alexandre, DDOS sans précédent contre Spamhaus : Internet va bien, merci pour lui, CLUBIC, jeudi
28 mars 2013 [en ligne] (consulté le 20 aoht 2015) http:/pro.clubic.com/it-business/securite-et-donnees/actualite-

550362-spamhaus-ddos-cyberbunker.html.
289 Ces hacktivistes utilisent aussi des réseaux d'ordinateurs zombies pour perpétrer leurs attaques par déni de service

mais, en général, ces botnets sont constitués de volontaires souhaitant participer a une cause : CARIO Erwan, L attaque
en déni de service, arme d’obstruction massive, Libération Ecrans, 10 décembre 2010 [en ligne] (consulté le 20 aoit
2015) http://ecrans.liberation.fr/ecrans/2010/12/10/1-attaque-en-deni-de-service-arme-d-obstruction-massive 953288.
290 Dont, par exemple, le braquage de Mt. Gox dont nous avons parlé plus haut.

291 C'est une telle fuite qui a permis a Brian Krebs de mener une étude aussi approfondie des spammeurs russes.
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Ces breves considérations sur le spamming illustrent d'abord les mécanismes du marché noir de
données personnelles. La confiance n'est pas de rigueur dans ce milieu et la saper semble le moyen
le plus efficace de mettre les trafiquants hors-jeu. Pour l'instant, ce sont les guerres intestines des
spammeurs qui ont entrainé l'intervention des forces de 1'ordre, et non l'inverse, mais cette situation
peut se retourner. Ensuite, Internet se situe largement hors du champ d'expertise des forces de
l'ordre : elles ne détiennent pas l'essentiel des informations, c'est seulement par le biais des
opérateurs privés qu'elles peuvent y accéder. Vus les contacts extensifs des spammeurs, ils
pourraient devenir la premiere étape d'une enquéte de taille a paralyser des réseaux cybercriminels
trés larges, incluant ceux qui trafiquent les données personnelles. Plutdt que de mettre hors d'état de
nuire cette catégorie de délinquants informatiques, il pourrait étre intéressant de reconstituer toute la

filiere, avec l'assistance de partenaires privés.

Une autre démarche, que la justice russe emploie fréquemment dans le cas des spammeurs,
consiste a se concentrer sur les incriminations de blanchiment d'argent et diverses infractions
fiscales.”* Alors que cette approche parait plutdt efficace dans le cas de cyberdélinquants proches
du crime organisé traditionnel, ceux qui utilisent des instruments novateurs échappent généralement

aux enquéteurs financiers.

292 Une méthode a laquelle nos confréres américains se référent toujours comme a « un Capone », du nom de Al
Capone, cette légende de la mafia d'Outre-Atlantique, que les services fédéraux, faute de pouvoir prouver ses activités
de criminalité organisée, avaient finalement poursuivi pour évasion fiscale.
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Chapitre 3 : Une économie parallele perméable a I'économie numérique

Tous les lieux d'échange en ligne pourraient devenir de hauts lieux du blanchiment d'argent.
Plus encore que les casinos « terrestres », les casinos en ligne, en dignes héritiers d'une longue
tradition, et les jeux de rdle en ligne permettent le blanchiment d'argent (section 1) mais, avec les

données personnelles volées, c'est le cas de toute activité économique en ligne (section 2).

Section 1 : La facilitation du blanchiment d'argent par les jeux en ligne

Le jeu en ligne favorise le blanchiment des gains illicites issus du trafic de données. Ces
sites étaient déja depuis longtemps un terrain de jeu pour les fraudeurs et les carders, les premiers
dégageant des revenus par le non-paiement des gains ou la manipulation des taux de redistribution,
les seconds pratiquant le vol des cartes bancaires et exploitant celles qu'ils controlent déja.*** Ils ont

vite compris que ces plate-formes offraient des avantages en termes d'anonymat.”**

Les casinos, qui ont vocation a s'adresser au public le plus large possible, ne s'arrétent pas aux
frontiéres des Etats qui les prohibent. Ils assurent donc a leurs utilisateurs qu'ils ne pourront pas étre
identifiés : l'inscription ne requiert qu'un minimum d'informations personnelles, les monnaies
virtuelles, comme les cartes prépayées et la plupart des moyens de paiement, sont prises en charge,
ils peuvent fonctionner sur TOR ou a 1'abri derriére des serveurs proxy.*” Ils offrent en général des
services de change, entre monnaies fiduciaires et virtuelles et des services de retrait et de dépdt sur

comptes faisant intervenir de nombreux intermédiaires.

Leur nombre assure qu'il soit impossible de paralyser le blanchiment d'argent en retirant un ou
plusieurs sites, ou un ou plusieurs serveurs, de la circulation. Pour mener une action efficace, les
forces de 'ordre n'ont d'autre choix que de faire intervenir leurs collegues d'autres Etats mais aussi

les opérateurs privés, comme les FAI FSI, les spécialistes de la cybercriminalité ou les banques.

Les spécialistes saluent le travail de I'EC3 (European Cybercrime Centre), 1'entité spécialisée

d'Europol, qui meéne une action multiple, de fusion de toute l'information et de toute l'expertise

293 Laboratoire d’EXpertise en Sécurité Informatique, Cybercriminalité des Jeux en Ligne, Livre Blanc du CERT-
LEXSI, juillet 2006, 21 pp..

294 BARRERE Patrick, Jeux en ligne. Les mafias entrent en jeu sur les paris sportifse, Le Progrés, 11 juin 2013 [en
ligne] (consulté le 20 aout 2015) http://www.leprogres.fr/economie/2013/06/11/les-mafias-entrent-en-jeu-sur-les-paris-

sportifs.
295 Voir lexique, entrée Proxy.
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technique des polices européennes, et opérationnelle”®, 'EUCTF (European Union Cybercrime
Taskforce) et 'ECTEG (European Cybercrime Training and Education Group), d'évaluation des

menaces, d'¢laboration d'initiatives de lutte contre la cybercriminalité, de formation et de recherche.

Certains ont dénoncé le manque de régulation, notamment fiscale, comme une cause

d'utilisation des jeux en ligne pour le blanchiment car il rendrait ces flux d'argent particulierement

297

difficiles a retracer.”’ Dans les années 2010, des législations ont fleuri a travers toute 1'Union

européenne.””® Elles sont largement conformes au cadre général européen fixé en octobre 2012 par
la Commission européenne dans son plan d’action pour le secteur des jeux d’argent en ligne, « Vers

un cadre européen global pour les jeux de hasard en ligne » et son livre vert.”

L'ouverture du secteur des jeux en ligne en 2010°° a fait de la France un véritable terrain
d'expérimentation. En 2006, dans un rapport au Sénat,’' un expert était cité et indiquait que 90 %
de l'activité était a I'époque clandestine. Quand la régulation est aussi stricte que celle qui est de
rigueur en France et qu'un Frangais sur cinq joue en ligne,*” il est difficile d'imaginer que
I'ensemble des sites soit passé dans la 1égalité. Néanmoins, le consensus sur l'encadrement des sites

de paris et de jeu en ligne dans I'UE est tel qu'il les rend trés peu attractifs pour la fraude et le

blanchiment d'argent.’*

Une variante du jeu en ligne qui échappe encore largement aux législations européennes est
le jeu de rdle en ligne rassemblant beaucoup de joueurs®* mais le blanchiment en ligne sur ces sites
s'apparente davantage au blanchiment sur des sites de e-commerce ou de trading en ligne. Il passe

en effet par la vente a perte de biens virtuels, la création de gains fictifs ou il se cache derriére une

296 Mise a disposition des Etats membres de I'expertise technique, analytique et d'investigation numérique nécessaire
pour mener des enquétes en maticre de cybercriminalité), d'entretien des partenariats policiers, tant régionaux que
mondiaux (avec Interpol, Eurojust (unité de coopération judiciaire de 1'Union européenne.

297 Parlement Européen, Commissions: Commission spéciale sur la criminalité organisée, la corruption et le
blanchiment de capitaux, 12 novembre 2012, Communiqué de presse n°20121112IPR55400, Taxer les jeux d'argent en
ligne pour lutter contre les activités de la mafia, 2 pp..

298 Assemblée nationale, Commission des finances, de 1’économie générale et du contrdle budgétaire, FILIPPETTI
Aurélie et LAMOUR Jean-Francois, Mise en application de la loi n° 2010-476 du 12 mai 2010 relative a I’ouverture a
la concurrence et a la régulation du secteur des jeux d’argent et de hasard en ligne, Rapport d'information n°3463, 25
mai 2011 [en ligne] (consulté le 20 aotit 2015) http://www.assemblee-nationale.fr/13/rap-info/i3463.asp.

299 Autorité de régulation des jeux en ligne (ARJEL), Rapport d'activite 2013, 2014, 49 pp. [en ligne] (consulté le 20
ao(t 2015) http://www.arjel.fr/IMG/pdf/rapport-interactif-2013.pdf.

300 France, Loi n° 2010-476 relative a l'ouverture a la concurrence et a la régulation du secteur des jeux d'argent et de
hasard en ligne, 12 mai 2010 (JO n° 110 du 13 mai 2010).

301 Sénat Frangais, Commission des Finances, du controle budgétaire et des comptes économiques de la Nation,
TRUCY Frangois, L évolution des jeux de hasard et d’argent, Rapport d'information n°58, 7 novembre 2006.

302 Observatoire des jeux, France, COSTES Jean-Michel, EROUKMANOFF Vincent, RICHARD Jean-Baptiste,
TOVAR Marie-Line, Notes sur les jeux d'argent en France en 2014, Les notes de 1’Observatoire des jeux, n® 6, avril
2015, 9 pp..

303 European Gaming and Betting Association (EGBA), Factsheet Anti blanchiment d’argent, 23 juillet 2010 [en ligne]

(consulté le 20 aotlt 2015) http:/www.egba.euw/pdf/EGBA_FS MoneyLaundering_french.pdf.
304 Voir lexique, entrée MMORPG.
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forme de spéculation sur les places d'échange de ces MMORPG.

Section 2 : L'épanouissement du commerce et de la finance en ligne hors d'un cadre
réglementaire suffisant pour empécher le blanchiment d'argent

Le e-commerce constitue un moyen de blanchiment trés pratique pour les cyberdélinquants.

En effet, il offre I'avantage de ne contraindre ni le vendeur ni I'acheteur a s’identifier.

Ainsi, les Roumains de Hackerville, par exemple, utilisent beaucoup les sites de vente en ligne pour
blanchir leur argent. Un des schémas les plus simples consiste a acheter avec leurs devises virtuelles
et leurs comptes off-shore des biens de grand prix a I'étranger, le plus souvent des voitures, a les
importer en Roumanie et, 13, a les revendre a perte a des compatriotes. Le prix de revente déclaré
est supérieur au prix d'achat. Cette différence permet de dégager un profit factice, qui correspondra

en fait aux sommes gagnées sur les marchés noirs de données bancaires.

Evidemment, cette forme de blanchiment suppose le soutien d'un réseau, d'acheteurs nombreux

préts a participer a la machination.

Comme le e-commerce, le frading en ligne prend aujourd'’hui de l'essor. Il est devenu
possible d'investir sur les marchés financiers depuis son ordinateur personnel, voire depuis son
téléphone. L’implantation des intermédiaires professionnels dans les paradis fiscaux facilite un abus

de cette activité, le blanchiment d'argent via le frading en ligne.

Le but originel de cette implantation était d'échapper aux impositions fiscales pour augmenter les
profits mais elle a induit une certaine opacité. Une technique parmi de nombreuses autres consistera
a créer deux sociétés fictives, a acquérir un certain nombre d'actions de l'une tant qu'elle reste
quantité inconnue et que son cours est bas, puis a faire gonfler artificiellement le prix de 'action en
investissant massivement depuis l'autre société et a revendre les actions immédiatement. Le cours

plongera mais le bénéfice obtenu par la revente est complétement blanchi.

La plupart des autorités européennes s'efforcent de réguler cette activité pour éviter le blanchiment

mais la difficulté tient a ce que les brokers™ ne sont généralement pas établis sur leur territoire.**

Une utilisation efficace des données personnelles captées irréguliérement autorise a brouiller

305 Voir lexique, entrée Courtier en bourse.

306 Centre d'analyse des opérations et déclarations financiéres du Canada (CANAFE), Tendances et typologies en
matiere de blanchiment d'argent dans le secteur canadien des valeurs mobilieres, Rapports de typologies et tendances,
avril 2013, « Risques supplémentaires - le courtage en ligne », pp. 19-20 [en ligne] (consulté le 20 aott 2015)
http://www.fintrac.gc.ca/publications/typologies/2013-04-fra.pdf.
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encore davantage les cartes. Elle permet aussi de multiplier les fausses transactions et d'attribuer les

opérations frauduleuses aux victimes dont les données personnelles ont été volées.

Comme on l'a vu, les trafiquants de données personnelles en ligne forment des réseaux
hiérarchisés et structurés qui interagissent sur les marchés noirs de la cybercriminalité. La nature
d'économie de la demande de ce trafic favorise la généralisation de ce systeme. Il y a des facteurs
qui compliquent une investigation financicre de ces réseaux : il y a sur Internet des pans d'économie
semi-souterrains (monnaies virtuelles, places d'échange non-régulées, etc) et les pirates recourent a
divers moyens pour s'assurer de leur anonymat de l'intragabilit¢ de leurs échanges (précautions

techniques des marchés, monnaies virtuelles, smurfer).

Ce marché est en expansion continuelle et il est extrémement versatile, toutes les activités que les
pirates hébergent sont interconnectées, sans pour autant étre toutes clandestines. Il a ses places

d'échanges et ses hauts-lieux du blanchiment d'argent.
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Partie I1I : Les apports possibles de I'UE a la lutte contre le trafic de données personnelles en

ligne

Comme nous l'avons vu, un atout majeur des trafiquants de données personnelles tient au
caracteére transnational d'Internet. Une coopération internationale est donc indispensable pour mener
des actions efficaces contre ces trafics, de méme qu'un renouvellement des moyens de lutte. En quoi
I'Union européenne peut-elle contribuer a entraver la captation, 1'échange et 1'usage frauduleux de

données personnelles ?

Bien que I'Union européenne ne puisse assumer a elle seule la lutte contre la cybercriminalité et
l'usage illicite de données personnelles, elle peut offrir une importante contribution. En effet, il entre
dans ses attributions et capacités de coordonner les autorités des Etats membres et d'Etats tiers dans
leurs investigations et poursuites (Titre I). Par ailleurs, elle a promu l'investigation financiére et 1'a

aidée a se développer (Titre II).

Titre 1 : Une coordination des organes d'investigation et de poursuite par 1'Union

européenne

L'Union européenne joue un rdle majeur dans la coordination des investigations et des
poursuites par-dela les frontieres internes, que ce soit par l'action de son législateur, lequel s'efforce
d'harmoniser les législations et les politiques européennes (Chapitre 1) ou en fournissant des
instruments de coordination et de coopération novateurs (Chapitre 2). C'est aussi un partenaire de
choix pour les autorités de pays tiers dont le concours est nécessaire a la lutte contre le trafic de

données personnelles (Chapitre 3).

Chapitre 1 : L'harmonisation des législations européennes

L'Union européenne a jou¢ un réle majeur dans la lutte contre la cybercriminalité, ces
dernieres années. Le législateur européen est mieux a méme que les législateurs nationaux de réagir
aux évolutions technologiques et sociales (section I). Il a produit un droit européen révolutionnaire
en matiere de données personnelles (section 2) et il a amélioré l'approche financicre de la

cybercriminalité (section 3).
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Section 1 : La position privilégiée du législateur européen face au trafic de données

personnelles

Le législateur de 1'Union européenne a une particuliere 1égitimité pour intervenir en maticre
de protection des données personnelles. Les résultats de 1'Eurobarométre publiés récemment
illustrent la volonté des peuples européens de lui confier la compétence en la matiere. Comme
lI'indique le diagramme en annexe 48, une majorité des citoyens de I'UE préférerait que le probléme
soit traité a 1'échelle de 1'Union, plutdt qu'a 1'échelle nationale. Parmi ceux-ci, comme l'illustre la

carte en annexe 49, la population des membres fondateurs de 1'UE manifeste un enthousiasme

particulier (le Benelux, la France et I'Allemagne occupent cing des sept premicres places).”’

Ce législateur s'est aussi souvent révélé plus efficace que les législateurs nationaux face aux
nouvelles technologies. Peut-étre y a-t-il a cela des raisons sociologiques. Le Parlement Européen

est plus jeune que les parlements nationaux. La moyenne d'age, en 2012, y était de 46 ans,*® contre

309

59, par exemple, a 'Assemblée Nationale Frangaise®™ et 61 pour le Sénat récemment élu.*'”

Peut-étre aussi l'organisation du Parlement Européen, qui se repose massivement sur le lobbying,*"!
a-t-elle encouragé l'intervention de la société civile dans un domaine ou celle-ci a une expertise
importante a offrir. D'ailleurs, la Commission a inséré dans son programme européen en maticre de
sécurité pour la période 2015-2020 I'objectif de développer le dialogue avec le secteur informatique
pour lutter contre le terrorisme, la cybercriminalité et le crime organisé.’'? Ces partenariats ont
donné le jour a des dialogues particulicrement fertiles avec les grandes entreprises informatiques

dans le contexte de la lutte contre le terrorisme.*"

307 Voir Annexe 48 : Réponses des populations de I'UE (cercle extérieur) et francaise (intérieur) a la question de
savoir quelle autorité devrait gérer la protection des données personnelles et Annexe 49 : Carte de 1'Union
européenne de la volonté des populations de confier la protection des données personnelles a 1'Union européenne.
308 Parlement Européen, Questions fréquemment posées sur les députés européens et le Parlement européen, 12
octobre 2012, 27 pp. [en ligne] (consulté le 20 aotit 2015)
http://www.europarl.europa.eu/resources/library/media/20121018RES03126/20121018RES03126.pdf.

309 Assemblée Nationale, Liste des députés répartis par dge, Archive de la Xllle législature, 19 juin 2012 [en ligne]
(consulté le 20 aofit 2015) http://www.assemblee-nationale.fr/qui/xml/age.asp?legislature=13.

310 Sénat, Renouvellement de Septembre 2014 Composition du Sénat (liste définitive) Par dge, 2 octobre 2014 [en
ligne] (consulté le 20 aotit 2015)
http://www.senat.fr/senatoriales2014/listes/composition_par_age_apres_renouvellement definitives_senat.pdf.

311 Commission Européenne, Liste des lobbies enregistrés, Registre de transparence (consulté¢ le 20 aoht 2015)

http://ec.europa.eu/transparencyregister/public/consultation/listlobbyists.do?locale=fr.
312 FLAUSCH Manon (traduction), La Commission veut lutter en priorité contre le terrorisme et la cybercriminalité,

Euractiv [en ligne] (consulté¢ le 20 aott 2015) http://www.euractiv.fr/sections/leurope-dans-le-monde/la-commission-
veut-lutter-en-priorite-contre-le-terrorisme-et-la.

313 Commission Européenne, Déclaration commune Malmstrém - Alfano lors du diner ministériel informel avec les
entreprises technologiques, 9 octobre 2014 [en ligne] (consult¢ le 20 aolGt 2015) http://europa.eu/rapid/press-
release STATEMENT-14-304_en.htm.
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La compétence du législateur de I'UE en matiere de données personnelles est
particulierement l1égitime du fait de son adossement a la promotion des droits fondamentaux. Le
droit de toute personne « a la protection des données a caractere personnel la concernant » est
consacré dans la Charte des droits fondamentaux de I'UE, a un alinéa 1 de l'article 8 du chapitre II
relatif aux libertés. Ce document, adopté suite au Conseil européen de Cologne de juin 1999, s'est
vu conférer la méme force juridique obligatoire que les traités en décembre 2009, a I’entrée en
vigueur du traité de Lisbonne. S'il ne s'applique qu'aux institutions européennes dans l'exercice des
compétences que les traités leur conférent et aux pays de ’UE lorsqu’ils mettent en ceuvre la
législation de I’'UE, ce texte constitue tout de méme une déclaration de principes a la forte portée

symbolique, entendue par les peuples de I'Union.

Cette déclaration est d'ailleurs reprise a l'alinéa 1 de I'article 16 du traité sur le fonctionnement de
I'UE (TFUE), qui donne une compétence législative au Parlement européen et au Conseil pour fixer
les regles relatives a la protection des personnes physiques a 1'égard du traitement des données a
caractére personnel par les institutions, organes et organismes de 1'Union, ainsi que par les Etats
membres dans l'exercice d'activités qui relévent du champ d'application du droit de 1'Union, et a la
libre circulation de ces données. Cette compétence est I'héritiere de la compétence en maticre
d'harmonisation pour ['établissement et le fonctionnement du marché intérieur. Elle figure

désormais a l'article 114, alinéa 1 du TFUE.

C'est plutot la compétence du législateur européen en matiere de coopération policiére qui nous
intéresse ici. L'article 87 du TFUE permet a ce législateur d'intervenir en matiére de coopération
policiére entre autorités compétentes des Etats membres (services de police, services des douanes et
autres services répressifs spécialisés dans les domaines de la prévention ou de la détection des
infractions pénales et des enquétes en la matiere). Alors que les coopérations opérationnelles restent
du domaine de la procédure législative spéciale, la procédure législative ordinaire s'applique en
maticre de collecte, de stockage, de traitement, d'analyse et d'échange d'informations pertinentes, de
soutien a la formation de personnel, d'échange de personnel, d'équipements et de recherche en
criminalistique, de techniques communes d'enquéte concernant la détection de formes graves de

criminalité organisée.

L'article 88 traite de 1'Office européen de police (Europol), le principal instrument de la coopération
policiere. D'autres organes ont été créés, dont le College européen de Police (CEPOL) devenu une
agence de I'Union européenne suite a la décision 2005/681/JAI du Conseil du 20 septembre 2005 et
le Comité permanent de coopération opérationnelle en matiere de sécurité¢ intérieure (COSI)

constitué officiellement par la décision du Conseil du 25 février 2010.
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Par ailleurs, dans une perspective de judiciarisation des enquétes transnationales dans 1'UE, I'article
85 permet au Parlement et au Conseil de fixer la mission d'une unité de coopération judiciaire de
I'Union européenne (Eurojust) pour « appuyer et renforcer la coordination et la coopération entre
les autorités nationales chargées des enquétes et des poursuites relatives a la criminalité grave
affectant deux ou plusieurs Etats membres ou exigeant une poursuite sur des bases communes, sur
la base des opérations effectuées et des informations fournies par les autorités des Etats membres

et par Europol. »

La législation de 1'Union trace donc un cadre riche permettant des enquétes coordonnées.
Elle est également novatrice en matiere de protection des données personnelles. Bien que ces
dispositions ne traitent aucunement des aspects pénaux et n'intéressent donc pas directement notre
étude, elles ne peuvent manquer d'avoir un impact sur la conception européenne de la

cybercriminalité.

Section 2 : La rénovation de la protection des données personnelles par le 1égislateur

européen

L'UE a légiféré précocement sur la question des données personnelles par la directive
95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, texte de référence au niveau
européen. Elle s'efforce d'établir un équilibre entre protection de la vie privée des personnes et libre
circulation des données a caractére personnel au sein de I'UE. Elle ne concerne pratiquement que le
traitement privé (sauf sécurité publique, défense ou sireté de 1'Etat). Elle nous intéresse surtout
parce qu'elle donne a la personne concernée un certain nombre de droits. Elle impose aussi des
responsabilités aux organisations traitant des données personnelles, dont celui d'assurer la sécurité
des données contre la destruction illicite, la perte accidentelle, la diffusion ou I'accés non autorisés
par des mesures techniques et d'organisation appropriées.*'* Elle crée aussi 28 autorités de contrdle
en matiere de données personnelles (article 28), réunies dans un groupe européen purement

consultatif (articles 29 et 30).

Comme nous l'avons expliqué plus haut, la définition des données personnelles que pose cette
directive n'a pas été transposée de fagon claire et détaillée par les Etats. La réforme du dispositif en
cours ne la précise pas davantage, l'actualisant seulement (avec la prise en compte des données

génétiques ou biométriques, par exemple). Elle ne développe pas non plus le volet pénal du trafic,

314 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, Chapitre II (« Conditions générales
de licéité des traitements de données a caractére personnel »), Section VIII.
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qui a seulement été évoqué durant les travaux de rédaction sous l'angle de la responsabilité des
acteurs du traitement des données face aux fuites. Les nouvelles dispositions devraient obliger les
entreprises a renforcer leurs mesures de sécurité pour prévenir ces fuites, mais aussi a notifier les
personnes concernées et les autorités nationales de leur existence. Cette prise en compte transparait
dans la définition de la violation de données personnelles (« violation de la sécurité entrainant de
maniere accidentelle ou illicite la destruction, la perte, l'altération, la divulgation ou la
consultation non autorisées de données a caractere personnel transmises, conservées ou traitées

d'une autre manieére »).’"

Dans son programme en matiére de sécurité,*'® la Commission a rappelé que le 1égislateur de
I'UE avait congu tout un dispositif en matieére de sécurité, surtout par la proposition de directive
concernant des mesures destinées a assurer un niveau élevé commun de sécurité des réseaux et de
l'information dans 1'Union.’"” Cette proposition encouragerait les Etats membres a améliorer leur
niveau de préparation et de coopération mutuelle, et les opérateurs Internet a adopter les mesures
appropri¢es pour gérer les risques de sécurité et signaler les incidents graves aux autorités

nationales compétentes.

Elle compléterait la directive 2013/40/UE du 12 aolit 2013 relative aux attaques contre les systemes
d’information, laquelle visait le rapprochement des droits pénaux nationaux en définissant les
infractions pénales (I'acces illégal a des systémes d’information, l'atteinte illégale a 1’intégrité d’un
systeme ou de données, leur interception illégale, la mise a disposition intentionnelle d’un outil les
permettant, l'incitation, la participation, la complicité et la tentative) et les sanctions applicables,*'®
en renforcant la coopération entre les autorités compétentes et avec les agences et organes
spécialisés compétents de 1’Union. Sans définir la cybercriminalité, cette directive mettait en place
un arsenal d'infractions complet. Bien que ces définitions prennent le probléeme des données
personnelles en compte, elles ne s'y limitent pas. Les sanctions n'étaient pas fixées explicitement
dans la décision-cadre 2001/413/JAI du Conseil du 28 mai 2001 concernant la lutte contre la fraude

et la contrefagon des moyens de paiement autres que les especes.

Les rapports de transposition, comme le programme, signalaient les réticences des Etats a

315 Commission Européenne, Communication COM/2012/09 final Protection de la vie privée dans un monde en réseau
Un cadre européen relatif a la protection des données, adapté aux défis du 21e siecle, 25 janvier 2012.

316 Commission Européenne, Communication COM(2015) 185 final Le programme européen en matiere de sécurité,
28 avril 2015.

317 Commission Européenne, Communication COM(2013) 48 final Proposition de directive concernant des mesures
destinées a assurer un niveau élevé commun de sécurité des réseaux et de l'information dans I'Union, 7 février 2013.
318 Les quatre premiers comportements font encourir une peine d’emprisonnement maximale d’au moins deux ans,
poussée a cinq ans dans le cadre d'une entreprise criminelle ou du systéme d'information d'une infrastructure critique.
Les trois derniers entraineraient une peine d'emprisonnement d’au moins trois ans.

86



transposer les dispositions facilitant la coopération en limitant leur compétence.*"”

Le législateur de I'UE n'a donc pas réussi a réaliser I'harmonisation des infractions et des
sanctions pénales en matiere de trafic de données personnelles. Il a toutefois mené une action dans
le cadre de la lutte contre le blanchiment d'argent. Les institutions de I'UE ont fait la promotion de

l'investigation financiére.

Section 3 : La prise en compte de l'aspect financier de la criminalité par le Iégislateur
européen

Le 20 mai 2015, I'UE a adopté ce qui a été qualifié¢ de « pack anti-blanchiment », c'est-a-dire
un reglement et une directive destinés a durcir les regles européennes en matieére de blanchiment de
capitaux et de financement du terrorisme.* Ces textes mettent en ceuvre les recommandations du

Groupe d’Action Flnanciére (GAF]I) et s'efforcent de répondre aux évolutions de la technologie.

Le propos du reglement est surtout de renforcer la tragabilité des transferts de fonds par la
transmission de davantage d'informations sur le donneur d'ordre ou le bénéficiaire, en plus du

signalement.

La directive de 2015, la quatriéme sur le sujet, ¢élargit le champ des directives précédentes. Son
article 2, alinéa 3.f) étend par exemple I'application de ses dispositions, remplacant une disposition
initiale qui ne visait que les casinos a tous les prestataires de services de jeux d'argent et de hasard.
Son alinéa e) abaisse par ailleurs le seuil de paiement en especes a partir duquel les négociants en

biens entrent dans le champ d'application, de 15.000 a 10.000 euros.

Elle donne également une prise aux forces de l'ordre sur toute activité de blanchiment d'argent

menée par le crime organis¢, en rendant obligatoire la création d'infractions fiscales pénales liées

aux impots directs et indirects.”!

319 Commission Européenne, Communication COM/2006/0065 final, Rapport de la Commission - Deuxieme rapport
fondé sur 'article 14 de la décision-cadre du Conseil du 28 mai 2001 concernant la lutte contre la fraude et la
contrefagon des moyens de paiement autres que les especes {SEC(2006) 188} : L’article 9 prévoit des critéres
d'attribution de la compétence juridictionnelle (faits constitutifs sur son territoire, commis par ses ressortissants ou au
bénéfice d'une personne morale ayant son siége sur le territoire de I'Etat membre compétent.

320 Directive (UE) 2015/849 du Parlement Européen et du Conseil du 20 mai 2015 relative a la prévention de
l'utilisation du systéeme financier aux fins du blanchiment de capitaux ou du financement du terrorisme, modifiant le
reglement (UE) n° 648/2012 du Parlement européen et du Conseil et abrogeant la directive 2005/60/CE du Parlement
européen et du Conseil, Directive 2006/70/CE de la Commission (Texte présentant de l'intérét pour I'EEE) et Reglement
(UE) 2015/847 du Parlement européen et du Conseil du 20 mai 2015 sur les informations accompagnant les transferts
de fonds et abrogeant le réglement (CE) n° 1781/2006 (Texte présentant de l'intérét pour I'EEE).

321 Cabinet OPF Partners, Lutte contre le blanchiment et le financement du terrorisme: deux nouveaux instruments
européens, Document de travail, 9 juin 2015 [en ligne] (consulté le 20 aoit 2015) http://www.opf-partners.com/wp-
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La section 2 de la directive prévoit d'étendre l'approche par les risques au niveau international : la
Commission devra coordonner I'évaluation du blanchiment de capitaux et le risque de financement
du terrorisme qui touchent le marché intérieur et concernent les activités transfrontalieres.
L'approche par les risques est en effet centrale dans le traitement par les enquéteurs financiers des
nouveaux instruments du blanchiment d'argent (et en particulier du paiement). Par exemple, les
services de jeux d'argent et de hasard seront soumis a des exigences différentes suivant les risques
qu'ils présentent, les plus a risque devant exercer une diligence raisonnable pour les transactions de

2.000 euros ou plus et les moins a risque pouvant en étre exemptés.**

Cette approche par les risques va profondément affecter les méthodes de travail de
'enquéteur financier européen et la fagon dont Europol coordonnera I'espace de liberté, de sécurité

et de justice.

content/uploads/2015/06/Lutte-contre-le-blanchiment-Deux-nouveaux-instruments-europ%C3%A9ens 20150609.pdf.
322 QUILLEROU Charline, Quatrieme directive anti-blanchiment : ['Union européenne renforce son arsenal pour

lutter contre le blanchiment de capitaux et le financement du terrorisme. L’Union au premier plan dans la lutte contre
le blanchiment et le financement du terrorisme?, Portail Europe liberté sécurité et justice, 17 juin 2015 [en ligne]

(consulté le 20 aolt 2015) http://europe-liberte-securite-justice.org/2015/06/17/quatrieme-directive-anti-blanchiment-
lunion-europeenne-renforce-son-arsenal-pour-lutter-contre-le-blanchiment-de-capitaux-et-le-financement-du-

terrorisme-lunion-au-premier-plan-da/.
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Chapitre 2 : Un espace de liberté, de sécurité et de justice qui se dote d'outils de

coordination et de coopération novateurs

L'Union européenne, cet espace de liberté, de sécurité et de justice, fournit aux services
d'enquéte et de poursuite de nombreux moyens de se coordonner et de coopérer. Les équipes
communes d'enquéte permettent de coordonner les enquétes et les poursuites (section ). Europol
joue un réle en tant qu'analyste et coordinateur des informations produites par les investigations
financieres, ainsi que des opérations des polices nationales (section 2). Le mandat d'arrét européen

facilite la remise des personnes impliquées dans la cybercriminalité (section 3).

Section 1 : Les nouveaux moyens d'investigation fournis par 1'Union européenne

Nous avons déja expliqué que les Etats membres de I'UE menaient des opérations conjointes
avec des Ftats tiers, comme dans l'opération « Blackshades ». L'Union met a la disposition de ses

membres un outil trés intéressant, 1'équipe commune d’enquéte.’”

Il s'agit d'une équipe d'enquéteurs et d'autorités judiciaires de deux Etats ou plus, travaillant
ensemble, avec l'autorité de membres des forces de I'ordre et dans le respect du droit. L'objectif des
équipes communes était de renforcer la lutte contre la criminalité organisée. Elles devaient étre

créées pour un dossier déterminé et une durée limitée.

L'intérét de cet instrument est que les autorités appropriées d'Ftats tiers peuvent participer au
fonctionnement d'une telle équipe, méme sans avoir le statut de membres. Il faut pour cela qu'il
existe une base juridique, qu'il s'agisse d'un instrument juridique international, d'un accord bilatéral,
d'un accord multilatéral ou d'une législation nationale. De tels textes ont déja été signés, qui sont
applicables au trafic de données personnelles en ligne, comme le deuxiéme Protocole additionnel a
la Convention d'entraide judiciaire en matiére pénale du Conseil de 1'Europe du 20 avril 1959
(article 20), la Convention sur la coopération policiére pour 1'Europe du sud-est, du 5 mai 2006
(article 27) ou l'accord entre I'Union européenne et les Etats-Unis d'Amérique en matiére d'entraide
judiciaire (article 5).

Les membres de 1'équipe exécutent leur mission dans le respect des conditions fixées par leurs
323 L'équipe commune d'enquéte a ét¢ mise en place par la Convention relative a Pentraide judiciaire en matiere
pénale, signée a Bruxelles, le 29 mai 2000 entre les Etats membres de 1’Union européenne. En France, le dispositif a été

transposé aux articles 695-2 et 695-3 du Code de procédure pénale par la loi n° 2004-204 du 9 mars 2004 portant
adaptation de la justice aux évolutions de la criminalité.
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propres autorités dans l'accord portant création de 1'équipe commune d'enquéte et le membre sur le

territoire duquel 1'équipe meéne une action la réalise dans le respect du droit national.

Eurojust et Europol peuvent participer aux équipes communes d'enquéte, conformément a l'article
1, paragraphe 12, de la décision-cadre. Leur association n'est pas obligatoire mais elle est
encouragée par les modalités de financement et d'équipement des équipes. Les deux agences ont
une plus-value a apporter. Europol a gagné une certaine notoriét¢ dans le domaine de la

cybercriminalité, qui fait de son expertise une valeur ajoutée.’**

Néanmoins, Europol intervient aujourd’hui rarement sans Eurojust, au point d'avoir conclu un
Accord entre Eurojust et Europol pour le placement temporaire d’un représentant d’Eurojust au
Centre européen de lutte contre la cybercriminalité (EC3), afin de faciliter I’échange d’informations
et d'assurer la recevabilité des éléments de preuve dans les procédures judiciaires.’* Cette capacité a

été renforcée par le placement de magistrats spécialisés d’Etats tiers auprés de I'agence.’

D'apres l'article 88 du TFUE, I'agence Europol est un instrument essentiel de la coopération
policiére au sein de I'UE. Sa premiere mission est d'appuyer et de renforcer l'action des autorités
policiéres et des autres services répressifs des Etats membres. Elle doit aussi appuyer et renforcer
leur collaboration dans la prévention de la criminalité grave affectant au moins deux Etats membres,
du terrorisme et des formes de criminalité portant atteinte a un intérét commun qui fait 1'objet d'une

politique de 1'Union, ainsi que la lutte contre ceux-ci.

L'alinéa 2 de I'article délimite les taches d'Europol, y incluant la collecte, le stockage, le traitement,
I'analyse et I'échange des informations, transmises notamment par les autorités des Etats membres
ou de pays ou instances tiers, ainsi que la coordination, 1'organisation et la réalisation d'enquétes et
d'actions opérationnelles. Néanmoins, selon 1'alinéa 3, celles-ci doivent étre réalisées en liaison et
en accord avec les autorités du ou des Etats membres dont le territoire est concerné et Europol ne
peut réaliser aucune mesure de contrainte. Mais ses compétences opérationnelles s'étendent
progressivement, comme le montre l'acte du Conseil du 28 novembre 2002 qui lui permet de
participer & des équipes communes d'enquéte et de demander aux Etats membres d'ouvrir des
enquétes pénales. Il s'efforce aussi d'accroitre ses capacités d'analyse, comme I'illustre la création,

en janvier 2013, du Centre européen de lutte contre la cybercriminalité (EC3).

324 Conseil de 1'Union européenne, Manuel sur les équipes communes d'enquéte, Note du Secrétariat général du
Conseil aux délégations, n°13598/09 COPEN 178 ENFOPOL 218 EUROJUST 55 EJN 35, Bruxelles, 4 novembre
2011.

325 Eurojust, Rapport annuel pour 2014, La Haye, Pays-Bas, 2015, 33 p..

326 Les 15 et 16 septembre dernier, l'avocate générale du département de la justice américain a annoncé la
nommination d'un procureur américain pour la cybercriminalité auprés d'Eurojust et d'EC3: Eurojust, « US Attorney
General Lynch announces Cyber Prosecutor at Eurojust », La Haye, 16 septembre 2015 [en ligne] (consulté le 27
septembre 2015) http://www.eurojust.europa.eu/press/PressReleases/Pages/2015/2015-09-16.aspx.
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Section 2 : La contribution d'Europol sur les plans analytiques et opérationnels

La création du centre EC3 a consacré l'expertise informatique d'Europol, qui exprime a
présent sa volonté¢ de fournir une expertise informatique aux autorités nationales, en trois volets :
I'établissement de stratégies, la recherche et le développement et la formation des forces de
l'ordre.*?” Parmi les trois spécialités du centre, outre les formes de cybercriminalité qui causent de
réels dommages a la victime (a I'exemple de la pédopornographie) et celles qui pourraient porter
atteinte aux infrastructures et systémes d'informations cruciaux dans 'Union européenne, EC3
concentre ses efforts sur les groupes organisés, particulieérement ceux générant de larges profits. Le

trafic de données personnelles en ligne entre précisément dans cette catégorie.

Le centre EC3 participe a l'effort des polices nationales en rassemblant les informations sur ces
crimes et criminels, en fournissant aux Etats membres une analyse opérationnelle, en coordonnant
leurs opérations et investigations et en mettant en commun les diverses expertises développées, en
faisant le lien entre les forces de 1'ordre et le secteur privé, notamment académique, en assistant les
Etats membres dans l'entrainement et I'équipement des autorités compétentes, en fournissant des
capacités d'analyse forensique spécialisées pour assister l'investigation et les opérations et en
représentant les forces de 'ordre a I'échelle de 1'UE (la recherche, la gouvernance numérique et le

développement de politiques).

La connexion de I'EC3 avec la société civile est si étroite qu'elle a acquis une dimension
organisationnelle. Le Conseil de programmation (Programme Board) est la structure de I'EC3 qui se
charge de batir des partenariats, des partages de responsabilités et des collaborations. Il a créé¢ des
Groupes consultatifs (Advisory Groups), qui encouragent la coopération avec des partenaires
n'appartenant pas aux forces de I'ordre. Les groupes « Sécurité Internet » et « Services Financiers »

assurent la liaison avec les leaders de ces deux domaines.

Le centre est déja opérationnel et a permis de coordonner des opérations intra-UE, aussi bien
qu'entre les autorités des Etats membres et celles d'Etats tiers, tant en poursuivant des objectifs
précis concernant un groupe de cyberdélinquants définis qu'en menant des formes de

cyberpatrouilles dans le deep web et sur le réseau TOR.**

327 Combatting crime in a digital age, Europol, EC3, 25 avril 2013 [en ligne] (consulté le 20 aott 2015)
http://www.anacom.pt/streaming/Benoit Godart.pdf?contentld=1176117&field=ATTACHED FILE.

328 Global action against dark markets on Tor network, Commission Européenne, Nouvelles, 7 novembre 2014 [en
ligne] (consulté le 20 aott 2015) http://ec.europa.eu/dgs/home-affairs/what-is-
new/news/news/2014/20141107 01 en.htm et 25 février 2015, Botnet taken down through international law
enforcement cooperation [en ligne] (consult¢ le 20 aolt 2015) http://ec.europa.cu/dgs/home-affairs/what-is-
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11 offre donc une expertise purement informatique, mais manifeste aussi une conscience des formes
d'organisation des trafiquants de données personnelles en ligne. Il a publi¢ un premier rapport
d'analyse des menaces informatiques en septembre 2014 et prévoit d'en publier une version
actualisée en septembre prochain. Le rapport iIOCTA (Internet Organised Crime Threat Assessment)
apporte une analyse nécessaire.’” En effet, la doctrine devait s'appuyer sur l'analyse d'acteurs
privés, souvent des firmes de cybersécurité. Elle constitue d'ailleurs I'échine de cette étude, ce qui

n'est pas sans amener des interrogations quant a la neutralité¢ des informations et leur fiabilité.

Il est aussi positif que 1'EC3 fasse preuve d'une certaine discrimination face aux techniques
employées par les pirates, comme ses activités de cyberpatrouille ont pu l'illustrer. Il limite son
intervention aux activités manifestement nuisibles (d'ou son aire d'expertise). Il encourage
lI'imitation par les autorités nationales de cette attitude proactive, coordonnant les arrestations, les

perquisitions et les poursuites a travers tous les pays concernés par ces coups de filet.**

La nature transnationale des activités cybercriminelles implique qu'elles ne puissent étre
contrées que par une excellente coordination, tant des polices que des autorités judiciaires des

différents Etats, par exemple quant a I'extradition.

Section 3: La désuétude du systéme de l'extradition a l'intérieur de 1'Union

européenne

Au lendemain du 11 septembre, 1I'UE s'est dotée d'un instrument qui simplifie
considérablement la remise des personnes, le mandat d'arrét européen, créé par la décision-cadre
n°2002/584/JAI du 13 juin 2002. Son article 2, alinéa 2, supprime la condition de double
incrimination pour un certain nombre d'infractions, si elles sont punies dans I'Etat membre
d'émission d'une peine ou d'une mesure de slreté privatives de liberté d'un maximum d'au moins
trois ans. Au moins huit d'entre elles peuvent s'insérer dans le trafic de données personnelles, tels
que nous l'avons défini : la participation a une organisation criminelle, la fraude, le blanchiment du
produit du crime, la cybercriminalité, le racket et 1'extorsion de fonds, la contrefacon et le piratage
de produits, la falsification de documents administratifs et le trafic de faux, et la falsification de

moyens de paiement.
Le mandat d'arrét européen est une concrétisation du principe de reconnaissance mutuelle, selon

new/news/news/2015/20150225 02 _en.htm.
329 The Internet Organised Crime Threat Assessment (iOCTA) 2014, EC3, Europol, 2014, 92 pp..
330 Comme il I'a fait dans l'opération Mousetrap, citée plus haut.
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lequel les autorités d'un Etat membre traitent les décisions de toute autorité d'un Etat membre
comme si elles émanaient d'une autorité nationale. Ce principe a posé un probléme de conformité au
principe de légalité. La CJUE a di déterminer si l'imprécision des trente infractions pour lesquelles
la condition de double incrimination est supprimée conduisait & une violation des principes de
légalité, d’égalité et de non-discrimination. Ne s'agissant pas d'une harmonisation, la possibilité

d'une violation a été écartée.>!

Le principe de reconnaissance mutuelle apparait comme un instrument intéressant dans la
perspective d'une lutte au niveau européen contre les trafiquants de données personnelles en ligne.
L'exemple du mandat d'arrét européen montre qu'il n'est cependant pas sans implications du point

de vue des droits de 'Homme.

Les articles 3 et 4 de la décision-cadre aménagent trois motifs de non-exécution obligatoire du

333

mandat d'arrét européen®? et sept facultatifs®*’ mais les droits fondamentaux ne priment jamais sur

la reconnaissance mutuelle en-dehors de ces dix dispositions.”** Méme les organes de 1'UE ont
souligné la nécessité d'insérer une clause de respect des droits fondamentaux dans la décision-cadre.
La Commission, dans ses rapports de suivi, recommande au législateur européen de consacrer les
standards du droit pénal.””> La Commission des libertés, de la justice et des affaires intérieures
(LIBE) du Parlement Européen est plutdt favorable a la création d'un quatriéme motif de refus
contraignant, I'incompatibilité avec les obligations de I'Etat membre d'exécution en termes de droits

fondamentaux.**

Le conflit entre les droits fondamentaux et l'efficacit¢ de la coopération policicre et
judiciaire devrait se poser en des termes plus pressants s'agissant de 1'établissement de partenariats

internationaux de lutte contre la cybercriminalité par 1'Union européenne.

331 CICE, Affaire C-303/05, 3 mai 2007, Advocaten voor de Wereld.

332 L'amnistie de ’infraction dans I'Etat d’exécution, I'application du principe de ne bis in idem ou la minorité pénale
dans I'Etat d'exécution.

333 La double incrimination pour les infractions non inscrites sur la liste, l'existence de poursuites pour les mémes faits
dans 1'Etat d'exécution, le classement sans suite ou le non lieu dans I'Etat d'exécution, la prescription dans I'Etat
d'exécution, l'existence d'une décision définitive rendue par un Etat tiers, I'exécution de la peine dans I’Etat de
nationalité et la localisation des faits sur le territoire de I’Etat d’exécution ou localisation des faits hors du territoire de
’Etat d’émission, 1'Etat d’exécution n’autorisant pas les poursuites pour les mémes infractions commises hors de son
territoire.

334 Selon l'arrét CJUE, Affaire C-396/11, 29 janvier 2013, Radu, I’émission d’un mandat d’arrét ne nécessite pas
d’avoir entendu la personne recherchée. Selon l'arrét CJUE, Affaire C-399/11, 26 février 2013, Melloni, 1’exécution
d’un mandat d’arrét européen ne saurait étre refusée pour incompatibilité avec les droits fondamentaux garantis par la
Constitution de 1'Etat requis.

335 Commission Européenne, Bruxelles, 11 avril 2011, Communication COM(2011) 175 final, Rapport sur la mise en
ceuvre depuis 2007 de la décision-cadre du conseil du 13 juin 2002 sur le mandat d'arrét européen et les procédures de
remise entre Etats membres {SEC(2011) 430 final}.

336 LUDFORD Sarah, Rapport A7-0039/2014 contenant des recommandations a la Commission sur la révision du
mandat d’arrét européen, Commission des libertés, de la justice et des affaires intérieures, Parlement Européen, 22
janvier 2014.
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Chapitre 3: Une gestion des partenariats internationaux de lutte contre la

cybercriminalité par I'Union européenne

L'Union européenne ne s'est pas contentée de faciliter la coopération policicre et judiciaire a
l'intérieur de ses frontieres, elle s'efforce également d'étendre les partenariats entre forces de police
et juridictions au niveau international. Aprés la généralisation de la remise de personnes entre Etats
membres, elle négocie désormais des accords d'extradition vers ou depuis les Etats tiers (section ).
Il va en effet lui falloir mettre en place de véritables partenariats internationaux de lutte contre le
trafic de données personnelles (section 2) mais, pour donner une effectivité a cette lutte, elle devra
aussi faciliter 1'exécution des décisions de justice en aménageant une responsabilité des opérateurs

Internet compatible avec les impératifs en termes de droits de 'Homme (section 3).

Section 1 : La facilitation de l'extradition vers et depuis les Etats tiers partenaires en

matiere de cybercriminalité

Avant toute autre chose, il faut signaler que les accords d'extradition entre Etats européens
ont historiquement d'abord été passés au sein du Conseil de I'Europe. Le premier de ces textes
assurant et simplifiant l'extradition est la Convention européenne d'extradition, signée le 13

décembre 1957 et entrée en vigueur le 18 avril 1960, puis additionnée de quatre protocoles.

Ce traité est d'une toute particuliére importance, ne serait-ce que par le nombre de ses parties, parmi
lesquelles on trouve des membres du Conseil de 1'Europe qui n'appartiennent pas a 1'Union. La
Russie, la Turquie et I'Ukraine apparaissent ainsi incontournables. Il s'applique aussi a trois Etats

non-européens, I'Afrique du Sud, la Corée et Israél.

La procédure applicable aux demandes dans le cadre de cette convention respecte le principe de la
territorialité pénale et les demandes sont toujours transmises par voie de canaux diplomatiques
(article 12) mais la décision d'extrader revient aux autorités judiciaires centrales. Par ailleurs, le
champ de la convention est tres large : seules les infractions politiques et fiscales sont exclues et
une peine privative de liberté d'un an minimum doit étre encourue. Les infractions informatiques

entrent donc tout a fait dans ce champ.

Néanmoins, 1'Union n'est concernée par ce texte que par le biais de ses Etats membres. Beaucoup

plus intéressante est sa capacité a étre elle-méme partie a une convention d'extradition.
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La principale convention d'extradition négociée a 1'échelle de 1'UE est 'accord de 2003 entre
'Union européenne et les Etats-Unis d'Amérique en matiére d'extradition. Son intérét tient
essentiellement a l'article 3, alinéa 1 qui ventile son champ d'application par rapport aux traités
bilatéraux d'extradition conclus par les Etats membres. Il s'applique en lieu et place de ceux-ci quant
a la définition des infractions pouvant donner lieu a extradition (article 4), les modalités de
transmission et d'authentification des documents (article 5). Il pourra au contraire seulement
suppléer I'absence de traité ou leur silence quant aux dispositions sur la transmission des demandes
d'arrestation provisoire (article 6), la transmission de documents a la suite d'une arrestation
provisoire (article 7), les compléments d'informations (article 8), la remise temporaire (article 9), les
demandes d'extradition ou de remise présentées par plusieurs Etats (article 10), les procédures
d'extradition simplifiées (article 11), le transit (article 12), la peine de mort (article 13) et la

présence d'informations sensibles dans une demande (article 14).

L'article 4, donc, qui fixe le champ des infractions pouvant donner lieu a extradition, est d'une
particuliere importance. Or, il est trés inclusif, permettant l'extradition face aux infractions
punissables, en vertu du droit de 1'Etat requérant et de celui de 1'Etat requis, d'une peine privative de
libert¢ d'une durée maximale de plus d'un an ou d'une peine plus sévere, pour les tentatives de

commission de telles infractions, les conspirations a cet effet et participations a de telles infractions.

Naturellement, les conditions de double incrimination, de compétence fédérale co6té américain, sont
maintenues, de méme que celle selon laquelle l'infraction commise hors du territoire de I'Etat
requérant n'entraine automatiquement l'extradition que si le droit de I'Etat requis prévoit des

sanctions pour des faits commis hors de son territoire dans des circonstances analogues.

Les Etats membres se sont en particulier réjouis de la formulation de l'article 13 sur la peine de
mort, qui permet le conditionnement de I'extradition a la non-prononciation ou la non-exécution de
la peine de mort. Si une disposition similaire existait déja dans I'accord d'extradition de 1996 entre
la France et les Etats-Unis, il n'y avait pas de hiérarchisation de ces deux conditions, la seconde
n'intervenant qu'en cas d'impossibilité¢ procédurale de la premicre. La France a aussi été satisfaite du
traitement de la question des « juridictions d'exception » américaine par la convention, laquelle
permet, par le renvoi aux accords bilatéraux, de faire jouer la plupart des motifs de refus
d'extradition, notamment les infractions politiques et la remise des nationaux, ainsi que la violation
éventuelle des « principes constitutionnels de 1'Etat requis ».**’

Les discussions les plus vives ont porté sur l'article 10, qui fixe les priorités a établir en matiere
337 FAUCHON Pierre, Communication E 2210 sur les projets d'accords entre 1'Union européenne et les Etats-Unis

d'Amérique en maticre d'extradition et d'entraide judiciaire, Sénat Frangais, Justice et affaires intérieures, 1° avril 2003
[en ligne] (consulté le 20 aotit 2015) http://www.senat.fr/ue/pac/E2210.html.
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d'extradition. Un débat porte en particulier sur son alinéa 2. Il assimile le mandat d'arrét européen a
une extradition mais il ne crée de priorité pour la remise entre Etats membres au cas ot le mandat
soit en concurrence avec une demande d'extradition des Etats-Unis. Par ailleurs, malgré les
réticences des Etats-Unis, les notes explicatives rappellent que les demandes de la Cour Pénale

Internationale (CPI) conservent la priorité sur toute autre demande d'extradition.

L'accord de 2003 entre 1'Union européenne et les Etats-Unis d'Amérique en matiére
d'extradition s'est doublé d'un accord d'entraide judiciaire, également signé en juin 2003 a

Washington.**

Section 2: La capacit€ de 1'Union européenne a établir des coopérations

internationales d'entraide dans la lutte contre le trafic de données personnelles

L'UE est signataire de plusieurs accords d'entraide judiciaire qui impactent notamment la
coordination internationale de la lutte contre le trafic de données personnelles en ligne. La
promotion de tels accords s'appuie sur les activités de I'Union dans les fora internationaux sur la

cybercriminalité.

L'accord avec les Etats-Unis prend globalement la méme forme que l'accord d'extradition,
s'efforcant d'améliorer la lutte contre la criminalité internationale et de faire converger les accords
d'extradition et d'entraide des Etats membres, tout en renforcant les garanties des accusés, en
confirmant celles énoncées dans les accords bilatéraux des Etats membres et en y ajoutant celles qui

découlent de la législation européenne, notamment de la Charte des droits fondamentaux.

Aprés cet accord et ceux avec I'Australie ou encore la Norvége et 1'Islande,* fin 2009, I'UE a signé
avec le Japon son premier accord d’entraide pénale complétement autonome de tout accord passé
avec cet Etat par les Etats membres. L'article 3 de celui-ci fixe le champ de l'entraide, lequel est
délimité dans un souci d'efficacité. Il inclut entre autres l'obtention d'éléments, y compris grace a
I’exécution d’une perquisition ou d’une saisie, de relevés, de documents ou de rapports concernant
des comptes bancaires, la localisation ou l'identification de personnes, d'éléments ou de lieux, la

participation a des procédures liées au gel ou a la saisie et a la confiscation de produits ou

338 Etats-Unis, Union européenne, Accord entre I'Union européenne et les Etats-Unis d'Amérique en matiére d'entraide
Jjudiciaire et Accord entre I'Union européenne et les Etats-Unis d'Amérique en matiére d'extradition, Décision
2009/820/PESC, signé a Washington le 25 juin 2003 et en vigueur le 1¢ février 2010.

339 Australie, Union européenne, texte E 5038, Accord avec l'Australie sur le transfert de données PNR, Islande,
Norvége, Union européenne, texte E 5041, Accord avec la Norvége et l'lIslande sur l'entraide judiciaire en matiere
pénale et texte E 5042, Accord avec la Norvéege et l'Islande sur la procédure de remise.
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d’instruments ou encore toute autre entraide autorisée en vertu du droit de 1’Etat requis et convenue
entre un Etat membre et le Japon. La révolution concerne la forme des demandes d’entraide, qui
devraient étre écrites mais pourraient transiter par tout autre moyen de communication fiable en cas

d'urgence, conformément a I’article 8 de ’accord.**

La passation de tels accords va étre promue au sein des fora internationaux ou constituer une
premiére étape de la création de ceux-ci. Ainsi, la coopération entre les Etats-Unis et I'UE s'est
dotée d'un groupe de travail permanent sur la cybersécurité et la cybercriminalité. Ce groupe
institutionnalise la vision a long terme de la lutte contre ce type de crimes. Créé lors du sommet
Etats-Unis - UE de novembre 2010, il a participé au rapprochement des autorités de ces deux

régions, avec des concrétisations dés la table ronde de 2011.

Parmi ces concrétisations, il faut citer la création d'une alliance globale contre l'abus sexuel des
enfants en ligne (« Global Alliance against Child Sexual Abuse Online »).**' L'initiative conjointe
de décembre 2012 qui lui a donné le jour est conforme a l'autre modele de partenariats
internationaux contre la cybercriminalité, avec un objet plus étroit mais une base de participation
plus large. En effet, elle intégre 53 Etats, dont des membres d'horizons aussi variés que le Ghana, la
Thailande, les membres de I'Union européenne ou la Serbie. Tous s'engagent a atteindre quatre

objectifs politiques, liées a la lutte contre la pédopornographie.’*

L'Union européenne va aussi s'imposer dans les fora internationaux créés par d'autres
organisations internationales, comme I'OCDE, les Nations Unies, Union Internationale des
Télécommunications (ITU), 'OSCE, etc. Méme Interpol a complété son assistance opérationnelle
par la tenue de conférences réguliéres entre partenaires impliqués dans la lutte contre la

cybercriminalité.**

L'UE a aussi tout particulierement collaboré avec le Conseil de 1'Europe dans le cadre de
l'implémentation de sa Convention sur la cybercriminalité, menant entre autres depuis le début des
années 2000 un projet visant a améliorer les législations, tant des Etats membres des deux
340 Japon, Union européenne, Accord entre I’'Union européenne et le japon relatif a l’entraide en matiere pénale,

Décision 2010/616/UE, signé a Bruxelles le 3 novembre 2009, a Tokyo le 15 décembre 2009 et en vigueur le 2 janvier
2011.

341 Service européen pour l'action extérieure (SEAE, EU-US cooperation on cyber security and cyberspace, Factsheet
140326/01, Bruxelles, 26 mars 2014, 3 pp. [en ligne] (consulté le 20 aotit 2015)
http://www.eeas.europa.cu/statements/docs/2014/140326_01_en.pdf.

342 Commission Européenne, Rapport Affaires internes, décembre 2013, Global Alliance against Child Sexual Abuse
Online, 28 pp. [en ligne] (consulté le 20 aout 2015)
http://ec.curopa.ecu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-

against-child-abuse/docs/global_alliance report 201312 en.pdf.
343 Interpol, Europol-INTERPOL Cybercrime Conference 30 September to 2 October 2015, La Haye, Pays-Bas,

Nouvelles [en ligne] (consulté le 20 aout 2015) http://www.interpol.int/fr/News-and-media/Events/2015/Europol-
INTERPOL-Cybercrime-Conference/Europol-INTERPOL-Cybercrime-Conference.
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organisations que d'Etats tiers — d'Europe de 1'Est, d'Afrique et d'Asie, justement — et la coopération

opérationnelle avec ceux-ci.**

La construction de partenariats viables avec I'ensemble de ces interlocuteurs internationaux,

Etats ou organisations, suppose néanmoins le respect des droits fondamentaux.

Section 3 : La nécessité d'aménager une responsabilité des opérateurs Internet viable

a 1'échelle internationale

Internet implique surtout deux des droits fondamentaux universellement consacrés dans la
Déclaration universelle des droits de I'Homme : le droit a la vie privée (article 12) et la liberté
d'expression (article 19). L'UE et ses partenaires européens ont exprimé leur attachement a ces deux

principes en signant la Convention européenne des droits de 'Homme articles 8 et 10.

Le texte les limite cependant. L'ingérence des autorités publiques est possible, dans la mesure ou
elle est prévue par la loi et constitue une mesure qui, dans une société démocratique, est nécessaire
a la sécurité nationale, a la streté publique, au bien-étre économique du pays, a la défense de 1’ordre
et a la prévention des infractions pénales, a la protection de la santé ou de la morale ou a la
protection des droits et libertés d’autrui. La Charte des droits fondamentaux ne réitére pas ces
limites a I'échelle des Etats membres, élargissant plutdt ces droits et libertés (articles 7, 8 et 11), ce
qui explique que le systetme interne de I'UE assure déja une certaine conformité aux droits

fondamentaux.

Une directive de 2006 obligeait les FSI*** 4 conserver un certain nombre de données sur les
services de communication utiles aux enquétes pendant un minimum de six mois et un maximum de
deux ans.**® En 2008, la CEDH avait déja affirmé que la directive ne mettait pas en place les
protections nécessaires des droits fondamentaux, tout en n'écartant pas la possibilité que les Etats

membres, individuellement, usent de leur marge de manceuvre a cette fin.**’

344 Conseil de 1'Europe, Economic Crime Division of the Directorate General of Human Rights and Legal Affairs,
Project on Cybercrime Final report (septembre 2006-février 2009), ECD/567(2009)1, Strasbourg, 15 juin 2009, 51 pp.
[en ligne] (consult¢ le 20 aolGt 2015) http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy
%20Project/567-d-final%20report1i%20final%20_15%20june%2009 .pdf et Global Project on Cybercrime (Phase 2)
1 March 2009 — 31 December 2011 Final project report, Strasbourg, 9 avril 2012, 43 pp. [en ligne] (consulté le 20 aott

2015) http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-

Presentations/2079 adm _finalreport V12 9aprl2.pdf.
345 Voir lexique, entrée Fournisseur de services Internet.

346 Directive 2006/24/CE du Parlement européen et du Conseil, du 15 mars 2006, sur la conservation de données
générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou
de réseaux publics de communications, et modifiant la directive 2002/58/CE (JO L 105, p. 54).

347 CEDH, Requéte n°2872/02, 2 décembre 2008, K. U. ¢/ Finlande.
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En 2014, la CJUE I'a finalement invalidée, estimant qu'elle créait une ingérence d’une vaste
ampleur et d’une gravité particuliére dans les droits fondamentaux au respect de la vie privée et a la
protection des données a caracteére personnel sans €tre pour autant limitée au strict nécessaire. Elle
aurait di prévoir une information de [’abonné ou de I’utilisateur inscrit, introduire une
différenciation entre les individus et les catégories de données. Pour étre conforme au droit
international, ici de I'UE, elle devrait encadrer 1'accés aux données par les autorités compétentes de

facon a éviter les abus et elle n'assure pas une protection et une sécurité suffisantes.>**

La préservation de 1'ordre public dans la plupart des ordres juridiques nationaux signifie que
les décisions de justice étrangeres ne peuvent étre exécutées que si elles sont conformes a un corpus
de principes fondamentaux, tant nationaux qu'issus du droit international.** Le niveau de protection
garanti a I'échelle nationale par nos partenaires internationaux devra donc étre pris en compte dans
notre action en matiere de lutte contre le trafic de données personnelles en ligne. Aujourd'hui, la

plupart des Etats reconnaissent une certaine liberté d'expression en ligne.**

Aux Etats-Unis, en particulier, la liberté d'expression, garantie par le Premier Amendement 4 la

Constitution, est farouchement défendue dans le cadre d'Internet,””' ou elle implique un véritable

352
5

droit a l'anonymat,™ certains aménagements restant envisageables pour protéger le droit d'auteur,

notamment.*>

La question de la responsabilité des FSI échappe majoritairement a la compétence fédérale, certains
Etats comme le Mississippi lui étant plus favorables que des paradis de la dérégulation en ligne,

comme le Maine ou la Californie.***

348 CJUE, Affaires jointes C-293/12 et C-594/12, 8 avril 2014, Digital Rights Ireland et Seitlinger e.a. déja citée.

349 Dans le cadre du droit international privé, c'est l'exception d'ordre public qui conditionnera par exemple 1'exequatur:
Parlement Européen, Direction générale des politiques internes, Affaires juridiques et parlementaires, 2011,
Interprétation de l'exception d'ordre public telle que prévue par les instruments du droit international privé et du droit
procédural de 1'Union, FEtude PE 453.189, 181 pp. [en ligne] (consulté le 20 aolGt 2015)
http://www.europarl.europa.cu/RegData/etudes/etudes/join/2011/453189/IPOL-JURI ET(2011)453189 FR.pdf.

350 Les juridictions indiennes, par exemple, ont pu invalider des projets de 1'Exécutif, vue la limitation grave qu'ils
auraient imposée a la liberté d'expression : Amnesty International, India: Historic Supreme Court ruling upholds online
freedom of expression, 24 mars 2015 [en ligne] (consulté le 20 aott 2015)
https://www.amnesty.org/en/latest/news/2015/03/india-supreme-court-upholds-online-freedom-of-expression/.

351 SHELL Meredith, Network Neutrality and Broadband Service Providers’ First Amendment Right to Free Speech,
Federal Communications Law Journal, Volume 66, pp. 303-326 [en ligne] (consulté le 20 aolt 2015)
http://www.fclj.org/wp-content/uploads/2014/06/66.2.3 Shell-Final.pdf.

352 Etats-Unis, Supreme Court, n°93-986, 19 avril 1995, McIntyre v. Ohio Elections Comm'n [en ligne] (consulté le 20
aout 2015) http://caselaw.findlaw.com/us-supreme-court/514/334.html.

353 Etats-Unis, District Court for the district of Columbia, Civil Action n°11-1741 (JDB/JMF), Hard Drive
Productions, Inc. v/ Does, 26 septembre 2012 [en ligne] (consult¢ le 20 aoGt 2015)
http://law.justia.com/cases/federal/district-courts/district-of-columbia/dcdce/1:2011cv01741/150362/54/.

354 BHANDARI Esha, BRENNAN FELLOW William, HOSSAIN Samia, Mississippi’s All Up in Your Google Activity,
American Civil Liberties Union (ACLU), 3 aolGt 2015 [en ligne] (consult¢ le 20 aoGt 2015)
https://www.aclu.org/blog/speak-freely/mississippis-all-your-google-activity et ACLU, Communications Decency Act
Section 230 [en ligne] (consult¢ le 20 aoGt 2015) https://www.aclu.org/issues/free-speech/internet-
speech/communications-decency-act-section-230.
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Une solution possible a la méfiance réciproque des Etats est le dialogue au sein de forums
ou d'organisations internationaux. Un tel organisme, le Groupe d’Action Financiére sur le
Blanchiment de Capitaux (GAFI) a été créé par lors du Sommet du G7 qui s’est tenu a Paris en
juillet 1989. Sa mission était d'examiner et d'¢laborer des mesures de lutte contre le blanchiment de
capitaux. Ses objectifs ont été¢ de nouveau fixés en avril 2012, ils comprennent 1’élaboration des
normes et la promotion de [’efficace application de mesures législatives, réglementaires et
opérationnelles en matiere de lutte contre le blanchiment de capitaux, le financement du terrorisme

et les autres menaces liées pour I’intégrité du systéme financier international.

La Commission européenne est I'un des 36 membres du GAFI et s'intéresse beaucoup a ses travaux.
Le Groupe s'est efforcé de développer une stratégie permettant d'adapter les investigations

financiéres aux particularités de la lutte contre le trafic de données personnelles.
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Titre II : Une adaptation des outils de I'investigation financiére

Un autre moyen, pour 1'Union européenne, de faciliter la lutte contre la cybercriminalité
tiendrait a la mise en ceuvre et a l'adaptation des outils de l'investigation financiére contre les
cybercriminels. Il y a une volonté globale de se livrer a une investigation financiére des trafiquants
de données personnelles (Chapitre 1) mais les enquéteurs financiers doivent s'adapter a la réalité du

cybercrime-as-a-service (Chapitre 2).

Chapitre 1: La volonté de se livrer a des investigations financiéres des activités

cybercriminelles

I1 existe aujourd'hui une vraie volonté de systématiser le recours a l'investigation financiere
dans tous les domaines de la criminalit¢ organisée, dont le trafic de données personnelles
(section 1). 11 s'agit d'une méthode prometteuse, qui pourrait permettre la saisie des avoirs criminels
issus de ce trafic (section 2) mais aussi peut-€tre l'identification des trafiquants de données

personnelles (section 3).

Section 1 : La systématisation du recours a l'investigation financiére

Il peut sembler curieux de parler d'« investigation financiere » alors que cette enquéte
apparait tardivement au stade de la recherche de l'infraction ou de son auteur. En effet, si
l'investigation financiére a fait son apparition dans le domaine de la criminalité organisée, c'était
d'abord a des fins de gel et de saisie des avoirs. Ceux-ci jouent un role dissuasif et font obstacle a la
reprise ultérieure des activités criminelles aprés une premicre condamnation. L'investigation
financiere a ensuite révélé son intérét en termes d'¢tablissement de la preuve pénale,
particuliérement dans le cas des infractions financieres.

L'actuelle promotion de 1'utilisation systématique de l'investigation financiére dans les enquétes en
5

matiére de criminalité organisée viserait plutot le recouvrement des avoirs d'origine criminelle,

exception faite de la lutte contre la traite des étres humains.

355 PETIT Bernard, Une nouvelle approche de la lutte contre la criminalité organisée : la prise en compte du volet
financier des enquétes, AJ Pénal, 2012, p. 148.
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L'UE s'est efforcée de développer une véritable réflexion, alimentée par la perspective d'une
nouvelle modalité de recherche de preuve. Dans sa stratégie en vue de I'éradication de la traite des
étres humains de 2012, la Commission recommande de mener activement des investigations
financieres afin d'épargner aux victimes la peine de devoir témoigner. Elle suggére également qu'il
serait possible de détecter les infractions par ce biais et charge Europol de rédiger un rapport sur les

bonnes pratiques et les avantages de l'investigation financiére.*

L'agence s'y est efforcée au cours de 1'année passée, s'employant a analyser le modele économique
des groupes criminels, 1'objet et le bénéfice des investigations financieres, le cadre judiciaire, les

techniques d’enquéte et aussi I’approche multidisciplinaire a adopter.**’

Ce travail semble confirmer ce que craignaient les experts : l'investigation financiere apparait trés
prometteuse mais ne peut réussir que si elle intervient dans le cadre d'enquétes intégrées et
pluridisciplinaires. La plus grande difficulté est d'amener les forces de 1'ordre a coopérer avec des

unités de renseignement financier dont la nature est souvent encore purement administrative.*®

Néanmoins, une telle approche multidisciplinaire apparait prometteuse.

Section 2 : Le gel et la confiscation des avoirs criminels issus du trafic de données
personnelles grace a l'investigation financiére

Le recours systématique a l'investigation financiére pourrait permettre le gel et la

confiscation des profits que génere le trafic de données personnelles. L'UE encourage ceux-ci au

356 « Conformément aux recommandations du Groupe d'action financiére de I'Organisation de coopération et de
développement économique, les Etats membres doivent en 2013 mener activement des investigations financiéres dans
les affaires de traite des étres humains, fournir des informations pour le fichier de travail a des fins d'analyse
d'Europol et renforcer leur coopération avec les agences de I'UE, telles qu'Eurojust et le Collége européen de police
(CEPOL). Europol procédera d'ici 2015 a une analyse des informations transmises par les Etats membres sur les
investigations financiéres dans les affaires de traite des étres humains. Cette analyse devrait permettre de dégager de
bonnes pratiques ainsi que des modeles pour les enquétes policieres financieres. L'investigation financiere est un outil
reconnu pour recueillir des éléments de preuve. Dans de nombreuses enquétes sur des affaires de traite d'étres humains,
la collecte des éléments de preuve en vue de poursuivre les trafiquants repose encore en grande partie sur le
temoignage des victimes. Les indices fournis par les pistes financieres, en particulier dans les secteurs a hauts risques,
pourraient fournir les preuves supplémentaires requises et épargner ainsi aux victimes l'épreuve d'un témoignage a la
barre. Les investigations financiéres pourraient également jouer un role utile dans l'évaluation des risques et aider a
mieux connaitre le mode opératoire des auteurs d'infractions liées a la traite des étres humains et a affiner les outils de
détection. », Commission Européenne, Bruxelles, 19 juin 2012, Communication COM(2012) 286 final, La stratégie de
I'UE en vue de l'éradication de la traite des étres humains pour la période 2012-2016, p. 11 [en ligne] (consulté le 20
aott 2015) http://ec.curopa.euw/home-affairs/doc_centre/crime/docs/trafficking in human beings eradication-
2012_2016_fr.pdf.

357 Portail Europe liberté sécurité et justice, Le Trafic et la Traite des étres humains : désorganiser la criminalité
transfrontaliéere organisée, 6 mai 2015 [en ligne] (consulté le 20 aolt 2015) http://europe-liberte-securite-
justice.org/2015/05/06/le-trafic-et-la-traite-des-etres-humains-desorganiser-la-criminalite-transfrontaliere-organises/.
358 DUMOULIN Lisa, Lutte contre la traite des étres humains : l'approche financiére en question, RSC, 2014, p. 311.
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moins depuis la décision-cadre du 26 juin 2001 concernant le blanchiment d'argent, 1'identification,
le dépistage, le gel et la confiscation des instruments et des produits du crime, qui imposait surtout
le respect des obligations conventionnelles qu'ils avaient contractées dans le cadre du Conseil de

'Europe.

La législation de I'UE en matiere d'identification a ensuite ét¢ améliorée par le biais de la
coopération intergouvernementale, avec la création de bureaux de recouvrement des avoirs (ARO)
dans les Etats, qui collaboreraient entre eux. En France, par exemple, sont reconnus comme des
ARO depuis 2007 la Plateforme d’Identification des Avoirs Criminels (PIAC), composée de
policiers et de gendarmes, et rattachée a 1I’Office Central pour la Répression de la Grande
Délinquance Financiére (OCRGDF) du Ministére de I’Intérieur et ’Agence de Gestion et de
Recouvrement des Avoirs Saisis et Confisqués (AGRASC). Par ailleurs, a 1'échelle internationale, la
France participe au réseau CARIN (Camden Asset Recovery Inter-agency Network) qui regroupe les
ARO, l'« Egmont Group of Financial Intelligence Units», groupement informel d'unités
d’intelligence financiere qui recueille et sélectionne les informations sur les activités financicres
suspectes et a I’initiative STAR (Stolen Asset Recovery) de la Banque mondiale et de I’Office des
Nations Unies contre la drogue et le crime (ONUDC).

Quant a la saisie, un mécanisme basé sur la reconnaissance mutuelle a été adopté par la décision-
cadre 2003/577/JAI. Puis, une harmonisation s'avérant nécessaire, la directive 2014/42/UE a été

adoptée.

Dans un rapport de 2011 sur l'identification des avoirs, la Commission s'estimait globalement
satisfaite et optimiste quant aux ARO et a leur réseau : ses chiffres semblaient indiquer que ces

organes fonctionnaient bien et collaboraient de plus en plus.*

Il n'y a pas de raisons d'imaginer que
les biens des trafiquants de données personnelles soient d'une nature leur permettant d'échapper a
l'identification, au gel et a la confiscation. En effet, s'ils manifestent une certaine opacité, elle n'est
que transitoire. La capacit¢é méme d'instruments comme les monnaies virtuelles a assurer
l'intragabilité des fonds les rend relativement instables et en fait donc de piétres valeurs de

capitalisation, limitant leur intérét aux seuls échanges.

Il en va de méme de l'usurpation d'identité, qui peut participer a la dissimulation des fonds
mais qui ne se préte pas non plus a la conservation des biens, du fait du risque continu de

découverte.

359 Commission Européenne, Rapport fondé sur l'article 8 de la décision 2007/845/JAI du Conseil du 6 décembre
2007 relative a la coopération entre les bureaux de recouvrement des avoirs des Etats membres en matiere de dépistage

et d'identification des produits du crime ou des autres biens en rapport avec le crime, Communication COM(2011) 176
final, 12 avril 2011.

103



Section 3 : L'identification des trafiquants de données personnelles par l'investigation

financiére

L'utilisation d'identités usurpées comme le recours au smurfer et les autres moyens du
blanchiment peuvent étre détectés et révéler l'infraction cybercriminelle sous-jacente. Tout comme
'enquéteur est proactif sur Internet, il lui faut aussi dans le champ de l'investigation financiére aller

au-devant du trafic de données personnelles sans attendre que l'activité lui soit révélée.

Deux types d'indices peuvent le guider dans son action. Le premier tient aux moyens du
blanchiment. Suivant leurs conditions d'utilisation, les moyens de paiement seront plus ou moins
attractifs pour les criminels et I'é¢tude de ces caractéristiques peut permettre d'évaluer ce que 1'on

appellera « le risque » de tel ou tel instrument et sur lequel on reviendra dans une partie ultérieure.

Le second type d'indices ne tient pas aux moyens car le blanchiment s'effectuera par le biais
d'opérations tout a fait anodines, mais a l'identité de I'opérateur. En effet, dans le cas des trafiquants
de données personnelles tout particulierement, 1'usurpation d'identité aux fins de blanchiment doit
étre monnaie courante. I1 faut alors surveiller, bien sir, les éventuelles incohérences dans les
informations sur l'utilisateur, le volume des comptes et de leurs transactions, les transactions
répétitives et/ou massives vers/depuis d'autres comptes, la liquidation massive des fonds, 1'absence

de dépenses, hors retrait, etc.**®

Les questions de l'usurpation d'identité et des nouveaux moyens de paiement contraignent

néanmoins l'enquéteur financiére a rénover son approche.

360 Organisation de Coopération et de Développement Economiques (OCDE), Rapport sur [ usurpation d identité et la
fraude a lidentité : risques lies a la fraude fiscale et au blanchiment de capitaux centre de politique et de
l’administration fiscales, 25 février 2009, 20 pp..
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Chapitre 2 : L'évolution de I'enquéteur financier face au cybercrime comme

service de blanchiment d'argent

L'enquéteur financier doit s'adapter a des criminels susceptibles d'usurper des identité pour
blanchir leurs gains illicites (section 1) et de réaliser leurs échanges et leur blanchiment via de
nouvelles méthodes de paiement (section 2). Il lui faut pour cela développer une expertise

informatique, en plus de l'expertise financiere (section 3).

Section 1 : L'adaptation de l'investigation financiére a l'usurpation d'identité

Dés 2013, dans une résolution, le Parlement Européen remarquait les relations croissantes
entre organisations criminelles et la maximisation des profits par le biais de la spécialisation, ce que

nous avons évoqué briévement sous I'étiquette « Cybercrime-as-a-service »*°!

Les trafiquants de données personnelles utilisent mais aussi pourvoient a d'autres formes de
criminalité, comme le blanchiment d'argent. Alors qu'au début des années 2000, la fraude a I'identité
et l'usurpation d'identité étaient principalement associées a des types de fraudes mineures,*®* dés
avant les années 2010, la plupart des Etats signalaient l'utilisation d'identités usurpées pour blanchir
des capitaux et, parmi les procédés les plus courants, la création d’une fausse identité¢ a partir de
données volées et son utilisation frauduleuse pour créer une entreprise, ouvrir un compte bancaire,

imprimer des fausses factures, etc, afin de générer de faux profits dissimulant les gains illégaux.*®

Les autorités avaient déja développé un certain nombre de stratégies et techniques de
détection : la collecte de renseignements, 1’analyse du risque, 1’é¢tablissement de profils de risque et
le recoupement systématique des données pour repérer les éventuels cas de blanchiment de capitaux

avec usurpation d’identité.

La plupart des pays fait intervenir I'administration fiscale, les banques et les autorités des marchés
financiers, ainsi que d'autres professionnels (avocats, notaires, etc, bien connus pour leur
implication dans les activités anti-blanchiment). Au Canada, on a signalé rapidement le recours a

361 Parlement Européen, La criminalité organisée, la corruption et le blanchiment de capitaux: recommandations sur
des actions et des initiatives a entreprendre (rapport a mi-parcours) (2012/2117(INI)), Résolution P7_TA(2013)0245
A7-0175/2013, Strasbourg, 11 juin 2013.

362 Canada, Groupe de travail binational sur les fraudes transfrontalieres par marketing de masse, Rapport sur le vol
d'identité, Rapport présenté a la ministre de la Sécurité publique et de la Protection civile du Canada et a I'Attorney
General des Etats-Unis, octobre 2004 [en ligne] (consulté le 20 aolt 2015)

http://www.securitepublique.gc.ca/cnt/rsres/pbletns/archive-dntt-thft-rprt/index-fra.aspx#a09.
363 OCDE, op. cit.., p. 12.
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des équipes spécialisées dans les cas d'usurpation d'identité au sein des investigations financiéres.
Cette stratégie apparait plus efficace que le rattachement du Bureau de programme chargé des

questions d’usurpation d’identité a I’administration fiscale (IRS) aux Etats-Unis.

C'est ¢galement au Canada que l'utilisation d'outils informatiques de croisement automatique des
données (a la recherche de dédoublement, etc) a été précocement expérimentée. Au Royaume-Uni,
plutét que par la systématisation des recoupements, la détection d'éventuelles irrégularités est
effectuée par des programmes d’interrogation aléatoires pour déceler d'éventuelles irrégularités,
avec une certaine concentration en fonction du risque, ce qui parait moins attentatoire au droit a la
vie privée. La Suede regle le probléme de fagon radicale : elle propose un modele de transparence
complete. Tout citoyen pouvant vérifier le contenu des différents registres le mentionnant, il peut
immédiatement les corriger ou signaler une incohérence. Une application stricte des principes de
traitement des données personnelles, ici le droit d'acces, permet donc, dans une certaine mesure, de

lutter contre I'utilisation frauduleuse de données personnelles a 1'échelle de chaque individu.**

A coté de cet abus des données personnelles au sein de mécanismes classiques de
blanchiment d'argent, les trafiquants de données personnelles peuvent aussi faire usage des
nouveaux moyens de paiement. L'UE s'est alignée sur le GAFI et a adopté I'approche par les risques

pour lutter contre ces méthodes de blanchiment.

Section 2 : L'approche par les risques du blanchiment d'argent via les nouvelles

méthodes de paiement

Les nouveaux instruments de paiement font partie de l'offre de Cybercrime-as-a-service
dont profitent les criminels traditionnels. Ils sont donc entrés assez rapidement parmi les centres
d'intéréts des enquéteurs financiers. Le GAFI, un organisme intergouvernemental créé en 1989 et
faisant la promotion de l'investigation financiére, a conseillé dés 2006 aux autorités de ses Etats

membres d'adopter, face aux nouveaux instruments de paiement, une approche par le risque.*®

Bien avant de reconnaitre que les nouvelles méthodes de paiement ne servaient pas que des projets
illégitimes et n'offraient pas toutes un terrain également fertile aux criminels souhaitant blanchir

leur argent,’® le GAFI était favorable a un systéme déclarationnel responsabilisant les fournisseurs

364 Ibid, pp. 11-12.

365 Groupe d'Action Flnanciére (GAFI), New Payment Methods, Rapport, 13 octobre 2006, 40 pp..

366 « NPMs have developed as a result of the legitimate need of the market for alternatives to traditional financial
services. », GAF1, Money Laundering Using New Payment Methods, Rapport, octobre 2010, p. 12.
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de services financiers. Les professionnels ont la charge de déterminer quel niveau de vigilance
imposer a leur clientéle dans I'exercice de leurs activités suivant un risque de blanchiment qu'il leur

appartient de définir.

Celui-ci se décline en fait en deux volets. D'une part, la clientéle implique un niveau de vigilance

variable. D'autre part, certaines transactions présente un risque accru.

Naturellement, dans le cas des nouvelles méthodes de paiement, particuliérement propices a
I'anonymat, ces deux catégories se fondent en une seule, qui tient davantage a la nature du produit
fourni. En 2010, dans un second rapport, le GAFI a donc précisé les critéres pour évaluer le risque

présenté par chaque nouvel instrument de paiement.

Il notait d'abord que les criminels sont en quéte de moyens de paiement satisfaisant leurs exigences
d'anonymat, de volumes et d'accessibilité des fonds. Or, les nouvelles méthodes de paiement (NMP)
génerent des risques du fait de leur nature prépayée (les sociétés ne prennent aucun risque en termes
de crédit), de la rapidité des transactions et de I'absence de relations commerciales en face-a-face.
Elles auraient facilité le blanchiment selon trois méthodes particuliéres : 1'utilisation de fonds de
tiers (hommes de pailles, smurfers, etc), I'exploitation de l'absence de face-a-face, ainsi que la

complicité des fournisseurs de nouveaux services de paiement et de leurs employés.

La matrice des risques inclut quatre critéres : I'identification (identification des clients, vérification
de leur identité et surveillance des points de vente et sous-traitants), la tenue des registres, la
limitation de 1'usage, de la valeur et la segmentation des services. Le tableau en annexe 50 résume
ces critéres.’® Pour bien lire cette matrice, il faut noter que le fait, pour une monnaie d'étre a haut
risque selon une catégorie ne signifie pas nécessairement qu'elle devra suivre les obligations qui

accompagnent la qualification de NMP a haut risque.

PayPal, par exemple, est une NMP a haut risque du point de vue des limites géographiques mais,
comme on l'a vu, les cyberdélinquants la dédaignent en raison de la limitation de la valeur (bas

risque).

Le pack anti-blanchiment d'argent de 2015 se référe expressément aux lignes directrices du

GAFI et a l'approche par le risque.’® Son avantage est qu'elle est extensible et peut admettre de

367 Voir Annexe 50 : Matrice des risques des nouvelles méthodes de paiements.

368 Reglement (UE) 2015/847, paragraphe 23 : « Conformément a l'approche fondée sur les risques mise au point par
le GAFT, il convient d'identifier les domaines ou les risques sont plus élevés et ceux ou ils sont plus faibles, de maniere
a mieux cibler les risques de blanchiment de capitaux et de financement du terrorisme. » Une telle référence explicite
n'est pas nouvelle. Déja, par exemple, au considérant 5 de sa directive 2005/60/CE du 26 octobre 2005 relative a la
prévention de l'utilisation du systéme financier aux fins du blanchiment de capitaux et du financement du terrorisme,
I'Union européenne expliquait que « le blanchiment de capitaux et le financement du terrorisme s'inscrivent souvent
dans un contexte international. Des mesures adoptées au seul niveau national ou méme communautaire, sans
coordination ni coopération internationales, auraient donc des effets trés limités. Par conséquent, les mesures arrétées
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nouveaux critéres et de nouvelles monnaies. Elle va cependant aussi présenter aux législateurs un
dilemme. En effet, elle suppose une appréciation relative, celle des risques, et les seuils dégagés
pour réaliser cette évaluation seront plus ou moins englobants : un seuil €levé permettra l'inclusion
de davantage de NPM parmi celles soumises a une surveillance accrue, générant un cott financier et
humain pour les autorités, ainsi qu'un risque de faire fuir les utilisateurs légitimes vers des moyens
de paiement moins bien connus, réguliers et fiables, un seuil bas pourrait rendre la surveillance des

autorités complétement dénuée d'effets.

Dans un contexte de gestion managériale des ressources de la Justice et de la Police, 1'enjeu d'élever
au maximum le seuil du risque se posera en des termes de plus en plus pressants. L'interlocuteur
francais du GAFI, la cellule de Traitement du Renseignement et Action contre les Circuits
FINanciers clandestins (TRACFIN), remplit I'essentiel des exigences de celui-ci, un certain manque
de moyens excepté. La Cour des Comptes le signalait en 2012°% et les chiffres de 2014 ne

traduisent pas d'amélioration majeure des capacités de traitement de TRACFIN.*"

Néanmoins, la Cour soulignait que le niveau de déclaration des professions assujetties n'était pas
égal et qu'il y avait certainement 1a une lacune du systéme déclaratif.’”' On ne peut que se demander
si cette faille n'est pas plus critique encore dans le cadre de I'approche par les risques des nouveaux
moyens de paiement. Quel est I'intérét de ces intermédiaires, recherchés pour leur opacité, a faire

preuve de transparence avec les forces de 1'ordre ?

Peut-étre serait-il souhaitable que le GAFI envisage un dispositif pour s'assurer que les déclarations

soient fideles a la réalité.

A coté des nouveaux moyens de paiement, le blanchiment d'argent a été facilité par
'apparition de nouvelles places d'échange en ligne, qui semblent nécessiter une nouvelle formation

et de nouveaux partenariats pour l'enquéteur financier.

par la Communauté en la matiere devraient étre compatibles avec toute autre action engagée dans d'autres enceintes
internationales. En particulier, la Communauté devrait continuer a tenir compte des recommandations du Groupe
d'action financiere internationale (dénommé ci-aprés « GAFI»), qui est le principal organisme international de lutte
contre le blanchiment de capitaux et contre le financement du terrorisme. Les recommandations du GAFI ayant été
largement modifiées et développées en 2003, la présente directive devrait étre en harmonie avec les nouvelles normes
internationales. »

369 Cour des comptes francais, TRACFIN et la lutte contre le blanchiment d’argent, Rapport public annuel 2012,
février 2012, pp. 197-228.

370 Ministere des Finances et des Comptes Publics, Traitement du Renseignement et Action contre les Circuits
FINanciers clandestins (TRACFIN), Rapport annuel d’activité tracfin 2014, 2015, 62 pp.: en 2012, la Cour des
comptes signalaient la lenteur de l'augmentation du nombre de transmissions judiciaires malgré la multiplication des
signalements regus par TRACFIN. Elle situait alors le nombre de transmissions aux alentours de 400. En 2014, il y en a
eu 464, soit une augmentation de 1,5 % seulement, par rapport a 2013.

371 Cour des comptes, Op.cit., pp. 203-204.
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Section 3 : La mise en commun des compétences avec le secteur de l'informatique

Comme nous l'avons vu au sujet des MMORPG, il existe de véritables trongons d'économie
parallele sur Internet, facilitant le blanchiment d'argent. Ils offrent un moyen presque infaillible de
disperser et transférer les produits provenant d’activités de criminalité organisée. Par exemple sur le
jeu World of Warcraft (WOW), les criminels achétent des piéces d’or virtuelles a des complices.
Ensuite, 1'argent est dispersé, les criminels ouvrant des centaines de comptes distincts, mettant en
place des mécanismes d'échanges complexes entre ceux-ci, puis réunissant les pieces d'or blanchies
sur un compte unique, dont le contenu sera vendu légitimement a un autre utilisateur, contre de

l'argent réel.

Les problémes juridictionnels que posent ces MMORPG pourraient aisément étre contournés si les
entreprises qui créent et administrent des mondes virtuels se faisaient le relais de I'action des Etats
mais ces compagnies, déja peu désireuses de préter le flanc aux critiques, ne souhaitent pas étre
soumises par les autorités a des obligations de traitement plus dures. Il est vrai qu'elles manifestent
une réelle volonté de détecter ces pratiques illicites. Alors que leur expertise informatique leur
permet de détecter certains mouvements de fonds douteux, néanmoins, il leur manque 1'expertise de

véritables enquéteurs financiers.*”?

Le méme raisonnement s'applique aux alt-coins. Bien que I'émission de ces fonds soit
décentralisée, leur création par minage place un certain nombre d'entreprises au centre du réseau. Il
faudrait les encourager a pratiquer la revente des devises minées d'une fagon plus éthique et
contrdlable — peut-&tre par leur intégration au nombre des opérateurs tributaires de 1'approche par le
risque, au méme titre que les autres NMP. Le marché des crypto-monnaies ne se réduit pas apres

tout aux seuls criminels soucieux de blanchir leurs gains illicites.

Alors que les opérateurs privés ont une expertise informatique a offrir, en plus de leur
capacité a contrdler l'univers virtuel qu'ils sous-tendent, au contraire des partenaires sur lesquels
I'enquéteur financier devait auparavant se reposer, il leur manque bien souvent une expertise

financiere et de lutte contre le blanchiment d'argent.

Celle-ci peut parfois leur causer un préjudice — direct dans le cas des dommages subis par les
utilisateurs et que la société gestionnaire répare généralement, ou di a la perte de revenus et aux

conséquences des incidents pour sa réputation. L'exemple des chaines de Ponzi est significatif a ce

372 Centre d'analyse des opérations et déclarations financiéres du Canada (CANAFE), Regard sur le blanchiment
d’argent et le financement des activités terroristes, octobre a décembre 2010, pp. 6-7 [en ligne] (consulté le 20 aotlt
2015) http://publications.ge.ca/collections/collection_2011/canafe-fintrac/FD3-1-8-2010-fra.pdf.
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titre.

Le recours systématique a l'investigation financieére dans les cas de trafic de données
personnelles apparait prometteur pour l'identification, le gel et la confiscation des avoirs criminels,
|'établissement de la preuve des infractions mais aussi la recherche des infractions et de leurs
auteurs. L'UE fournit des outils intéressants de promotion de I'investigation financiere. L'intégration
de l'enquéteur financier et des forces de police n'est cependant pas encore assez compléte,
notamment dans le cas de l'usurpation financiére a des fins de blanchiment. Il faut également
perfectionner l'approche par les risques et 1'étendre a tous les opérateurs intervenant dans le
blanchiment d'argent en ligne. L'UE s'est aussi dotée d'une expertise analytique et opérationnelle,
ainsi que d'outils procéduraux de coopération opérationnelle entre forces de police, autorités
judiciaires nationales et agences de I'UE, tant a l'international que dans 1'Union. Les législations sur
les données personnelles doivent étre étendues pour traiter du volet pénal et celles sur la

cybercriminalité se heurtent a des réticences de ses homologues nationaux.
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Conclusion

Le législateur de I'UE a donc offert une réponse aux lacunes de la définition des données
personnelles, de la cybercriminalité et des trafiquants de données sur Internet mais les législateurs
des Etats membres ont insuffisamment transposé ces dispositions. L'Union s'efforce d'établir une
responsabilit¢ des opérateurs Internet permettant l'exécution des décisions de justice. Elle a
également créé de nouveaux moyens d'investigation, de coopération et de coordination, comme
1'équipe commune d'enquéte, Europol et le mandat d'arrét européen, qu'elle essaie d'étendre peu a

peu aux Etats tiers.

L'Union encourage aussi la naissance d'un nouveau type d'enquéteur, proactif, apte a recueillir des
preuves pénales dans le monde électronique. Le trafic de données personnelles impliquant
essentiellement le crime organisé, I'UE est favorable au recours systématique a l'investigation
financiere dans ce domaine, a des fins de gel et de confiscation des avoirs criminels, de preuve ou
d'identification des trafiquants. L'enquéteur financier européen a développé une expertise
informatique, s'est adapté a l'utilisation de l'usurpation d'identité pour le blanchiment et a élaboré

une approche par les risques des nouvelles méthodes de paiement.

Il est crucial que les législateurs, les enquéteurs et les autorités judiciaires suivent son exemple. Le
trafic de données personnelles peut passer pour une activité criminelle de peu d'importance : ses
victimes ne sont pas atteintes dans leur intégrité physique et les dommages engendrés sont
essentiellement d'ordre financier ou tiennent de la simple perte de temps et d'énergie. Il ne faut pas

le sous-estimer pour autant.

L'offre de la cyberdélinquance comme service signifie qu'elle facilite de nombreuses autres formes
de criminalité. Le terrorisme compte au nombre de celles-ci. Dés 2013, le Parlement Européen
soulignait la coopération entre les organisations criminelles (les cartels sud-américains et le crime
organisé russophone).’” Les organisations terroristes ont d'énormes fonds, qu'elles ont besoin de
mobiliser sur des territoires ou leurs activités sont complétement illégales.’™ Dés 2005, dans le
cadre de la lutte contre le terrorisme, I'UE préconisait de priver les terroristes des moyens de leur
action (faux documents, moyens de communication clandestins, moyens d'échanges financiers, etc).

Cela passe aussi par le démantélement des réseaux de trafic de données personnelles.’”

373 Parlement Européen, La criminalité organisée, la corruption et le blanchiment de capitaux : recommandations sur
des actions et des initiatives a entreprendre (rapport a mi-parcours) (2012/2117(INI), Résolution P7 TA(2013)0245
A7-0175/2013, Strasbourg, 11 juin 2013.

374 MASCRE Celia, Trois femmes tchétchénes arnaquent Daech en beauté, Geopolis, 31 juillet 2015 (en ligne)

[consulté le 20 aott 2015] http://geopolis.francetvinfo.fr/trois-femmes-tchetchenes-arnaquent-daech-en-beaute-73199.
375 Conseil de 1'Union européenne, Stratégie de 'Union européenne visant a lutter contre le terrorisme, Bruxelles, 30
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